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OBJETIVO

Establecer las actividades para identificar, analizar, evaluar y gestionar las conductas,
operaciones, y/o acciones en las cuales podrian materializarse riesgos de soborno y de
seguridad de la informacion, considerando el contexto institucional del Poder Judicial, asi
como identificar y gestionar las oportunidades en estas materias, estableciendo un proceso
sistematico, planificado y coherente.

ALCANCE

La presente guia es de obligatorio cumplimiento por todas las unidades de organizacion y
funcionales del Poder Judicial a cargo de los procesos que se encuentran comprendidos
dentro del alcance del SGA y del SGSI, del Poder Judicial, conforme con los requisitos propios
de la Entidad y los requisitos de la NTP ISO 37001 y de la NTP ISO/IEC 27001,
respectivamente.

BASE NORMATIVA

3.1. Resolucién Directoral N.° 012-2017- INACAL/DN, que aprueba la Norma Técnica
Peruana - NTP- ISO 37001:2017. Sistema de Gestion Antisoborno. Requisitos con
orientacion para su uso.

3.2. Resolucién Directoral N. ° 022-2022-INACAL /DN que aprueba la Norma Técnica
Peruana NTP-ISO/IEC 27001:2022; Norma Técnica Peruana NTP-ISO/IEC 27005:2022
y la Norma Técnica Peruana NTP ISO/IEC 27002:2022

3.3. Norma Técnica Peruana NTP-ISO/IEC 27005:2022 Seguridad de la Informacion,
ciberseguridad y proteccion de la privacidad. Orientacion sobre la gestion de los riesgos
de seguridad de la informacion. 3a Edicion

3.4. Decreto Supremo N.° 092-2017-PCM, que aprueba la Politica Nacional de Integridad
y Lucha contra la Corrupcion

3.5. Decreto Supremo N.° 180-2021-PCM que, en la Unica Disposicion Complementaria
Transitoria, dispone la vigencia de la Tabla N.° 11 del Plan Nacional de Integridad y
Lucha contra la Corrupciéon 2018-2021, aprobado por Decreto Supremo N.° 044-2018-
PCM, se mantiene vigente hasta la actualizacion de la Politica Nacional de Integridad y
Lucha contra la Corrupcion.
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3.6. Resolucion de secretaria de Gobierno y Transformacion Digital N.° 003-2023-
PCM/SGTD: Establecen la implementacién y mantenimiento del Sistema de Gestién de
Seguridad de la Informacién en las entidades publicas.

3.7. Resolucion de secretaria de Gobierno y Transformacion Digital N°002-2023-
PCM/SGTD: Aprueban la Directiva N.° 001-2023-PCM/SGTD, Directiva que establece
el perfil y responsabilidades del Oficial de Seguridad y Confianza Digital.

3.8. Resolucién Administrativa N.° 247-2023-CE-PJ, que aprobé la Directiva N.° 004-2023-
CE-PJ, denominada “Disposiciones para el Desarrollo de Documentos Normativos del
Poder Judicial” — Version 003.

3.9. Resolucién Administrativa de Sala Plena N.° 050-2024-SP-CS-PJ, que aprueba
la Politica Sistema de Gestion del Poder Judicial.

3.10. Directiva “Sistema de Gestion antisoborno del Poder Judicial”

3.11. Resolucién de Secretaria de Integridad Publica N.° 001-2023-PCM/SIP, que aprueba la
Guia para la gestién de riesgos que afectan la Integridad Publica, aprobada mediante

DEFINICIONES

4.1. Amenaza: Causa potencial de in incidente de seguridad de la informacion que puede
resultar en dafio a un sistema o dafio a una organizacion.

4.2. Analisis deriesgo: Proceso para comprender la naturaleza del riesgo y para determinar
el nivel de riesgo.

4.3. Control: Actividad que tiene como finalidad reducir la criticidad de un riesgo. Medida
gque mantiene y/o modifica el riesgo.

4.4. Efecto: Es una desviacion de lo esperado, ya sea positivo 0 negativo.

4.5. Evaluacién de riesgo: Proceso de comparar los resultados del andlisis de riesgos con
los criterios de riesgo para determinar si el riesgo y/o su importancia es aceptable o
tolerable.

4.6. Fuente de riesgo: elemento que, por si solo o en combinacion con otros, tiene el
potencial de generar riesgo.

4.7. ldentificacién de riesgo: Proceso de encontrar, reconocer y describir los riesgos.

4.8. Impacto: Grado en que el riesgo, de materializarse, impactara en la entidad. Es decir,
la pérdida cuantitativa (factores financieros o0 monetarios) o cualitativa (reputacion o
imagen, incumplimiento de normas o regulaciones).

4.9. Incertidumbre: Estado, incluso parcial, de deficiencia de informacién relacionada con
la comprensién o conocimiento de un evento, su consecuencia 0 su probabilidad.

4.10. Incidente de seguridad de la informacidon: Un evento Gnico o una serie de eventos de
seguridad de la informacién no deseados o inesperados que tienen una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la seguridad de
la informacion.

4.11. Nivel de riesgo: Importancia de un riesgo, expresada en términos de la combinacion
de consecuencias y su probabilidad.

4.12. Oficial de Cumplimiento del SGA: Persona con responsabilidad y autoridad para la

operacion del Sistema de Gestion Antisoborno del Poder Judicial.
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4.13.

4.14.

4.15.

4.16.

4.17.

4.18.

4.19.

4.20.

4.21.
4.22.

4.23.

Responsable de Seguridad y Confianza Digital: Personal designado por la Corte
Superior de Justicia que coordina, apoya y articula con el Oficial de Seguridad y
Confianza Digital la implementacion, operacion, mantenimiento y mejora continua del
Sistema de Gestion de Seguridad de la Informacion en la Corte Superior de Justicia.
Parte Interesada: persona u organizacion que puede afectar, verse afectada, o
percibirse como afectada por una decision o actividad.

Plan de accion: Conjunto de acciones enfocadas a reducir el nivel de riesgo, formuladas
de acuerdo con la estrategia de tratamiento al riesgo seleccionada.

Probabilidad: Posibilidad de ocurrencia de un riesgo en un periodo de tiempo
determinado. Puede ser calculada en funcion a cuantas veces histéricamente ha
ocurrido o se prevé que pueda suceder en el futuro.

Proceso: Conjunto de actividades relacionadas de manera légica que utilizan elementos
de entrada para proporcionar un resultado previsto o elementos de salida determinados
Propietario del riesgo: Persona o entidad con responsabilidad y autoridad para
gestionar un riesgo.

Riesgo y Oportunidades: Efecto de la incertidumbre en la consecucion de los objetivos.
Estos efectos pueden ser desviaciones negativas o adversas (riesgos) y/o desviaciones
positivas o beneficiosas (oportunidades).

Riesgo inherente: Es el riesgo en su forma natural sin el efecto mitigante de los
controles.

Riesgo residual: Nivel resultante del riesgo después de aplicar los controles.
Soborno: Oferta, promesa, entrega, aceptacion o solicitud de una ventaja indebida de
cualquier valor (que puede ser de naturaleza financiera o no financiera), directa o
indirectamente, e independiente de su ubicacidn, en violacion de la ley aplicable, como
incentivo o recompensa para que una persona actle o deje de actuar en relacion con el
desempenio de las obligaciones de esa persona.

Vulnerabilidad (V): Estado producido por la inexistencia o ineficacia de las medidas
especificas (juridicas, técnicas u organizativas) encaminadas a eliminar el riesgo en su
origen o, en su caso, mitigarlo mediante una adecuada gestién. La vulnerabilidad es el
factor reductor considerado una vez aplicadas las medidas y gue nos permite estimar el
riesgo residual. Inicialmente, en el caso de que no existan medidas implementadas, se
considerara como 1.

RESPONSABLES
Son responsables del cumplimiento de las disposiciones contenidas en la presente guia,
conforme al detalle siguiente:

5.1

El/La funcionario/a responsable de la Unidad de Integridad

Es responsable de supervisar y velar por el cumplimiento de las actividades contenidas
en la presente guia, para lo cual cuenta con el apoyo del equipo que conforma la Unidad
de Integridad.
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5.2

5.3

5.4

5.5

Asimismo, lidera, organiza y conduce las reuniones de identificacion y revision de los
potenciales riesgos de soborno; y, de las oportunidades del SGA, para su posterior
evaluacién y establecimiento de medidas de tratamiento o acciones de mejora que
correspondan.

El responsable que ejerce el rol de lafuncion de Integridad en las Cortes
Superiores de Justicia

Se encarga de la implementacion, mantenimiento, seguimiento y mejora del Sistema de
Gestion Antisoborno (SGA) en su respectiva jurisdiccion y realiza actividades en
coordinacién con la Unidad de Integridad.

El Oficial de Seguridad y Confianza Digital
Es responsable de conducir el proceso de identificacion, analisis, evaluacién y
tratamiento de los riesgos de seguridad de la informacién, en coordinacién y con el
apoyo de los duefios de los procesos, propietarios de riesgos y responsables de las
unidades de organizacién del Poder Judicial.

Asimismo, es responsable de coordinar con los duefios de procesos, propietarios de
riesgos y responsables de las unidades de organizacion del Poder Judicial su apoyo en
la gestion de riesgos e implementacién de los controles de seguridad de la informacion
identificados en sus ambitos de competencia.

El responsable de Seguridad y Confianza Digital:

Es el responsable de la gestiéon de riesgos de seguridad de la informacion de la Corte
Superior de Justicia a la cual pertenece; desde la identificacion, el analisis, la evaluacién,
el tratamiento y seguimiento de los riesgos identificados.

Asimismo, es responsable de coordinar con los duefios de procesos, propietarios de
riesgos y titulares de las unidades de organizacidn su apoyo y participacion activa en la
gestion de riesgos e implementacién de los controles de seguridad de la informacién
identificados, en los &mbitos de competencia de la Corte Superior de Justicia a la cual
pertenece.

Las unidades de organizacion y funcionales del Poder Judicial, a cargo de los
procesos que se encuentran bajo el alcance del SGSIy SGA

Son responsables de participar activamente en las reuniones de identificacion y revision
de los potenciales riesgos de soborno y seguridad de la informacion, asi como, de las
oportunidades de mejora, segun corresponda, proponiendo medidas de tratamiento
para la mitigacion de los riesgos o acciones de mejora para las oportunidades; y cuando
aplique, son responsables de su implementacion.
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6.

DISPOSICIONES GENERALES Y ESPECIFICAS

6.1.

6.2.

Actividades del Proceso

El proceso de la gestibn de riesgos implica la aplicacion sistematica de politicas,
procedimientos y practicas a las actividades de comunicacion y consulta,
establecimiento del contexto, evaluacion, tratamiento, seguimiento, registro e informe
del riesgo, a continuacion, se muestra el proceso:

<P Establecimiento del contexto -

'

o
E Evaluacion del Riesgo :E
w
5 Identificacion del Riesgo E
o
-;' v >
g Anélisis del Riesgo > %
7]
$ v £
g Valoracion del Riesgo =
E g
O l @
—p Tratamiento del riesgo >
: v v

Registro e Informe

En el Poder Judicial se busca reducir todos los riesgos de soborno y seguridad de la
informacién en la medida de lo posible y somete a tratamiento todas aquellas conductas,
operaciones y/o actividades que obtengan una evaluacién de riesgo residual (riesgo final
evaluado) superior a “Bajo”.

Establecimiento del contexto

La base para aplicar y mantener un SGA y un SGSI es la identificacion, el analisis,
evaluacion y el tratamiento de los riesgos de soborno y de seguridad de la informacion
respectivamente, que pueden darse en la entidad, con el objetivo de prevenirlos y
gestionarlos de manera alineada a los objetivos institucionales. Asimismo, resulta
fundamental identificar las oportunidades que permitan implementar acciones de mejora
continua.

Para tal fin, se ha definido e identificado el contexto del Poder Judicial, asi como los
criterios de revision periédica, conforme a lo establecido en la Directiva del “Sistema
de Gestion Antisoborno del Poder Judicial” y en el documento normativo que
regule la implementacion del SGSI; de igual modo, se han definido e identificado los
procesos comprendidos dentro del alcance del SGA y del SGSI, asegurando su
actualizacion permanente.
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6.3. Evaluacién del riesgo de soborno y de seguridad de la informacién

El/La funcionario/a responsable de la Unidad de Integridad, el responsable que ejerce
el rol de la funcién de Integridad en las Cortes Superiores de Justicia, el Oficial de
Seguridad y Confianza Digital, el Responsable de Seguridad y Confianza Digital,
respectivamente; conjuntamente con los responsables de los procesos, realizan la
identificacion, el analisis y la valoracion de los riesgos de soborno y de seguridad de la
informacién identificados, siguiendo lo indicado en el Instructivo “Evaluacion y
Tratamiento de los Riesgos de Soborno” y normas que regulen la materia.

El mencionado instructivo detalla el procedimiento a emplear para la identificacion, el
andlisis y la valoracion de los riesgos, con el fin de evaluar objetivamente el nivel de
probabilidad de ocurrencia y el impacto que dicho riesgo tendria en la entidad.

Asimismo, es responsabilidad del funcionario responsable de la Unidad de Integridad,
del Oficial de Seguridad y Confianza Digital, del Responsable de Seguridad y Confianza
Digital, respectivamente; conservar el detalle y la evidencia de esta actividad periodica
en el formato denominado “Ficha N°2: Evaluacién del riesgo que afecta la integridad
publica” (Anexo 02) para el SGAy en la Matriz de Evaluacion de Riesgos de Seguridad
de la Informacién (Anexo 6) correspondiente al SGSI.

6.3.1. Identificacion de los riesgos de soborno y de seguridad de la informacién
La identificacion de los riesgos de soborno y de seguridad de la informacién en
las actividades y servicios del Poder Judicial se realiza a partir del analisis de los
procesos previamente identificados en el contexto institucional.

En este proceso participan los responsables de los procesos comprendidos en
el alcance del SGA y del SGSI, con el objetivo de identificar situaciones,
operaciones o actuaciones que pueden suponer un riesgo de soborno o de
seguridad de la informacioén. Esta identificacion se realiza mediante reuniones de
trabajo organizadas bajo la técnica de “tormenta de ideas” y participan personal
seleccionado en funcién a sus responsabilidades, conocimiento y experiencia.

El/lLa funcionario/a responsable de la Unidad de Integridad, el responsable que
ejerce el rol de la funcion de Integridad en las Cortes Superiores de Justicia, el
Oficial de Seguridad y Confianza Digital, el Responsable de Seguridad y
Confianza Digital, respectivamente; lideran esta actividad, garantizando la
adecuada coordinaciéon y recopilacién de la informacion. Asimismo, para la
identificacion de riesgos se consideran otras fuentes relevantes como:
recomendaciones y guias sectoriales sobre riesgos de corrupcion, datos y
experiencias propias de la entidad (incluyendo no conformidades, resultados de
auditorias internas y externas, actividad de evaluacion de eficacia de los
controles, denuncias, investigaciones, entre otros), asi como aportes de expertos
externos.
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La identificacion de los riesgos en los procesos implica analizar, en cada caso,
la posible concurrencia de las fuentes de riesgo descritas a continuacion:

Operacional: Actividades y procesos legalmente autorizados que el Poder
Judicial realiza para la consecucion de sus objetivos institucionales y que
pudieran ser sensibles a los riesgos de soborno y seguridad de la informacion.

En el SGA: conductas delictivas vinculadas al soborno por deficiencias u
omisiones en los procesos de gestion, recursos humanos, tecnoldgicos o de
infraestructura y similares.

En el SGSI: amenazas que podrian explotar las vulnerabilidades de los
activos de informacién (inexistencia de controles de seguridad, sistemas y
aplicaciones desactualizadas, falta de copias de respaldo, ausencia de
sistemas de identificacion y autenticacién, falta de formacion y conciencia
sobre seguridad de la informacién, contrasefias poco seguras, entre otras).

Usuarios: Justiciables, persona natural o juridica, usuaria de la
administracién de justicia; y, abogado defensor, profesional que ejerce la
defensa técnica en representacién de su patrocinado en un proceso judicial o
administrativo.

En el SGA: Quienes pueden aprovechar la prestaciéon del servicio publico
para la comisién de actos de soborno a beneficio propio.

En el SGSI: Quienes pueden aprovechar la prestacion del servicio publico
para la vulneracion de los activos de informacion. Asimismo, se considera a
guiénes tengan o hagan uso de la informacion de la entidad como parte de la
prestacion del servicio o de las funciones que realicen dentro del Poder
Judicial.

Socios de negocio: Aquellas personas naturales o juridicas con las cuales
la entidad mantiene o planifica mantener una relacion.

En el SGA: Aquellos que utilizan dicha relacion para la comision de delitos
relacionados con el soborno. Esta fuente incluye a modo de referencia a
proveedores, contrapartes de convenios o similar, etc.

En el SGSI: Aguellos que utilizan dicha relacion para la comisién de delitos
informaticos o quiénes tengan o hagan uso de la informacion del Poder
Judicial. Esta fuente incluye a modo de referencia a proveedores,
contrapartes de convenios o similar, etc.

Transacciones y operaciones: Son aquellas transacciones y operaciones
especificas que realiza la entidad que dada su naturaleza pueden estar mas
expuestas al riesgo de soborno, como podrian ser actividades y operaciones
gue impliguen a modo de referencia, contrataciones o licitaciones, realizacion
de actividades/procesos que pueden generar interés o impacto en terceros o
usuarios del sistema y de los servicios del Poder Judicial, etc.
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6.3.2.

En la identificacion de riesgos de soborno y de seguridad de la informacién se
revisan todos los procesos de la entidad definidos en el alcance del SGA y del
SGSI, respectivamente; analizando para cada uno de ellos los posibles riesgos
(entendidos como incertidumbres o conductas de riesgo). Este analisis considera
las diferentes fuentes de riesgos, de modo que para cada proceso o0 subproceso
se estudia el posible impacto asociado a cada fuente de riesgo de soborno y en
consecuencia la forma, conducta, accién u omision mediante la cual podria
materializarse el riesgo.

Es responsabilidad del Oficial de Cumplimiento del SGA, del Oficial de Seguridad
y Confianza Digital del SGSIy del Responsable de Seguridad y Confianza Digital,
respectivamente; conservar el detalle y la evidencia de esta actividad periddica
de identificacién de riesgos, registrandose, en el formato denominado “Ficha
N°1: Identificacion de riesgo que afecta la integridad publica” (Anexo 01) del
SGA. Para el caso del SGSI la identificacion del riesgo se documenta a través
de la Matriz de Evaluacion de Riesgos de Seguridad de la Informacion (Anexo
6).

Andlisis del riesgo

El Oficial de Cumplimiento del SGA, el responsable que ejerce el rol de la funcion
de Integridad en las Cortes Superiores de Justicia, el Oficial de Seguridad y
Confianza Digital del SGSI, el Responsable de Seguridad y Confianza Digital,
respectivamente; conjuntamente con los responsables de los procesos, efectian
el analisis de los riesgos identificados en sus respectivos ambitos. Este andlisis
permite comprender los riesgos, identificando las causas que podrian propiciar
su materializacion y sus posibles efectos, mas alla de las consecuencias
administrativas, civiles o penales para los agentes involucrados. En esa linea, el
andlisis considera:

* Las causas personales, referidas a los potenciales agentes de riesgo al
interior de la institucion.

 Las causas organizacionales, referidas a la entidad.

* Los efectos, referidos a sus implicancias en la sociedad y en la entidad.
El proposito del analisis del riesgo es comprender la naturaleza del riesgo y sus
caracteristicas incluyendo, cuando sea apropiado, el nivel del riesgo. El analisis
del riesgo implica una consideracion detallada de incertidumbres, fuentes de
riesgo, consecuencias, probabilidades, eventos, escenarios, controles y su
eficacia. Se determina mediante la aplicacion de la siguiente relacion:

Probabilidad X Impacto = Nivel del Riesgo
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El analisis del riesgo deberia considerar factores tales como, entre otros:

¢ La probabilidad de los eventos y de las consecuencias;
e La naturaleza y la magnitud de las consecuencias;

¢ La eficacia de los controles existentes;

¢ Los niveles de sensibilidad y de confianza.

6.3.3. Valoracion del riesgo
El Oficial de Cumplimiento del SGA, el responsable que ejerce el rol de la funcion
de Integridad en las Cortes Superiores de Justicia, el Oficial de Seguridad y
Confianza Digital y el Responsable de Seguridad y Confianza Digital,
respectivamente; conjuntamente con los responsables de los procesos, efectia
la valoracién de los riesgos identificados de sus respectivos procesos.

El proposito de la valoracion del riesgo es apoyar a la toma de decisiones. La
valoracién del riesgo implica comparar los resultados del analisis del riesgo con
los criterios de riesgo establecidos para determinar cuando se requiere una
accion adicional. Esto puede conducir a una decision de:

¢ No hacer nada mas;

e Considerar opciones para el tratamiento del riesgo;

¢ Realizar un analisis adicional para comprender mejor el riesgo;
e Mantener los controles existentes;

¢ Reconsiderar objetivos.

6.4. Tratamiento de riesgos de soborno y de seguridad de la informacién

En el Poder Judicial se ha determinado que todo riesgo de soborno y de seguridad de
la informacion, debe ser objeto de tratamiento, mediante la definiciébn de planes de
accion orientados a su mitigacion, priorizando la asignacién de atencién y recursos.

En esta etapa se determinan las medidas necesarias para prevenir y mitigar los riesgos
identificados, elaborando el correspondiente plan de accién que detalla dichas medidas.

La implementacién de dicho plan corresponde a las unidades organicas responsables
de los procesos en los que se identificaron riesgos.

Los responsables de los procesos, proponen al Oficial de Cumplimiento del SGA, al
responsable que ejerce el rol de la funcion de Integridad en las Cortes Superiores de
Justicia, al Oficial de Seguridad y Confianza Digital, y al Responsable de Seguridad y
Confianza Digital, respectivamente; las medidas de prevencion y de mitigacion
aplicables a sus respectivos procesos.
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6.5.

6.6.

La validacion de las medidas de prevencion y mitigacion propuestas corresponde
exclusivamente al Oficial de Cumplimiento del SGA, al responsable que ejerce el rol de
la funcién de Integridad en las Cortes Superiores de Justicia, al Oficial de Seguridad y
Confianza Digital, al Responsable de Seguridad y Confianza Digital, respectivamente.
De ser necesario, este ultimo puede convocar a los servidores con rol consultivo que
correspondan, segln sus competencias y experiencia, para aportar elementos de
analisis que fortalezcan dicha evaluacion.

Es responsabilidad de los duefios de los procesos, conservar el detalle y la evidencia
de esta actividad periédica de tratamiento de riesgos, registrandose en el denominado
“Ficha N°3: Tratamiento del riesgo que afecta la integridad publica” (Anexo 03) del
SGA, en el caso del SGSI se debera registrar en la Matriz de Tratamiento y Seguimiento
de Riesgos de Seguridad de la Informacion (Anexo 7).

Conservacion y disposicién de la matriz de riesgos

Culminada las etapas de identificacion, andlisis, valoracion y tratamiento del riesgo, se
elabora la “Matriz de Riesgos de Soborno” (Anexo 04). Esta matriz es conservada por
el/la Funcionario/a Responsable de la Unidad de Integridad, y puesta a disposicién de
los responsables de los procesos, a través de la Unidad de Integridad, garantizando asi
que la informacién se mantenga actualizada y disponible en todo momento.

Para el caso del SGSI, el Oficial de Seguridad y Confianza Digital o el Responsable de
Seguridad y Confianza Digital, segin corresponda, es el responsable de la conservacion
de la Matriz de Evaluacion de Riesgos de Seguridad de la Informacién y de la Matriz de
Tratamiento y Seguimiento de los Riesgos de Seguridad de la Informacién; asi mismo
los duefios de los procesos comprendidos en el alcance del SGSI o a quien designen,
son los responsables de la conservacion de las referidas matrices.

Gestion de oportunidades

6.6.1. Identificacion de oportunidades
La identificacion de oportunidades de mejora se lleva a cabo a través de
reuniones en las que se identifican las oportunidades como un elemento
fundamental para la mejora del SGA y del SGSI. El Oficial de Cumplimiento del
Sistema de Gestion Antisoborno, el Oficial de Seguridad y Confianza Digital, el
Responsable de Seguridad y Confianza Digital, respectivamente; conjuntamente
con los duefios o los responsables de los procesos comprendidos en el alcance
del SGA y del SGSI, proponen las oportunidades de mejora identificadas.
Asimismo, deben de garantizar la conservacion del detalle y la evidencia de esta
actividad periodica, registrandose en el formato denominado “Listado de
Oportunidades de Mejora” (Anexo 05).

Las oportunidades de mejora pueden ser identificadas tomando en cuenta los
siguientes elementos:
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* Analisis de Contexto, desarrollado en el “Analisis FODA del Poder Judicial
en materia de Prevencion del Soborno”.
* Requisitos de las Partes Interesadas, desarrollado en la “Matriz de Partes
Interesadas del Poder Judicial en materia de prevencion del soborno”.
* Resultados de Auditorias.
* Resultados de Revision por el Oficial de Cumplimiento o por el Oficial de
Seguridad y Confianza Digital o por el Responsable de Seguridad y Confianza
Digital.
» Resultados de Revision por la Alta Direccion.
* Resultados de Revision por el 6rgano de Gobierno.
+ Desempefio del Sistema de Gestién Antisoborno o del Sistema de Gestion de
Seguridad de la Informacién.
6.6.2. Analisis y tratamiento de oportunidades

En el Poder Judicial, el andlisis de oportunidades se realiza a través del
funcionario/a responsable de la Unidad de Integridad, el responsable que ejerce
el rol de la funcion de Integridad en las Cortes Superiores de Justicia, del Oficial
de Seguridad y Confianza Digital o del Responsable de Seguridad y Confianza
Digital, respectivamente; con el apoyo de los responsables de los procesos
incluidos en el alcance del SGA y SGSI, segln se estimen pertinentes. Este
andalisis permite identificar las oportunidades, evaluar su impacto y determinar su
viabilidad para ser incorporadas en el plan de actuacion.

Asimismo, se deciden cuales oportunidades son priorizadas para su ejecucion,
definiendo el correspondiente plan de accidn y las actividades de seguimiento,
conforme a lo registrado en el “Listado de Oportunidades de Mejora” (Anexo
05).

6.7. Etapa de seguimiento y monitoreo

6.7.1.

Actualizacion de la matriz de riesgos / listado de oportunidades de mejora
La matriz de riesgos de soborno y de seguridad de la informaciéon debe ser
actualizada periédicamente, con la finalidad de generar controles que reduzcan
la probabilidad de ocurrencia e impacto en caso de materializacion.

El/lLa funcionario/a responsable de la Unidad de Integridad, el responsable que
ejerce el rol de la funcién de integridad en las Cortes Superiores de Justicia, el
Oficial de Seguridad y Confianza Digital o el Responsable de Seguridad y
Confianza Digital, respectivamente; conjuntamente con los responsables de los
procesos comprendidos en el alcance del sistema, son responsables de
actualizar las fichas (Anexo 01, 02 y 03) y la matriz de riesgos de los procesos
(Anexo 04); asi como las matrices correspondientes del SGSI. La actualizacion
se realiza semestralmente o, en su defecto, cuando se produzcan cambios
significativos en el contexto, en los procesos o en las responsabilidades
asignadas.
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6.7.2.

Para ello, coordina con los responsables de los procesos, las acciones
necesarias que comprenden la incorporacion de nuevos riesgos, la reevaluacion
de los niveles de riesgos existentes, la definicibn de nuevas actividades de
control, y, cuando corresponda, la formulacién de planes de accién.

En cuanto a las oportunidades de mejora, estas también son revisadas con una
frecuencia semestral, 0 en respuesta a cambios relevantes en el contexto, asi
como a sugerencias y recomendaciones derivadas del personal o de los propios
procesos.

Seguimiento de las medidas de tratamiento / acciones de mejora

El cumplimiento de las medidas de tratamiento y acciones de mejora debe ser
revisado de manera continua por el funcionario responsable de la Unidad de
Integridad, el responsable que ejerce el rol de la funcion de integridad en las
Cortes Superiores de Justicia, el Oficial de Seguridad y Confianza Digital o por el
Responsable de Seguridad y Confianza Digital, respectivamente; quienes son los
responsables de operativizar el seguimiento.

En caso de presentarse una situacion de emergencia o fuerza mayor que dificulte
la implementacion o el cumplimiento de las medidas de tratamiento en los plazos
establecidos, los responsables de los procesos deben reportarlo al Oficial de
Cumplimiento del SGA, al Oficial de Seguridad y Confianza Digital o al
Responsable de Seguridad y Confianza Digital, segun corresponda; indicando los
motivos y las medidas y las acciones adoptadas. Esta informacion debe
registrarse en la Matriz de Riesgos.

El/lLa funcionario/a responsable de la Unidad de Integridad, el responsable que
ejerce el rol de la funcion de integridad en las Cortes Superiores de Justicia, el
Oficial de Seguridad y Confianza Digital, el Responsable de Seguridad y
Confianza Digital; segun corresponda, evallan si la falta o retraso de la
implementacién de la medida tratamiento constituye un posible incumplimiento
legal para la entidad. De ser el caso, emiten un informe al presidente del Poder
Judicial (en calidad de Alta Direccion del SGA), para solicitar la aprobacion de las
medidas de accion respectivas y la eventual reprogramacion de fechas de
implementacion de las medidas de tratamiento. Para el caso del SGSI el informe
en mencion debe ser remitido al Comité de Gobierno y Transformacién Digital a
través del Oficial de Seguridad y Confianza Digital, de considerarlo pertinente.

Las medidas de tratamiento son consolidadas y monitoreadas mediante un
seguimiento continuo a cargo del Oficial de Integridad y Oficial de Seguridad y
Confianza Digital, del Responsable de Seguridad y Confianza Digital,
respectivamente. Asimismo, la Unidad de Integridad del Poder Judicial, debe
revisar con los responsables de los procesos el avance y seguimiento de la
ejecucion de las medidas de tratamiento y acciones de mejora.
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El seguimiento de las medidas de tratamiento y acciones de mejora tiene los

siguientes objetivos:

* Realizar seguimiento de los compromisos adquiridos por los responsables de la
ejecucion e implementacion de las medidas de tratamiento y acciones de mejora.

« Determinar el nivel de avance de la implementacion de las medidas de tratamiento y
acciones de mejora definidos.

+ Identificar las causas de posibles retrasos en la implementacion de las medidas de
tratamiento y acciones de mejora.

6.7.3. Evaluacion de la eficacia de las medidas de tratamiento
La eficacia de las medidas de tratamiento implementadas para mitigar, reducir o
eliminar los riesgos de soborno debe ser evaluada transcurrido un periodo
razonable, que no exceda los 12 meses desde implantadas las medidas.

Esta evaluacién debe abarcar todas las medidas de tratamiento implementadas y
es realizada por el Oficial de Cumplimiento del SGA, el Oficial de Seguridad y
Confianza Digital, o por el Responsable de Seguridad y Confianza Digital,
respectivamente, conjuntamente con los responsables de los procesos
involucrados.

6.7.4. Evaluacién de la eficacia de las acciones de mejora

La evaluacién de la eficacia de las acciones de mejora implementadas para
aprovechar las oportunidades de mejora identificadas, se realiza mediante el
establecimiento de objetivos, a cargo del funcionario/a Responsable de la Unidad
de Integridad, el responsable que ejerce el rol de la funcién de integridad en las
Cortes Superiores de Justicia, el Oficial de Seguridad y Confianza Digital, el
Responsable de Seguridad y Confianza Digital, respectivamente; con el apoyo de
los responsables de los procesos.

Se considera que las acciones han sido eficaces cuando los objetivos planteados
hayan sido alcanzados. Las conclusiones obtenidas, quedaran registradas en el

“Listado de Oportunidades de Mejora” (Anexo 05).

7. CONTROL DE CAMBIOS

Fecha de Responsable/ Cargo
Version actualizacion Actualizacion Proceso
Carlos Arias
Lazarte /
001 28/12/2020 Creacion del documento Presidente de la Mejora Institucional
Comisién de

Integridad Judicial

a) Eliminacion de términos en numeral

1.0. Mariem Vicky de la
002 b) Cambio de término Directiva del Rosa Bebrifiana /
24/11/2021 Sistema de Gestion Antisoborno en Presidenta de la Mejora Institucional
Lugar de Manual del Sistema de | Comision de Integridad
Gestion Antisoborno en el numeral Judicial

2.0
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Version

Fechade
actualizacién

Actualizacion

Responsable/ Cargo

Proceso

c)

d)

e)

f)

Actualizacion a Resolucién 370-
2020-CE-PJ que aprueba la Directiva
denominada “Disposiciones para el
Desarrollo de Documentos
Normativos en el Poder Judicial en
numeral 3 base normativa.

Inclusién de Resolucion
Administrativa de Sala Plena N.°
000014-2020-SP CS-PJ en numeral
3 base normativa.

Modificacion a “Norma NTP -ISO
37001 -2017. Norma Técnica
Peruana. Sistema de Gestién
Antisoborno. Requisitos con
orientacion para su uso’ 'y
“Resolucion Administrativa N.° 140-
2021 CE-PJ” en numeral 3 base
normativa.

Inclusion de tiempos que toma el
desarrollo de documentos
normativos y medidas adoptadas
para abordar cualquier situacion de
emergencia en el numeral 6.8.
Tratamiento de riesgos de soborno.

003

11/07/2025

@)

b)

c)

d)

e)

Definiciones relacionadas con la
gestion de riesgos de seguridad de la
informacién

Incorporacion de las actividades para
la identificacion, el andlisis,
valoracion y tratamiento de los
riesgos de seguridad de la
informacién en el marco de la
implementacion del SGSI.
Incorporacion de las actividades para
el tratamiento de los riesgos de
seguridad de la informacién en el
marco de la implementacion del
SGSI

Incorporacién de las actividades de
identificacion, analisis y tratamiento
de las oportunidades de mejoras en
el marco de la implementacién del
SGSI.

Identificacion de las actividades de
seguimiento y monitoreo de los
riesgos de seguridad de la
informacién en el marco de la
implementacién del SGSI.

Guillermo Pérez Silva/
Gerente de
Tecnologias de
Informacion

Elizenda Quispe
Castillo / Funcionaria
Responsable de la
Unidad de Integridad

Mejora
Institucional

8. ANEXOS

Anexo 01:
Anexo 02:
Anexo 03:
Anexo 04
Anexo 05:
Anexo 06:
Anexo 07:

Ficha N°1: Identificacion de riesgo que afecta la integridad publica
Ficha N°2: Evaluacion del riesgo que afecta la integridad publica
Ficha N°3: Tratamiento del riesgo que afecta la integridad publica
Matriz de Riesgos de Soborno
Listado de Oportunidades de Mejora
Matriz de Evaluacion de Riesgos de Seguridad de la Informacién

Matriz de Tratamiento y Seguimiento de Riesgos de Seguridad de la Informacién
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Anexo 01:
Ficha N°1: Identificacion de riesgo que afecta la integridad publica

Proceso
analizado

Ficha N*1: Identificacion de riesgo que afecta la integridad publica

Ubizacion del
riesgo

Prozesoaperativo o misional

Pracesa de soporte

Unidad organica
responsable del
proceso
analizado

Compra de bienes

Contratacion y gestidn de personal

Elaboracion o aprobacion de normas

Contratacion de obras

Prestacion directa de servicios a los usuarios

Emizicn de autcrizaciones

Contexto de

Contratacion de

Fiscalizacion, supemisian o monitoreo

Gestion de dinero entregada a servidares dela

riesgo SEMiCos entidad
Pago a proveedores Recaudacion directa de ingresos Servicios administrativos
Otro contesto
Apropiacién o usaindebida de recursos, bienes o informacidn dl i :
Martener intereses en conflicta
. Estada
Pasible

comportamiento

Favarecimienta indebido

fibuso de autoridad

imeqular

Bocesa a ventajas indebidas

Irwocacion deinfluencias en el Estado

Obstruceion al acceso alainformacion pablica

Dtra compaortamiento

Potencial agente
primario

Potenciales agentes
internos

Potenciales agentes
externos

Redaccion del

riesgo

Ejercicio Obtencion de L
. Perjuicio .
Preguntas de inadecuado de la Abuso del poder beneficio econémico al Incumplimiento
validacion funcién asignada piblico irregular para si o Estado explicito de norma
al cargo para terceros
Inconducta
funcional

Tipo de riesgo

Pasible infraccion
administrativa

identificado

Corrupcion
Puzsible(z] defitalz)
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Anexo 02:
Ficha N°2: Evaluacién del riesgo que afecta la integridad publica

Ficha N°2: Evaluacion del riesgo que afecta la integridad publica

Formulacion del riesgo que afecta la integridad publica

Cadigo

Tipo de

Riezgo de inconducta funcional

Unidad organica responzable

riesgo

Riesgo de corrupcion

Andlisis de causas

[Seleccionar 3 causas en orden de importancia)

En cazo se identifiqguen procesos ineficientes como causa relevante, precizar:

Predisposicion por relacién personal

Falta o deteriora de caracter ético

Causas Causa:
personales Percepcitn de impunidad procesos
ineficientes

Desconocimienta
Presidnjerarquica o de pares

Ca"_mas_ Procesos ineficientes Probabilidad de ocurrencia del rissgo

organizacion .
ales fAlta diserecionalidad Hivel Media Ty Alta

Practicas normalizadas Valor [ n

Anilisis de efectos

[Seleceionar los efectos comespondientes en orden de
importancia)

Afectacion de derechos

Alectacion de servicios

Posibles
efectos

Pérdida o desvio de recursos de la entidad

Afectacion de recursos de los usuarios

Afectacion dela continuidad de la actual gestion

En caso se identifigue afectacion de derechos o servicios como efecto relevante,

precisar:

Efecto:
Afectacion de
derechos

Analisis del impacto del riesgo

Wuy alto

Calculo del Nivel

del riezsgo

Valor

Decision del tratamiento (considerando el nivel de tolerancia al riesgo de la entidad)

10
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Anexo 03:
Ficha N°3: Tratamiento del riesgo que afecta la integridad publica

Ficha N°3: Tratamiento del riesgo que afecta la integridad publica
Formulacion del riesgo que afecta la integridad piblica Cadigo

Riesgo de inconducta funcional Unidad orgénica responsable

Tipo de riesgo

Riesgo de comupcion

Medidas para prevenir las causas del riesgo

Detalle de la(s) medidals) de prevencion (maximo 3, una por causa)

Optimizar el disefio

i Incrementar consciencia sobre las consecuencias o Producir ajustes de comportamiento
EErETE organizacional I s
1
Medida
- R . Ciptimizar el disefia e ]
Estrategia Incrementar conzciencia sobre las conzecuenciaz R Praducir ajustes de compartamienta
. organizacional
Medidas de -l
prevencion Wedida
- R . Optimizar el disefio o )
E=trategia Incrementar consciencia sobre las consecuencias o Producir ajustes de comportamiento
organizacional
3
Medida

Detalle de la(g) medida(s) de mitigacidon (méximo 2, una por efecto)

u] t i de debid
Estrategia Contener posibles efectas de mediano v larga plazo fctivar respuesta inmediata smastrar :iﬁ;.leonn:i.: = ashida
1
Medidas de Medida
mitigacion
. , ; . . . DOemostrar acciones de debida
2 Estrategia Contener pozibles efectas de mediano v large plazo Activar respuesta inmediata diigencia

Medida
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Anexo 04:

Matriz de Riesgos de Soborno

]| =] MATRIZ DE RIESGOS DE SOBORNO ‘ Version ‘ 3
HNombre del Proceso Fecha de Revizion May-24 |
Unidad Orgisica f Subirea £ Area ! Comizita: Rezponsable de Unidad D_r?:lu:: I Subirea d Area !
Comision:
Organo Responsable de Organc
a P )
FRONA 2F FHERA 2 FEONA 82
'E:ad Unidad walo Tratamicnte del Riesgo Zeguimiento y Yerificaciton Comerataric
'3“ Drgimica Riczgo r del Plazox de Implementacion Eztado Fecha =m
~ = recsponsable Indentificado ries Medidas de Contral Fecha de de de Evidenciaz o Medio= iEFic Dbserracicon
EEE del ric=go ao ot Fecha de TErmino Ejtcucién Werifica de YWerificacion o s
9° de citm SN
= - 1.-- 1.F 1 1. WOEIz0zd 1 XA NN NN
1Mo didar do Provencide - 2. <o do trox meer Implementada o

LRt F e
B CHXENAM N NNANMLL R
1. XNXNKEKHKEENXKKKR

. Hadidad das Hitigacidn
AL RN NN AN MRA
5. CHXENHMENNANMXL

Z.
Implementada
3

Implemontada

1 XMXAXNAXEXLXX AN
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Anexo 05:

Listado de Oportunidades de Mejora
1)1}
RIE LISTADO DE OPORTUNIDADES DE MEJORA Yersion: 3
Fecha de actualizacion: PERIODO:
Actualizade por: Cargo:
Partes interesadas, Acciones de mejora Evaluacion de la Eficacia
CUYDE requisitos iEs Fecha
pertinentes deben | Factible estima Fechade Justificacian
Fuente f origen Deseripeion de la opartunidad Proceso relacionado i?l:;:lsnlﬁiec[::ioélsw |mf:||1;en Silarespuesta es "Si" Fedceha ;:5;: Fiesponzable de la(z) Segquimienta Objetivo parala | evaluacidn e%izg:? cElL;:IfiI;?;:tlo %Ex:;‘:;ss:
de acciones para | apartunid etplicar la[s] aceion[es) de mejora iicio | lfz) accion(es) de mejora mejara r:Ie Ial (81 Nﬁ] del abjetivo 5
tratar las ad? acion] efioacia para la mejora)
oportunidades eg]
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Anexo 06:
~Matriz de Evaluacion de Riesgos de Seguridad de la Informacion

MATRIZ DE EYALUACIGN DE RIESGOS DE SEGURIDAD DE LA INFORMACIGN ‘

Fecha de

2 Hombre del Proceso o Sistema de Gestion
actualizacion

Meatificacion del riesgo Yaloracidn del riesgo

Cilcalo de | Efectividad de Controles

Hirel del
Propietari Parte Probabilid _ h ) Controles Control
o del sada Cansas Consecuencias | ad de Activa da [ Firdids | Cantinaid i Anexo & NTP
ritsge | invelucrada QCAITERCA infurmaci Ecandmic | addel
[ 4 pracars

Grado de |Efectivida Yaluerabili Hirel de
Proteccia|  d del ad
] Contrel

« Zistema de | Cadigo del ipcid Activo de
[Debilidades ! Gestion riezgo Informacion
Amenazaz)

iGrado
iFry
Aplicacic | cia?
(1S

Ttem Proceso iirado

iCardcter

existentes Preventiv
o?

[
inkereate ISONEC 27001
|

irel de
Impacte Eridencia
£

anverdnal e
o B e 1o HTP 0/IEG)
i aaluear

gt e ”°r':f;§“' Mupdhs | My
gt e ”°r':f;§“' Mupdks | MyBse
Inzignificant Tluy o reduce ¢l

Muy-Altz | Muy Bajo

© Dieficiente riesge



DOCUMENTO INTERNO UI/GUI-006
Al

EIPJ GUIA Version: 003

PODER JUDICIAL GES'J'ION DE RIESGOS DEL SISTEMA DE
DEL PERU GESTION ANTISOBORNO Y DEL SISTEMA DE | Pagina: | 21 de 21
GESTION DE SEGURIDAD DE LA INFORMACION

Anexo 07:
Matriz de Tratamiento y Seguimiento de Riesgos de Seguridad de la Informacion

MATRIZ DE TRATAMIENTO Y SEGUIMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION
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