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RESOLUCION DE GERENCIA N°410-2017-MDL-GM

Lince, 2 9 NOV 2017
EL GERENTE MUNICIPAL

VISTO: EIl Informe N° 112-2017-MDL-GPP/SIT, de fecha 17 de noviembre del 2017,
mediante el cual la Subgerencia de Informatica y Tecnologia, eleva el proyectos de “Plan
de Contingencia Informatica” y;

CONSIDERANDO:

Que, de conformidad al articulo 39 del Reglamento de Organizacién y Funciones de la
Municipalidad Distrital de Lince, aprobado con Ordenanza N° 393-2017-MDL, son
funciones de la Subgerencia de Informatica y Tecnologia, entre otros, formular y actualizar
los Manuales de Procedimientos y Directivas relacionadas con los procesos transversales
de todas las areas de la Municipalidad;

Que, de acuerdo a la Resolucién de Contraloria N° 320-2006-CG, que aprueba las
Normas de Control Interno aplicables a las Entidades del Estado, corresponde a la
Institucion desarrollar las actividades de control de las tecnologias de informacién y
comunicacion que garanticen el procesamiento de la informacién para el cumplimiento
misional y de los objetivos de la organizacién;

Que, mediante Resolucion de Contraloria N° 458-2008-CG se aprobé la “Guia para la
implementacién del Sistema de Control Interno de las entidades del Estado”, con el
objetivo de proveer, los lineamientos, herramientas y métodos para la implementacion de
los componentes y subcomponentes que conforman el Sistema de Control Interno — SCI
establecido en la normativa de la materia;

Que, a efectos de implantar controles para el Sistema de Control Interno — SCI para las
Tecnologias de la Informacién y Comunicaciones, el “Plan de Contingencia Informatico”
correspondiente a lo establecido en la normativa antes referida, en el componente
“‘Informacion y Comunicacién”;

e, la Resolucion Ministerial N° 004-2016-PCM Norma Técnica Peruana ‘“NTP-ISO/IEC
27001-2014 Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de Gestién
de Seguridad de la Informacién” y aprueba el uso obligatorio en todas las entidades
integrantes del Sistema Nacional de Informatica, de la cual forma parte la Municipalidad
de Lince;

Que, la informacién generada en la Municipalidad de Lince constituye un activo que

orresponde ser protegida bajo criterios de buenas practicas en gestion de la seguridad
establecida para este fin;
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Que, en ese contexto, resulta necesario aprobar el “Plan de Contingencia Informatica”,
que tiene por objetivo de velar por la informacién, los equipos informaticos, asi como
garantizar la continuidad de las operaciones y la calidad de los servicios basados en
equipos y servicios informaticos que brinda la institucion;

Que, mediante el Memorandum N° 015-2017-MDL-GPP/SPIR de fecha 14 de noviembre
del 2017, la Subgerencia de Planeamiento, Inversién y Racionalizacién emite opinion
técnica favorable al “Plan de Contingencia Informatica” considerando que es un
documento especificamente técnico y ademas cuenta con la estructura minima requerida;

Estando lo expuesto; de conformidad con lo establecido en la Ordenanza N° 393-2017-
MDL que aprueba el Reglamento de Organizacion y Funciones de la Municipalidad
Distrital de Lince; en uso de las facultades conferidas en el Numeral 6.1, Sub numeral 2,
del Articulo 6° de la Directiva N° 001-2015-MDL/OAJ “Delegacion de Facultades,
Atribuciones y Competencias de la Municipalidad Distrital de Lince” aprobada mediante
Resolucion de Alcaldia N° 107-2015-ALC-MDL; y contando con el visto bueno de la
Subgerencia de Planeamiento, Inversiéon y Racionalizacién, y la Subgerencia de
Informatica y Tecnologia;

RESUELVE:

ARTICULO PRIMERO.- APROBAR, en el “Plan de Contingencia Informatica”
&\ elaborado por la Subgerencia de Informatica y Tecnologia, el mismo que como anexo
=] ~\forma parte de la presente Resolucion.

%/ ARTICULO SEGUNDO.- DISPONER, que lo establecido en “Plan de Contingencia

nformatica”, a que se refiere el articulo precedente, es de cumplimiento obligatorio por
2\ los funcionarios y servidores de la Municipalidad Distrital de Lince.

ARTICULO TERCERO.- DISPONER, la publicacion de la presente Resolucion y su Anexo
en el Portal Institucional (www.munilince.gon.pe) y en el Portal de Transparencia.

REGISTRESE, COMUNIQUESE Y CUMPLASE.

PALIDAD DE LINCE

-------------

Eco. IVAN RODRIGUER JADROSICH
Gerente Muni¢ipal
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1. INTRODUCCION:

La Municipalidad Distrital de Lince, considera que la Informacién de los diferentes Sistema de
Base de Datos son el patrimonio principal de toda Institucion, por lo que se debe aplicar las
medidas de seguridad para protegerla y estar preparados para afrontar contingencias y
desastres de diversos tipos.

Esta preocupacion debe ser adecuadamente comprendida y compartida por todos los
trabajadores de la Institucion, la Alta Direccion, Gerentes y Encargados de las diferentes dreas
de la Municipalidad Distrital de Lince. Estas deben considerarse como una inversion
importante puesto que se logrard mantener la operatividad y la calidad de los servicios.

Dentro de la Planeacidén Estratégica, se contempla la preparacion de Planes Accion. Es decir, se
formulan los escenarios no deseados que puedan tener un fuerte impacto en la organizacion,
en sus objetivos o metas; todos aquellos acontecimientos que puedan afectar la produccién o
la calidad de productos y servicios. A partir de esta planeacién, se concibe un plan para evitar o
prevenir todo imprevisto o siniestro. Ese es el objetivo primordial de los Planes de
Contingencia, proporcionar a la organizacidn alternativas viables para enfrentar este tipo de
situaciones.

El Plan de Contingencia, disefiado por la Subgerencia de Informatica y Tecnologia, nos
permitira planificar y prevenir de la manera mas sencilla los futuros eventos que afecten a la
entidad. Como también restaurar en el menor tiempo posible los diversos servicios brindados
a favor del ciudadano.

2. GENERALIDADES:
2.1. OBJETIVOS:

El objetivo del presente documento es sefialar las situaciones de riesgo de mayor impacto y
alcance relacionados a los servicios informaticos criticos para la organizacién. Asi como
identificar sus causas, efectos, y plantear soluciones para brindar la correspondiente salida de
contingencia, proponiendo a su vez mecanismos que garanticen la continuidad de los servicios
y la operatividad de las actividades que dependen de plataformas informaticas.

Finalmente, este documento pretende indicar los pasos a seguir frente a las circunstancias de
mayor riesgo para la institucion.

2.2. BASE LEGAL:

e Ley N.° 30096, Ley de Delitos Informaticos.

e Decreto Supremo N.° 024-2006-PCM, que aprueba el Reglamento de la Ley N° 28612 -
Ley que norma el uso, adquisiciéon y adecuacion del software en la Administracién
Publica.

e Resolucién Jefatural N.° 076-95-INEl, que aprueba la Directiva N.° 007-95- INEI/SJI,
"Recomendaciones Técnicas para la Seguridad e Integridad de la informaciéon que se
procesa en la Administracién Publica".
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e Resolucién Jefatural N.° 140-95-INEl, que aprueba la Directiva N.° 010-95- INEI/SJI,
"Recomendaciones Técnicas para la Organizaciéon y Gestién de los Servicios
Informaticos para la Administracién Publica".

e Resolucion Jefatural N.° 386-2002-INEl, que aprueba la Directiva N.° 16-2002-
INEI/DTNP, "Normas Técnicas para el Almacenamiento y Respaldo de la Informacién
procesada por las Entidades de la Administracién Publica".

3. SITUACIONES DE CONTINGENCIA

Lista de Situaciones Criticas de mayor urgencia que requieren un plan de contingencia, por su
posible impacto en la institucion.

3.1.Falla de Servidores:
Interrupcion del funcionamiento de los Servidores que contienen las bases de
datos de las principales aplicaciones y servicios proveidos a la institucion para la
atencion de los contribuyentes y la gestién y comunicacion interna.

3.2.Corte de Energia:
Interrupcion del fluido eléctrico del cual dependen todos equipos eléctricos,
incluyendo todo el equipamiento informatico y Servidores.

3.3.Falla de Red:
Interrupcién de las comunicaciones por transferencia de datos, dejando
inhabilitados diversos servicios, incluyendo el Portal Web Institucional y

3.4.Corte de Internet:
Interrupcion del servicio de internet, el cual inhabilita la comunicacién externa
para la entrega y recepcion de datos, tales como el funcionamiento de la Pagina
Web, Correo Electrénico, Cobro mediante P.O.S.

3.5.Incendio y Sismo

e Incendio: Combustién de elementos inflamables en el area o zonas
aledafias, arriesgando la integridad fisica de equipos y la vida de los
colaboradores y demas personas que se encuentren en el recinto o zonas
aledanas.

e Sismo: Movimiento teldrico por el que puede colapsar la infraestructura y
provocar la caida de objetos, arriesgando la integridad fisica de equipos y
la vida de los colaboradores y demds personas que se encuentren en el
recinto o zonas aledafias.
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4, RESUMEN GENERAL
Esquema de relacion establecida entre las principales situaciones de riesgo con las causas,
efectos y acciones de respuesta para preservar la continuidad de los servicios o minimizar las
pérdidas con los recursos y alternativas que tiene actualmente la institucion.

SITUACION EFECTO CAUSA ACCION
Falla de Energia |6.1.1. Re'parf:CIon de fluido
eléctrico en Sala
Falla en Fuente Cambio de Fuente de
Corte de Internet des Poder 6.1.2. Bodar
1.- FALLADE |Interrupcion de FDaJ:a(1’de Discn 6.1.3. Cambio de Disco Duro
SERVIDORES |Aplicacionesy Servicios
Falla Légica o 6.1.4 Diagnostico y
Pérdida de Informacién | Fisica """ Reparacion de Equipos
Regular temperaturay
Recalentamiento | 6.1.5 coordinar con
Proveedor
SITUACION EFECTO CAUSA ACCION
Ny Apagado de
Paralizacion de todos los
2.- CORTE DE g . Corte b2l Servidores
ENERGIA servicios dependientes de | Programado o
Energia. Intempestivo 6.2.2. Encendido de Servidores
SITUACION EFECTO CAUSA ACCION
Interrupcion de: Falla de Equipos s
3.- FALLA DE |Internet, Portary Correo, |de Verlflca‘c!on de
RED i de P A —— 6.3.1. Conectividad de
|st.ema.|§ € Fago, y Servidores y Switchs
Aplicacién. Cableado.
SITUACION EFECTO CAUSA ACCION
Falla del 6.4.1 Coordinacion con
Proveedor "7 Proveedor
- Caida del Portal Cambio de Conexidn
4.- CORTE DE " 6.4.2 aInternet por Radio
INTERNET - Inhabilitacion de SIAF, Bt
Telebanking, POS, SIGA | Rotura de Fibra L
Ubicacién del Corte
643 de Fibra Optica
SITUACION EFECTO CAUSA ACCION
Destruccidn total de Externas al drea. Respaldo de Emergencia
5.- INCENDIO |equipos e inmueble, y Recalentamiento | 6.6.1

pérdida de informacidn.

de Equipo.

Llamar Bomberos 116 o
471-6442.
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5. MEDICION DE NIVEL DE IMPACTO Y RIESGO:

Para la medicion del Nivel de Impacto se utilizan tres (03) Conceptos de Riesgo
recurrentes en cada escenario que requiera Acciones de Contingencia. A su vez, se
utilizan tres (03) Niveles de Riesgo para medir el grado situacional actual para cada
uno de estos casos.

Estos cuadros de medicién estaran incluidos en cada una de las SITUACIONES DE
RIESGO expresadas en el punto 6 “PLANES DE ACCIONES”.

Conceptos y Niveles de Riesgo e Impacto:
e Impacto en la Organizacion: Indica cuanto podria impactar en la organizacion
determinada situacion de riesgo.
e Situacion de Repuestos: Indica el nivel de riesgo frente a la necesidad de
contar con repuestos para responder a una situacion de riesgo.
e Redundancia: Indica el nivel de riesgo en el que se encuentra la institucién
frente a los sistemas redundantes con los que cuente actualmente.

Cuadro de Medicidn:

: Riesgo Riesgo Riesgo

I: | Enncsptoade Rlesga Minifno Modefado Méxi?no
1 | Impacto en organizacion 0 3 5
Situacién de Repuestos 0 3 5
3 | Redundancia 0 3 5
TOTAL 0 9 15

Nivel de impacto para cada Concepto de Riesgo:
Interpretacion de cada nivel para cada Concepto de Riesgo:

1 |Impacto en Organizacion Nivel Impacto
Minimo 0
Servicios no criticos 3
Servicios Criticos 5

2 | Situacion de Repuestos Nivel Impacto
Optima cantidad 0
Poca cantidad 3
Insuficiente o ninguna 5

3 | Redundancia implementada Nivel Impacto
Implementada o No requiere 0
Mecanismo alternativo 3
Ninguna 5
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6. PLANES DE ACCION:

Pasos a seguir como Acciones de Contingencia frente a las diferentes Situaciones Criticas:

SITUACIONES
6.1. 6.2. 6.3. 6.4. 6.5.
Or Acciones Cédigo | indice A B C D E
Falla de Corte de | Fallade |Cortede |Incendio
Servidores | Energia | Red Internet | o Sismo
1 Re,par.auon de Fluido PCA1 6.1.1. X
Eléctrico
2 Cambio de Fuente de PCA2 6.12. X
Poder
3 | Cambio de Disco Duro PCA3 6.1.3. X
4 |Diagnosticoy PCA4 | 6.1.4. X X
Reparacién de Equipos
Reajuste de
5 | Temperatura en Sala de PCAS 6.1.5. X X
Servidores
6 | Apagado de Servidores PCB1 6.2:1: X X
5 | Encendido de PCB3 | 6.2.2. X X
Servidores
Verificacion de
6 |Conectividad de PCC1 6.3.1. X X
Servidores y Switchs
Coordinaciéon con
/ Proveedor de Internet PEER ekl 5
Cambio de Conexidn a
8 |Internet por Radio PCD2 6.4.2 X
Enlace
Ubicacion del Corte de
- 4. X
g Fibra Optica PRA A3
10| Respaldode Emergencia | ooy | ooy | X
fisico y virtual
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6.1 FALLA DE SERVIDORES (Cddigo A)

Accion de 6.1.1.Reparacion de fluido Cédln: PCAOL
Contingencia eléctrico en Sala de Servidores go:

6.1. FALLA DE o
SITUACION SERVIDORES (A) Actores |Subgerente, Soporte Técnico

Servidor no enciende

: Fal i - , .
felisa Slia s Bnggen Efegto Paralizacién de Servicios.

Detalle del Problema:

Un problema en los elementos que permiten canalizar el fluido de energia eléctrica.

Verificacion:

Frente a lo que podria significar un corte de energia, se requiere empezar con los
elementos que podrian causar la interrupcion del fluido eléctrico, verificando para ello
el adecuado funcionamiento de lo siguiente:

e Conexioén de cables de poder.

e Encendido de regleta eléctrica.

e Conexion de cables del equipo UPS al servidor.

e Carga del equipo UPS.

Solucion:

e Corregir las posibles fallas en las conexiones eléctricas en la Sala de Servidores de
los diversos equipos, extensiones y UPS.
Encender las regletas eléctricas.

e Cargar completamente los equipos UPS antes de encender los servidores.

Equipo UPS - Marca DELL, Modelo SMART UPC 3000 - APC:

Este equipo UPS indica el nivel de carga con 5 luces verticales en su lado izquierdo,
como se aprecia en la imagen.

Nivel de Impacto y Riesgo:

’ 15 Nivel de ..
It | Situacién e Impacto : e Evaluacion
Riesgo
1 |Impacto organizacion 5 Adquirir repuestos
5 accesibles para Reducir
2 |Situacién de Repuestos 5 P

Riesgo a un Nivel Medio
3 | Redundancia 5 de 10 puntos.

TOTAL 15 Alto
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Adquisicion de Repuestos:

Es necesario contar con los repuestos para recuperar lo antes posible la operatividad
de los servidores y retomar los servicios interrumpidos, lo cual seria facilmente
superable de tener estos elementos a la mano, alguno de ellos basicos y accesibles,
pero que al no contar con ellos podria con facilidad interrumpir el funcionamiento de
los servidores y paralizar los servicios de la institucion. Por ello se requiere contar con
al menos un par de cables de poder, regleta multiple (extension), supresor de picos y
adicionalmente un equipo UPS de respaldo.

Sistema Redundante:
Para garantizar el funcionamiento continuo es necesario contar con un sistema
redundante, el cual permitird que frente a una falla similar los servicios que dependen

de los servidores no se vean afectados, asi como la calidad de atenciéon a los
contribuyentes.
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Accmfn ds , 6.1.2. Cambio de Fuente de Poder Cadigo PCA02
Contingencia
6.1. FALLA DE -
SITUACION SERVIDORES (A) Actores |Subgerente, Soporte Técnico
Falla de Fuente de Corte de Internet.
Causa: Efecto: ., -
Poder Paralizacién de Servicios.

Detalle del Problema:

La fuente de poder es un elemento indispensable para alimentar de energia eléctrica a
los diversos componentes de cada servidor; su falla implica el apagado del equipo o la

falla de alguno de sus componentes, lo que paralizaria los servicios que suministra el
servidor.

Verificacion:

Si el equipo no enciende y se debe verificar que el equipo UPS y las conexiones
eléctricas funcionen adecuadamente para descartar asi que se trate solo de un
problema eléctrico externo. Si las conexiones eléctricas funcionan y el equipo no
enciende, se tendrd que revisar la fuente de poder del servidor que se esté

examinando y comprobar si es una falla de conexién o si es necesario cambiar ese
elemento.

Solucion:

Una vez confirmada la falla de la fuente de poder se procederé a desmontar el servidor
para cambiar el mencionado componente y reemplazarlo con otro en buen estado.

Fuente de Poder estédndar:

La fuente de poder es indispensable para el funcionamiento de los servidores; sin uno
completamente operativo un servidor estaria totalmente inutilizable, paralizando por
completo todos los servicios e informacion que este equipo brinde a los diversos
procesos y sistemas que dependan de este equipo.

Nivel de Impacto y Riesgo:

. .. Nivel de .,
It | Situacion e Impacto ; Evaluacion
Riesgo
1 | Impacto organizacion 5

Adquirir Fuentes de Poder
2 | Situacién de Repuestos 5 para Reducir Riesgo a un

Nivel Medio de 10 puntos.

3 |Redundancia 5
TOTAL 15 Alto

10
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Adquisicidn de Repuestos:

Para reducir el tiempo de respuesta en caso se de una falla de este tipo, seria
necesario y factible contar con Fuentes de Poder de repuesto, por lo menos una (01)
Fuente de Poder por cada Servidor. Sin estos repuestos la paralizacion por este tipo de
fallas podria prolongarse, afectando seriamente la atencién a los contribuyentes y el
cumplimiento de las tareas de las diversas areas.

Sistema Redundante:

Para garantizar el funcionamiento continuo es necesario contar con un sistema
redundante, el cual permitird que frente a una falla similar los servicios que dependen
de los servidores no se vean afectados, asi como la calidad de atencién a los
contribuyentes.

11
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Accion de

6.1.3. Reparacion de Disco Duro

Contingencia

Cddigo

PCAO03

6.1. FALLA DE -
SITUACION SERVIDORES (A) Actores Subgerente, Soporte Técnico
Causa: Falla del Disco Duro. Efecto: Pz?ral.lzaaon de Servn.c'mS.
Pérdida de Informacion.

Detalle del Problema:

Los discos duros son susceptibles a fallar y con ello podria interrumpirse o poner en
riesgo el funcionamiento de los servidores y los servicios que brindan

Verificacién:

Verificar si el Servidor posee el sistema de seguridad RAID. A continuacidn una breve
lista de los servidores fisicos ubicados en la Sala de Servidores:

Item| Tipo Modelo o Case Servicio RAID5 | Discos
1 |PC Cool Master Antivirus 1
2 |PC Haliar Internet 1

. HP ProLiant DL Base de datos de Rentas y
3 |Servidor| 360 Gens Catastro A i
Base de datos de Tramite,
. Informacién de Usuarios,
4 |servidor ;’gopé‘;;';"t DL | servidor Wem, SIGA info, X 4
Observatorio, Respaldo de
Domicilio, Aplicaciones.
. HP ProLiant DL Sel"wd.or def Dominio, SIAF,
5 |Servidor Maquina Virtual de Intranet 2
320e Gen8 V2 2 e
y Pagina Web.
6 |PC Antryx Correos 1
; HP ProLiant DL
7 |Servidor 380 G5 SIGA 2
. HP ProLiant DL .
8 |Servidor 380 G5 Virtual, BackUp Correos 8

Servidores con sistema RAID 5:

Para el caso de los servidores con sistema RAID 5, la alerta de algun disco fallado se
mostrard con un cambio en el color en la luz led de cada disco duro. Este sistema
permite continuar brindado los servicios a pasar del desperfecto de alguno de los discos
gracias al respaldo que provee el sistema de RAID 6.

Dos servidores HP ProLiant DL 360 Gen9 y un servidor HP ProLiant DL 320e Gen8 V2:

12
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Servidores sin RAID 5:

El resto de servidores solo podra evidenciar una falla en sus discos duros al no levantar
el sistema a pesar de poder encender el equipo.

Solucion:

Servidores con sistema RAID 5:

Una vez que se verifique que un disco duro ha fallado mediante el color de la luz led de
alguno de los discos del servidor, se podra hacer el cambio del mismo retirando el disco
fallado, sin necesidad de apagar el equipo o detener los servicios.

Servidores sin RAID 5:
En caso de servidores sin RAID 5, se debera realizar un reemplazo comun del disco duro;
lo que requerira apagar el servidor, desmontarlo, verificar el disco, copiar la informacién

respaldada en un nuevo disco o el mismo si este puede funcionar luego de un formateo
u otro tratamiento.

Nivel de Impacto y Riesgo:

. .2 Nivel de o

It |Situacion e Impacto . Evaluacion
Riesgo

1 | Impacto organizacién 5 Adquirir Discos Duros

- » para Reducir Riesgo a un
2 |Situacién de Repuestos 5 Nivel Medio de 10

Redundancia 5. puntos.
TOTAL 15 Alto

Adquisicidon de Repuestos:

Para reducir el tiempo de respuesta en caso se de una falla de este tipo, seria necesario
y factible contar Discos Duros de repuesto, por lo menos un (01) Disco Duro por cada
Servidor. Sin estos repuestos la paralizacion por este tipo de fallas podria prolongarse
afectando seriamente la atencidn a los contribuyentes y el cumplimiento de las tareas
de las diversas dreas.

Sistema Redundante:
Para garantizar el funcionamiento continuo es necesario contar con un sistema
redundante, el cual permitird que frente a una falla similar los servicios que dependen

de los servidores no se vean afectados, asi como la calidad de atencion a los
contribuyentes.
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Acciond .1.4. Diagndstico y Rep io L
cncfn e ' 6 .la nostico y Reparacion Cédigo PCAO4
Contingencia de Equipo
6.1. FALLA DE L
SITUACION SERVIDORES (A) Actores |Subgerente, Soporte Técnico

Corte de Internet.
Efecto: | Paralizacidon de Servicios.
Pérdida de Informacion.

Falla légica o fisica de

Causa: .
Servidores.

Detalle del Problema:

Los equipos de cdmputo son susceptibles a desperfectos fisicos o Idgicos, los cuales
podrian causar la interrupcion de los servicios, reinicio o apagado de los equipos.

Verificacion:

En caso de una falla en los servicios basados en el funcionamiento de los Servidores, se
procede a realizar un diagndstico del equipo de cémputo en la sala de servidores
basado en los siguientes sintomas del equipo de cémputo:

e No enciende.

e Se cuelga o paraliza.
e Falla en la ejecucién de procesos.
e Sereinicia.

Solucién:

Se evalla si se trata de un problema légico o fisico, para realizar la configuracion o
formateo correspondiente o de ser fisico, el reemplazo de un elemento o cambio
completo del equipo, si fuese el caso.

e Reparacion de Falla Ldgica:

Opciones de reparacion para fallas Logica.
Depuracion de archivos corruptos
Liberacion de espacio
Actualizacién necesaria.

Reinicio del equipo fisico o virtual
Reconfiguracion de Servidores
Formateo de Servidor y Reposicion del Back

O O O 0O O

° Reparacion de Falla Fisica:
o Reemplazo de un elemento, pieza o componente, tales como tarjetas,
memoras, procesadores, disco duro, entre otros.
o Repotenciacién mediante cambio de componente.
o Cambio del equipo completo.

Nivel de Impacto y Riesgo:

; " Nivel de ..
It | Situacion e Impacto . Evaluacion
Riesgo
1 | Impacto organizacion 5

Adquirir diversos repuestos
2 | Situacién de Repuestos 5 para Reducir Riesgo a un
Nivel Medio de 10 puntos.

3 | Redundancia 5
TOTAL 15 Alto
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Adquisicion de Repuestos:
Para reducir el tiempo de respuesta en caso se de una falla de elementos diversos, se
requiere contar con algunas piezas de repuesto al momento.

Sin estos repuestos la paralizacion por este tipo de fallas podria prolongarse afectando
seriamente la atencidn a los contribuyentes y el cumplimiento de las tareas de las
diversas areas.

Sistema Redundante:

Para garantizar el funcionamiento continuo es necesario contar con un sistema
redundante, el cual permitird que frente a una falla similar los servicios que dependen
de los servidores no se vean afectados, asi como la calidad de atencion a los
contribuyentes.
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6.1.5. Reajuste de Temperatura

Accion de Contingencia v Coordlnacidn con Proveedor. Cddigo PCAO05
6.1. FALLA DE o
SITUACION SERVIDORES (A) Actores | Subgerente, Soporte Técnico
Causa: Recalentamiento Efecto: Patio 3 !os Squipns deala
de Servidores.

Detalle del Problema:

Una falla en el Sistema de Refrigeracidn podria ocasionar el aumento de la temperatura a
niveles que provocarian lentitud en los Servidores e incluso se pondria en riesgo la
integridad de los equipos de la Sala de Servidores o el desmedro de su vida Util.

Verificacion:

Se realiza el monitoreo de la temperatura de la Sala de Servidores mediante el
dispositivo de Control Remoto, a través del cual es posible regular la temperatura
tomando en cuenta a las siguientes medidas:

e Temperatura Optima: 18 °C

® Temperatura Maxima: 25 °C

Asi mismo, verificar que el equipo de Aire Acondicionado se encuentra operativo y sea
posible encenderlo y graduarlo.

Solucion:

Se debe cuidar que la temperatura siempre esté en el nivel éptimo. En caso llegue a
niveles cercanos al maximo, debe corregirse inmediatamente, mediante el Control
Remoto.

En caso de falla o desperfecto de los equipos de Aire Acondicionado, se debe coordinar
con la Subgerencia de Logistica y Control Patrimonial para recibir el mantenimiento
correctivo correspondiente de un especialista.

Datos de los equipos de aire acondicionado:
e Cantidad: Un (01) equipo.

e Marca: LG

e Modelo: Mini Split

e Accesorio: Control remoto

e Ubicacion: En el extremo superior derecho de la Sala de Servidores.
Equipo de Aire Acondicionado y Control Remoto:

Nivel de Impacto y Riesgo:

It |Situacion e Impacto Nivel de Riesgo Evaluacion

1 | Impacto organizacion 5 Adquirir otro equipo Aire

2 |Situacién de Repuestos 0 Acondicionado para evitar el

3 | Redundancia 5 dafio de los servidores.
TOTAL 10 Medio
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El equipo de Aire Acondicionado requiere servicio externo especializado, por lo que no se
requeriria de repuestos, pero si de un sistema de respaldo, ya que actualmente se cuenta
con un (01) solo equipo de aire acondicionado operativo y lo adecuado seria contar con
otro mds, ya que reparar o incuso conseguir otro podria demorar un tiempo sumamente
prolongado, arriesgando la integridad de los equipos y los servicios que de ellos
dependen. Se requiere contar con dos (02) equipos de Aire Acondicionado en la Sala de
Servidores.
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6.2 CORTE DE ENERGIA (Cédigo B)

Accnc?n de : 6.2.1. Apagado de Servidores Cadigo PCBO1

Contingencia

SITUACION 6.2. CORTE DEENERGIA |, . |Subgerente, T, Soporte
(B) Técnico, SLCP

Accion de

Contingencia 6.2.1. Apagado de Servidores

Falla del proveedor o Paralizacion de todos los
P Efecto:

Causa: - G . -
incidente eléctrico local. equipos electronicos.

Detalle del Problema:

Un corte de energia no atendido previamente de manera adecuada, podria dafiar los
servidores; por ende es necesario realizar el apagado de los equipos antes de que el
corte de energia apague los servidores.

Equipos UPS: Estos equipos proveen de energia a los servidores por 10 minutos
aproximadamente, una vez suscitado el corte de energia. En ese corto tiempo deberd
realizarse el apagado de los servidores.

Tipos de Corte de Energia:
e Corte Programado: El proveedor de energia anuncia con anticipacién la fecha,
hora y duracién del corte de energia.

e Corte intempestivo: Se debe a falla sin aviso del proveedor o incidencia
eléctrica local.

Verificacion:

La Subgerencia de Logistica y Control Patrimonial es la responsable de comunicar a las
diversas areas de algun corte de corriente eléctrica programado, advertido por el
proveedor de energia.

En caso de un corte intempestivo es también dicha subgerencia la encargada de
comunicarse con el proveedor de energia para saber sobre el motivo y hora de
reposicion del fluido eléctrico, asi como absolver la incidencia si se debe a un
desperfecto en eléctrico local.

A su vez, la mencionada subgerencia es la responsable coordinar la adquisicion de los
servicios de Grupo Electrégeno que provea por el tiempo requerido de un suministro
alternativo de energia eléctrica.

Solucién:

Frente al anuncio de un corte de energia, se debe proceder a realizar el apagado de los
servidores, tanto virtuales como los fisicos de Windows y Linux, empezando con los
virtuales.

e Relacién de servidores:
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Item Slsten.\a Item Nombre de Virtual Servicio
Operativo
1 Windows | 1 [intranet_lince Intranet
Server 2 |Porta Portal Web
3 |usuarios.mdl.gob.pe
4 licinga2
5 |observium_red
2 Windows | 6 |chamilion_muni Aula Virtual
Server 7 |gps.mdl.gob.pe GPS Radios
8 |usuarios3920.mdl.gob.pe
9 |windows7-adm
10 [central.mdl.gob.pe
3 Linux 1 Zimbra - Correo
Ubuntu Electrénico
Linux
4 Ubuntu 12

6.2.1.1. Servidores Virtuales: Se debe iniciar con el apagado de los servidores virtuales,
luego el apagado de Servidores Fisicos.

e Ingreso a los Servidores por Escritorio Remoto indicando IP y clave:

| Conexion
¢ a Escritorio remoto

Eaupo: -
Leang Ninguno espacficade
Sa solcterin credencisies & conettame

=) Onnms s

e Para Servidor del item 1 con Windows - Ingreso al Oracle VM Virtual Box:

Ingresar al icono de Oracle VM Virtual, donde observara los Servidores
encendidos o “Corriendo”, clic derecho sobre ellos, ir a la opcién “Cerrar” y
luego presionar el apagado.
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‘! M General
Nombre: intranet_iince
I i i ‘f Sstemuooeuwo Uh.r\h.l(“-blt) A
k &  Configuracién... Ctri+S
(i"ﬁ | {@ | Conae.. 0
i) P Comendo |32 | Biminat., CtrisR
“:d Agrupar Ctrial
| &9 | Mostrar
:ﬁﬁ | Pausar (<0 T
| @ | Reiniciar (7T AU N ——— 8
| Cerrar T | * | | Guardar estado amyv |
P | Descartar el estado guardado... Cariv) @nA‘p;?angcPl .................
1 | Mostrar historial de eventos... CtrieL 7 Apsgar
] iAdual‘lur
; ) » Mostrar en explorador éptica) Vacio
| O | e e dm s e atetons Fanet,Ince ek (o, 50,31 )
[P o ke e B b
i Emy&:ad.ovoemmm: Yvndvmbveusund
e Para servidor del ltem 2 con Windows - Ingreso mediante vSphere:

Seleccionar las ventanas activas del programa vSphere, luego marque uno
de los servidores activos y presione el botdn para detener (cuadrado rojo)
de cada uno de los servidores virtuales.

(@ AR - e Client

mmelmqmmPhq—mbmp
ﬁ a 9 Heme "ﬂ .he-vtn'y bg [ﬂw«‘ni

{5 wsuaries920.mdl.gob.y
& vitialolmd.peb.oe
(i windowsT-adm

5@ thm P

hww md! vob.u
G maiblinge. munfinge.gob.pe
& RADIUSOesk-2016-5-1

What is a Virtual Machine?

A virtgal machng is a software computer thal, like a
physical computer, runs an operating system andg
applications. An operating system instased on a virtual
MAChIng 15 caled 3 QUESt operating system

Because every virtual maching 15 an isciated compating
envirgnment, You Can use virtual machines as oeskiop or
workstation environments, as testing environments. or to
consoliciate server applications

Virtual machines run on hosts. The same host can run
many virtual machines

Basic Tasks
@ Shut gown the virtual machine

2l Suspend the virtual machine

{p Eqit virtual machine settings
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6.2.1.2. Servidores Fisicos Windows:

Una vez apagado todos los servidores virtuales, proceder con el apagado
fisico.

o Ingreso al servidor por Escritorio Remoto.
o Apagado del Sistema Operativo

6.2.1.3. Servidor Fisico Linux — item 3: Zimbra — Correo Electrénico

Ingreso remoto mediante programa PUTTY, indicando IP y Puerto (Port)
correspondiente.

Speciy the destination you want to connect to
A -

ORay O Tenet ORogn @5SH O Seqal

Load, save or delele a stored session

Defout Setngs

ooy

T

i s

G e S e M RS MRS

g2

L S

En la pantalla de la consola ingresar la clave y luego el comando shutdown:
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@

root@ubunti ~ - B “

6.2.1.4. Coordinacion con Grupo Electrégeno

Se debe mantener una comunicacidn oportuna con el area de Logistica,
responsables de la coordinacién para la adquisicidn del servicio de un Grupo
Electrégeno que provea, por el tiempo requerido, del fluido eléctrico necesario
para mantener la continuidad de los servicios basicos de la Institucion,
incluyendo a todos los equipos de la Sala de Servidores.

Nivel de Impacto y Riesgo:

It | Situacion e Impacto Nnyel de Evaluacion
Riesgo
1 | Impacto organizacion 5 Adquirir otro equipo
. . UPS para Reducir
2 | Situacion de Repuestos 5 . ;
Riesgo a un Nivel
3 | Redundancia 5 Medio de 10 puntos.
TOTAL 15 Alto

Un corte de luz significa una paralizacion total de todos los equipos que dependen de
energia eléctrica. Actualmente no se cuenta con alguna alternativa para dar una accién
inmediata.

Adquisicidn de Repuestos:

Se requiere contar con un equipo UPS de respaldo para realizar el cambio de este
equipo del cual dependen los servidores para garantizar un correcto apagado de los
equipos.

Sistema Redundante:
La Institucion requiere acceso inmediato a un grupo electrégeno que permita continuar
con las operaciones y atencion, en caso se presente algun tipo de corte.
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Accion de Contingencia | 6.2.2. Encendido de Servidores. Cddigo PCB02
6.2. CORTE DE Subgerente, Tl, Soporte
| .
SITUACION ENERGIA (B) Actores |+ cnico, SLCP
Fall |
. g .a i proyeefjor © Paralizacién de todos los
Causa: incidente eléctrico Efecto: : ;.
l6éal, equipos electrénicos.

Detalle del Problema:

Al regresar el fluido eléctrico ya sea por restablecimiento del servicio del proveedor o
puesta en marcha del Grupo Electrégeno, se debe reiniciar el funcionamiento de los
Servidores para retomar los servicios basicos que brinda la institucion.

Verificacion:

Se verifica el restablecimiento del fluido eléctrico estable en las instalaciones, verificando
que los equipos reciben energia y pueden encenderse.

Se verifica también que el equipo UPS ubicado en la Sala de Servidores se encuentra
completamente cargado, para lo cual es necesario visualizar todas las luces encendidas
en el lado izquierdo del equipo (a nuestra mano derecha).

Equipo UPS - Marca DELL, Modelo SMART UPC 3000 - APC:

Solucion:

Una vez restablecido el fluido eléctrico y confirmado que los equipos UPS se encuentran
completamente cargados, se procedera al encendido de los servidores. Empezando con

los Servidores Fisicos y luego la activacion de los Servidores Virtuales mediante el acceso
remoto:

e Se realiza el encendido manual de cada servidor fisico.
e Serealiza el encendido remoto de cada servidor virtual.
e Se ejecutan mediante red algunos Script para refrescar las rutas y servicios para
determinados servidores:
o Comando sh ruta.sh y Comando sudo shorewall restart.
e Se evalla la respuesta de los servicios: Lanzador, SATMunXP, Portal Web,
Intranet, Correo

Nivel de Impacto y Riesgo:
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It | Situacion e Impacto leel de Evaluacion
Riesgo
1 | Impacto organizacion 5 Adquirir otro equipo
R :

2 | Situacién de Repuestos 5 U.PS iy edfjc'r
Riesgo a un Nivel

3 | Redundancia 5 Medio de 10 puntos.

TOTAL 15 Alto

Adquisicién de Repuestos:

Se requiere contar con un equipo UPS de respaldo para realizar el reemplazo inmediato
de este equipo del cual dependen los servidores para garantizar un correcto apagado de
los mismos y evitar cualquier dafio a las bases de datos e informacion resguardada.

Sistema Redundante:

La Institucion requiere acceso inmediato a un grupo electrégeno que permita continuar
con las operaciones y atencidn, en caso se presente algun tipo de corte.
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6.3. FALLA DE RED (Cédigo C):

6.3.1. Verificacion de
Accion de Contingencia | conectividad de Servidores y Cddigo PCCO1
Switchs
SITUACION 6.3. FALLA DE RED (C) | Actores | SuPgerente, Soporte
Técnico
Corte de Internety
n— Fal!a de Servidores o Efecto: Apllcaaor.\?s N
Switch Interrupcion de Atencion y
Cobros a contribuyentes.

Detalle del Problema:

Una falla en la red provoca la pérdida de conectividad, impidiendo a las aplicaciones y

otros sistemas que requieren conexion a los servidores y a Internet continuar operando.

Verificacion:

Se verifica si la falla presentada es local, es decir, si se circunscribe a una seccién,
ambiente o piso a fin de identificar el equipo que requeriria intervencion, revisando los
siguientes elementos:

e Servidores: Equipos en Salas de Servidores.

e Switchs Administrable: Permiten su configuracion y conexiones de cables de red.

e Switchs con funcién Hub: Solo es factible realizar conexiones de cables de red.

Relacion de Servidores: Ver punto 6.1.2 “Reparacion de Disco Duro de Servidores”.

Relacién de Swichs: A continuacion la lista de los diversos Switch:

Nro| Edificio |Piso Ambiente Marca Modelo Port
1|CasaAdulto | 1 |Salén de Computo |Falta Falta 24
2 | Castilla 1 |GSC D-LINK DES-1016D 16
3| Colegio 2 | Direccién D-LINK 16
4| Colegio 2 | Psicologia HP 1920 (confirmar) 8
5| Colegio 2 |Salén de Cémputo | HP 16
6 | Palacio 1 |[Banco TP-LINK GL-SG3424 24
7 | Palacio 1 |Rentas 3 COM 3C16471B 24
8 | Palacio 1 |Rentas 3COM 3C16475CS 24
9 | Palacio 1 |[SEC CISCO SF300 24
10| Palacio 1 |SFTC 3 COM 3C16475CS 24
11| Palacio 1 |[SFTC D-LINK DES-1016A 16
12 | Palacio 1 |SRAC 3COM 3C16475CS 28
13 | Palacio 3 |GPP D-LINK DES-10160 16
14 | Palacio 3 HP JG924A 24
15 | Palacio 3 HP J9727A 24
16 | Palacio 3 HP JEOOBA 28
17| Palacio 3 Alieg AT-8000GS 24

Telesis
18 | Palacio 3 HP HNGZA-HA0008 8
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19 | Palacio 3 HP HNGZA-HA0008 8
20 | Palacio 3 |SIT - Soporte | HUAWEI  |S1700-28GFR-4P-AC | 24
21 | Palacio 4 |SLCP BASELINE 3C1647CS 24
22 | Palacio 4 | SRH 3 COM 3C16471B 24
23 | Palacio 4 |ST CISCO ChTALYS BAFRECS 24
500
24 | Palacio 5 |PPM 3 COM 3C16475 26
25 | Palacio Sot | SFCU CISCO gggALYST EXPRESS 26
26 | Palacio Sot |SIU 3COM 3C16471B 28
27 | Palacio Sot [ SLCP - Almacén CNET 8
28 |Casa Adulto | 1 |Salén de Computo |Falta 24
29| Castilla 1 |GSC D-LINK DES-1016D 16
30 | Colegio 2 | Direccion D-LINK 16
31| Colegio 2 |Psicologia HP 1920 (confirmar) 8
32| Colegio 2 |Salén de Computo |HP 16
33| Sanidad 2 |EFSP ENCORE ENHO16P-NWY 16
34| Vecino 2 |GDH HP Office Connect 1920 | 24
; SuperStack Il Dual
35| Vecino 2 |GGA 3COM S;Ze dSHub e 24
36 | Vecino 2 |0cCl TP-LINK TL-SF1016 16
Solucion:
Servidores:

Si se trata de una falla desde los servidores, proseguir con las pautas indicadas en los
planes de accién 6.1 para “Fallas de Servidores” y “6.2.1. Apagado de Servidores” de este
mismo documento.
Switch:

e Realizar las configuraciones correspondientes.

e Corregir la conexion de cables de red y puertos correspondientes.

e Cambiar el equipo Switch si fuese el caso.

Nivel de Impacto y Riesgo:

Nivel de

It |Situacion e Impacto . Evaluacion
Riesgo
1 | Impacto organizacion 5 Adquirir 2 Switch de
2 | Situacién de Repuestos 5 rgspaldo para.Reduar
Riesgo a un Nivel
3 |Redundancia 5 Medio de 10 puntos.
TOTAL 15 Alto

Los servicios relacionados a la conexién por red serian vulnerables a este tipo de fallas.

Adquisicion de Repuestos:
Para dar una respuesta oportuna frente a la falla de algiin equipo, seria necesario contar
con al menos dos (02) equipos Switch administrables de respaldo.
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6.4. CORTE DE INTERNET:

Accién de Contingencia 6.4.1, Coordinacidn con Cddigo PCD1
proveedor de Internet
6.4. CORTE DE Subgerente, Soporte
SITUACION INTERNET (D) Actores | -« cnico, SGC y SFCU.

Accidn de Contingencia | 6.4.1. Coordinacion con proveedor de Internet

Corte de Internet.

Caida del Portal
Interrupcion de Atencion y
Cobros a contribuyentes.

Causa: Falla de Proveedor Efecto:

Detalle del Problema:

Por una falla de origen del proveedor del servicio de Internet la institucién queda
incomunicada, impidiendo su normal operatividad, como el cobro por POS, uso del
TeleBanking, caida del Portal Web, entre otros.

Verificacion:

Se verifica que los equipos no pueden conectarse a Internet, descartando previamente
fallas de otro tipo, como “6.1. Falla de Servidores” y “6.3 Falla de Red”.
Realiza verificacion del Ping con el servidor del proveedor de Internet.

Solucion:

Frente a un corte del servicio de Internet por falla del proveedor se procede a contactar
al proveedor, el cual debe dar respuesta a los 10 minutos; caso contrario insistir. Datos
del proveedor:

e Nombre: MG Trading SAC
e Teléfono: 6175757 / 940205363
e Direccidn: Av. César Vallejo 578, Lince.

Nivel de Impacto y Riesgo:

Ni 55
It | Situacion e Impacto |Yel de Evaluacion
Riesgo
1 |Impacto organizacion 5 Contar con Sistema
Redundante para evitar
2 | Situacion de Repuestos 0 interrupcién de Internet
3 | Redundand 5 y los Servicios de
cdundanca Atencion y Cobros.
TOTAL 10 Medio

Adquisicidn de Repuestos:

El servicio de conexién a Internet es proveido por un tercero, el cual se encarga de todo
el mantenimiento relacionado a su servicio y no se requieren repuestos a fallas
relacionadas directamente con el proveedor.
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Sistema Redundante:

No se cuenta con un sistema redundante que permita saltar a otro proveedor
alternativo, lo cual expone a la institucién a quedar desconectada por el tiempo que el
proveedor demore en retomar el servicio.

<z . .| 6.4.2. Cambio de Conexidn a -
Accion de Contingencia Internet por Radlo Enlace Cédigo PCD2
6.4. CORTE DE -
SITUACION INTERNET Actores | Subgerente, Soporte Técnico
Corte de Internet.
Causa: Corte de Fibra Optica | Efecto: |Caida de Portal, Correoy
Cobros por POS.

Detalle del Problema:

Un corte de la fibra dptica a través del cual se proporciona el servicio de conexidén a
Internet deja incomunicada a la institucidn y provoca la caida de varios servicios,
operaciones criticas, incluyendo los servicios de cobro por POS.

Verificacion:

Descartar falla del proveedor en el servicio de Internet:

e Realiza verificacion del Ping con el servidor del proveedor de Internet para descartar
falla del proveedor. Ver Plan de Accidn “6.4.1. Coordinacion con proveedor de
Internet”.

e Se comunica con proveedor para consultar sobre el servicio, confirmando que ellos
siguen brindéandolo adecuadamente.

e Verifica en el equipo Convertidor de medios (Media Converter) si las luces de los
enlaces estan encendidas, indicando que hay conexidn, si las dos (02) luces de “LINK”
estan apagadas, dejando solo dos (02) encendidas, se evidenciara que no hay
conexion y se debe proceder a ubicar el lugar de la ocurrencia.

Equipo Convertidor de Medios marcaTP-LINK, modelo MC210CS:

Solucién:
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Para realizar el cambio de la conexidn a Internet via Radio enlace se debera modificar
conexiones el Switch HP 1920-8G/JG920A identificado con nimero 1089 colocado en la
cabina ubicada en el extremo derecho de la Sala de Servidores:

Gabinete de equipos de conexion a Switch numero 10889.
Internet.

En el Switch del Data Center, se realiza el cambio de conexién del cable, pasando de la
conexion por fibra al punto de conexién del Radio Enlace.

Quitar el cable de red del puerto 1, que Conectar el Cable de Radio enlace en el
procede del Media Converter. puerto 1 liberado.

Revisar la conexion a Internet mediante en la navegacion Web y el uso de los diversos
servicios para dar por restablecido el servicio de modo alternativo.

Volver a conectar a servicio de Internet por Fibra:

Una vez reparado el corte de fibra, se debe regresar a la conexion por este medio,
dejando la conexion por Radio Enlace:

e Abrir el gabinete ubicada en el extremo derecho de la sala de servidores

e Desconectar el cable de Radio Enlace del puerto 1 del Switch nimero 1089.

e Conectar el cable de red libre que sale del Media Converter ubicado en la parte
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baja del gabinete al puerto 1.

Comprobar los servicios de Internet mediante la navegacién Web el uso de las diferentes
aplicaciones y servicios que requieren conexion a Internet, finalizando asi el proceso de
reconexion.

Nivel de Impacto y Riesgo:

Ni iz
It | Situacion e Impacto |Yel g Evaluacion
Riesgo
1 | Impacto organizacién 5 Contar con Topologia de
Red para evitar, por corte
2 | Situacion de Repuestos 0 de fibra, la interrupcién de
3 | Redundand g Internet y los Servicios de
cdvnuansia Atencion y Cobros.
TOTAL 10 Medio

Frente a un corte de fibra dptica toda la institucién quedaria incomunicada y varios
servicios criticos se verian afectados.

Ante casos como este, el responsable serian terceros y recaeria en ellos la reparacion del
incidente.

Sistema Redundante:

La red de fibra dptica actual no garantiza otras alternativas y requiere un cambio de
topologia (esquema o disposicion de la fibra dptica) mediante al cual se garanticen otras
vias de conexion en caso algin tramo de la fibra se rompa.

Se tiene de manera provisional la opcién de cambio a radio enlace; pero esta es una
salida alternativa no adecuada para preservar la calidad de servicio.
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6.4.3. Ubicacidn del Corte de
Accion de Contingencia | Fibra e Identificacion de Codigo PCD3
Responsabilidades
6.4. CORTE DE Subgerente, Soporte
SITUACION INTERNET Actores |+ cnico, SGC y SFCU.
Corte de Internet.
Causa: Corte de Fibra Optica | Efecto: | Caida de Portal, Correoy
Cobros por POS.

Detalle del Problema:

El corte de fibra dptica suele darse en los exteriores de los ambientes de la institucién y
requieren una atencion técnica oportuna, que significa un gasto sobre el que no tiene
responsabilidad la institucidn, por lo que es urgente identificar, ademas de la ubicacién
de la incidencia, a los causantes del hecho para asumir responsabilidades.

Verificacion:

Habiendo descartado otras causas, como se verifica en el Plan de Accién “6.4.1 Cambio
de Conexion por Radio Enlace”, se procede a ubicar el lugar de la incidencia y a identificar

al causante para que se haga cargo de las reparaciones correspondientes vy
restablecimiento del servicio.

Solucion:

Al realizarse un corte de la fibra, frente a la interrupcion de las comunicaciones se
realizan pruebas para localizar el lugar donde podria haber ocurrido el corte de la fibra:

e Se coordina con la Gerencia de Seguridad Ciudadana.

e Motorizados patrullan la zona para identificar actividades de construccién u otras
similares donde haya podido ocurrir el hecho.

e Se ubica y comprueba el lugar donde ocurrid el corte.

e Seidentifica a las personas u organizaciones responsables.

e Se comunica a la Subgerencia de Fiscalizacién y Control Urbano para que tome
acciones y exija la reparacion de la fibra cortada.
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6.5. INCENDIO O SISMO (Cédigo E)

Accién de Contingencia 55,1, Respalc.io de Informacién Cddigo PCE1
de emergencia
SITUACION 6.5. INCENDIO Y SISMO Actoies SL,Jbg.erente, Soporte
(E) Técnico, SGC
Combustion de Destruccion de bienes,
Causa: elementos inflamables |Efecto: |infraestructuray riesgo para
o Movimiento teltrico la vida.

Detalle del Problema:

Un Incendio en las instalaciones de la institucion, dentro o fuera del drea, asi como un
Sismo significaria un riesgo mayor no solo para los bienes, sino también para la vida de
los colaboradores y personas presentes al momento del siniestro.

Verificacion:

Se alerta de un incendio por advertencia del personal o percepcién de humo o fuego. En
caso de incendio, llamar a los bomberos al 116 o al 471-6442, teléfono de la Brigada B-4,
ubicada en Jr. Manuel Candamo No. 455, Lince.

Solucién:

Las acciones a tomar en caso de incendio o sismo son los mismos procedimientos
establecidos para cualquier ambiente de la institucién referente a extincién de amago de
fuego y evacuacion, seguln la situacién de desastre que se presente. De manera conjunta
se realiza de manera preventiva el respaldo de la informacidn en otro ambiente y en un
espacio virtual en Internet.

e Respaldo en Disco Duro Fisico:

De manera preventiva, a fin de resguardar la informacion, bases de dato y
programas criticos, se mantiene un respaldo en discos fisicos de back up en otro
local para su resguardo; en este caso, en las instalaciones de la Gerencia de
Seguridad Ciudadana, lugar ubicado en el Parque Mariscal Castilla.

e Respaldo en la nube o Internet:

Asi mismo. Para reafirmar los cuidados de la mencionada informacidn, se realiza
también un respaldo en un disco duro virtual en la nube o Internet.

Nivel de Impacto y Riesgo:

: - Nivel de .
It | Situacion e Impacto . Evaluacion
Riesgo

1 | Impacto organizacion 5

Adquirir Alarmas y Detectores de
2 | Situacion de Repuestos 5 Humo para de reducir los riesgos a
un Nivel Medio de 10 puntos.

3 | Redundancia 5

TOTAL 10 Medio
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