INSTITUTO PERUANO DE ENERGIA NUCLEAR
., 93 : :

o/ “056-19-IPEN/PRES %m 15/MAR/2019
)

VISTOS: La Hoja de Tramite N° Expediente 1-5421-2018 de Secretaria General; vy, el
Informe N° 11-2019-PLPR/RACI! de la Unidad de Racionalizacién de la Oficina de Planeamiento y
Presupuesto, y;

CONSIDERANDO:

Que, mediante Hoja de Tramite N° Expediente 1-5421-2018, Secretaria General remite el
Memorandum N° 22-18-GTRI/IPEN, quien valida el proyecto de Directiva para el funcionamiento y
operacion del Sistema de Seguridad Electronica del Instituto Peruano de Energia Nuclear - IPEN;

Que, el articulo 1 del Decreto Legislativo N° 1129, Decreto Legislativo que regula el
Sistema de Defensa Nacional, prescribe que el objeto, es regular la naturaleza, finalidad,
funciones y estructura del Sistema de Defensa Nacional; asimismo, sefiala que el Sistema de
Defensa Nacional garantiza la Seguridad Nacional, para la afirmacién de los derechos

fundamentales y el Estado constitucional de derecho, en el marco de una gestion piblica
moderna;

Que, el inciso ¢) de! articulo 25 del Reglamento de Organizacién y Funciones del IPEN,
aprobado mediante Decreto Supremo N° (62-2005-EM, establece que la Unidad de
Racionalizacion esta encargada de conducir la racionalizacion y modernizacion de los procesos
técnicos y administrativos, asf como de mantener actualizados los instrumentos de gestién como
el ROF, el CAP y el MOF, asi como los manuales vy directivas de la Institucion;

Que, en atencién a ello, con Informe N° 11-2019-PLPR/RACI, la Unidad de
Racionalizacion de la Oficina de Planeamiento y Presupuesto ha emitido la opinidn técnica sobre
a propuesta de la Directiva en mencidn;

Que, la propuesta de Directiva tiene por objetivo, establecer las disposiciones generales y

especificas que permitan regular el funcionamiento y operacién del Sistema de Seguridad
Electrénica del IPEN:;

Que, en atencién a ello, resulta necesario emitir el acto administrativo que apruebe la
citada Directiva, la cual contribuird con la gestion administrativa de la Entidad:

De conformidad con los Articulos 9 y 10 del Reglamente de Organizacién y Funciones del
IPEN, aprobado por Decreto Supremo N° 062-2005-EM:;




Con los vistos del Director Ejecutivo {a.i); de la Secretaria General; de la Directora de la
Oficina de Asesoria Juridica; v, del Director de la Oficina de Planeamiento y Presupuesto;

SE RESUELVE:

Articulo Primero.- Aprobar la Directiva para el funcionamiento y operacion del Sistema de
Seguridad Electrdnica del Instituto Peruano de Energia Nuclear - IPEN, que forma parte integrante
de la presente Resolucion.

Articulo Segundo.- Los Organos de Ia Institucion, daran estricto cumplimiento al
contenido de la Directiva, bajo responsabilidad.

Articulo Tercero.- Publicar la presente Resolucién en la pagina web institucional.

REGISTRESE Y COMUNIQUESE

aAr

SUSANA PETRICK CASAGRANDE
Pregufent:
Instluto Feruann de Encrgia Nuclear
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1. FINALIDAD

Permitir la deteccién de eventos de intrusién, sabotaje u otros actos maliciosos y/o
prevenir la ocurrencia de situaciones irregulares provenientes de las amenazas internas
o externas (creibles, potenciales y evidentes), asi como riesgos (naturales o antropicos),
que podrian atentar contra la integridad de las personas, la seguridad fisica de los
materiales, las instalaciones nucleares, las instalaciones radiactivas y las instalaciones
administrativas del IPEN.

2. OBJETIVO

Establecer las disposiciones generales y especificas que permitan reguiar el
funcicnamiento y operacion del Sistema de Seguridad Electronica del Instituto Peruano
de Energia Nuclear — IPEN.

3. AMBITO DE APLICACION

Las disposiciones contenidas en la presente directiva son de aplicacion en todos los
Organos del Instituto Peruano de Energia Nuclear.

4. BASE LEGAL

Constitucién Politica del Pert

Decreto Legistativo N° 1128, Decreto Legislative que regula el Sistema de Defensa
Nacional.

Decreto Supremo N° 037-2013-PCM, que aprueba el Reglamento del Decreto Legislativo
1129, Decreto Legislativo que regula el Sistema de Defensa Nacional.

Ley N° 29733, Ley de Proteccion de datos personales

Ley N° 28716, Ley de Control Interno de las Entidades del Estado.

Decreto Legislativo N° 1218, Decreto Legislative que regula ef uso de camaras de video
vigilancia.

Resolucion Legislativa N° 26376, que aprueba la Convencidn sobre la Proteccion Fisica
de Materiales Nucleares.

Resolucion de Contraloria N° 320-2006-CG, Normas de Control Interno.

Decreto Supremo N° 062 — 2005 - EM que aprueba la Estructura Organica y el
Reglamento de Organizacion y Funciones del Instituto Peruano de Energia Nuclear.
Decreto Supremo N° 014-2002-EM, que aprueba el Reglamento de Proteccion Fisica de
Materiales e Instalaciones Nucleares.

Resolucion de Presidencia N® 097-18-IPEN/PRES, que aprueba la Directiva DIR-001-
IPEN/PLPR "Directiva para la Elaboracion, Aprobacién, Difusion, Actualizacién y Control
de los Documentos Normativos del Instituto Peruano de Energia Nuclear”.
‘Resolucion de Presidencia N° 131-11-IPEN/PRES, que aprueba la Norma Técnica
“Requisitos de Seguridad Fisica de Fuentes Radiactivas. Norma de Seguridad
SF.001.2011.

Recomendaciones de Seguridad Fisica Nuclear para la Proteccion Fisica de los
Materiales e Instalaciones Nucleares, NSS N° 13 (INFCIRC/225/Revision 5).
(Publicacién —libro} Coleccién de Seguridad Fisica Nuclear del OIEA N° 13.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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5.

5.1.

5.2.3.

DISPOSICIONES GENERALES

Siglas
APDP Autoridad Nacional de Proteccion de Datos Personales
CGBVP Cuerpo General de Bomberos Voluntarios det Perd,
COEL Centro de Operaciones de Emergencia Local
DNSF Defensa Nacional y Seguridad Fisica
EPP Equipo de Proteccion Personal
IPEN Instituto Peruano de Energia Nuclear.
LSCD Laboratorio Secundario de Calibraciones Dosimétricas
PGRR Planta de Gestion de Residuos Radiactivos
SAMU Servicio de Atencion Médica de Urgencias
SCTR Segure Complementario de Trabajo de Riesgo
SiF Seguridad Integral Fisica
SINAGERD | Sistema Nacional de Gestién del Riesgo de Desastres
SINASEC Sistema Nacional de Seguridad Ciudadana
TEIN Eguipo Técnico de Tecnologia de Ia Informacion
UDEX Unidad de Desactivacion de Explosivos

Definiciones Operativas

Alarma: Advertencia de una situacidon anormal, frente a indicios de peligro como la
intrusion de personas, inicic de fuego, la presencia de agentes toxicos, efc.

Amenaza: Fendmeno natural o provocado por la actividad humana que se toma
peligrosos para las personas, propiedades, instalaciones, al medio ambiente y al
proceso. Es un factor externo de Riesgo.

Camara IP: Es una camara de red que emite las imagenes directamente a la red e
incorpora su propio miniordenador, gue permita comprimir y emitir video sin necesidad
de un ordenador.
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5.2.4. Captacion: Recepcion y transmisidn de imagenes, videos o audios registrados a través
de camaras de video vigilancia.

5.2.,5. CCTV: Circuito Cerrado de Television. Definicién que se da al conjunto de componentes
de receptor de la visualizacidn (cadmaras), medios de transmision de la sefial de video
{cables) y presentacion de la visualizacion (monitor-TV).

5.2.6. Datos personales: Son aquellas imagenes, videos, audios u ofros que identifican o
hacen identificables a las personas naturales.

5.2.7. Estacién de Control de Alarmas (CAS): Estacion de monitoreo donde se encuenira el
personal de Defensa Nacional y Seguridad Fisica (DNSF) que opera el sistema de
seguridad electronico y atiende durante las 24 horas de los 365 dias del afo las llamadas
de emergencias y/o situaciones inusuales de las sedes del IPEN.

5.2.8. Emergencia: Estado de dafios sobre la vida, el patrimonic y el medic ambiente
ocasionado por la ocurrencia de un fendmeno natural o inducide por l[a accion humana
que altera el normal desenvolvimiento de las actividades de la zona afectada.

5.2.9. Grabacion: Almacenamiento de imagenes ¢ audios en cualguier medio de soporte, de
manera que se pueda reproducir.

5.2.10. Incendio: Reaccidén quimica que adguiere dimensiones mayores con efecios
destructores y de gran pérdida.

5.2.11. Instalacion: Procedimientio de colocacion de equipos y conexiones de las camaras de
video vigilancia.

5.2.12. Niveles de visualizacion de Usuario: Niveles a otorgarse para la visualizacion, registro
y operacion del sistema de seguridad electrénica:

Nivel A: Solamente Visualizacion.

3
<3 Y
- | Soceloria
temiferal
N N

Nivel B: Visualizacién, registro y operacion del sistema

Nivel C: Visualizacion, registro, operacion del sistema y configuracion de parametros.

Peligro: Probabilidad de gue un fendmeno fisico, potencialmente dafiino, de origen
natural o inducido por [a accién humana, se presente en un lugar especifico, con una
clerta intensidad y en un pericdo de tiempo y frecuencia definidos. Es todo aquello que
tiene potencial de causar u ocasionar un dafio a las personas, al medio ambiente, a la
propiedad o al proceso productivo.

. Registro: Acto mediante el cual se adminisira la informacion obtenida en las camaras
de video vigilancia.

5.2.15. Riesgo: Es la probabilidad de ocurrencia de sufrir dafios las personas, estructura fisica
o las actividades socicecondmicas, a causa de la vulnerabilidad existente y el impacto
de un peligro.

5.2.16. Servidor Local: Recurso de computo (ordenador} dedicado atender los requerimientos
del Sistema de Seguridad Electrénico en las Sedes (almacenamiento y visualizacion},
conectado a través de |a red LAN, para su transmision al CAS.
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5.2.17. Servidor NAS: Dispositivo de almacenamiento principal que se accede a traves de
protocolo IP, dedicado a compartir fa capacidad de almacenamiento de un computador
con ordenes o servidores clientes a través de la red (TCP/IP) y para este caso donde se
almacena la informacion visual de los servidores locales.

5.2.18. Sistema de Seguridad Electrénico: Sistema que utiliza el principio del CCTV, para la
visualizacidn y grabacion local y remota de camaras con tecnologia [P (Red LAN/WAN)
y camaras andlogas con tecnologia digital, integradas a un solo sistema, para la
vigilancia de instalaciones.

5.2.19. Situacién de Emergencia: Situacion declarada ante la inminencia del Impacto de una
amenaza o después de que esta ha ocurrido, donde sera necesario activar el Plan de
Contingencias.

5.2.20. Tratamiento de Informacion: Procedimiento que incluye la reproduccién, entrega,
conservacion, reserva y destruccién de imagenes y/o audios.

5.2.21. Utilidad del Sistema de Seguridad Electrénico: Fuede ser usadc como una
herramienta de deteccion (vigilancia, identificacion, prevencion y observacion), registro y
en algunos casos para el aprovechamiento de la informacién visual para el andlisis; a fin
de orientar el flujo de atencion a una respuesta.

5.2.22. Visualizacién: Observacion de una imagen captada por una camara de video (IP o
Analégica) a través de una pantalla (moniter) transmitida por un medio de comunicacion
{Red LAN/MWAN).

5.2.23. Vulnerabilidad: Es la susceptibilidad de las personas, estruciura fisica o las actividades
socioeconomicas, de sufrir dafios por accion de un peligro 0 amenaza.

5.3. El Sistema de Seguridad Electrénica del [IPEN

El Sistema de Seguridad Electronica cuenta con tres (03) centros de visualizacion y
grabacién en las Sedes del IPEN, y estan ubicados en:

+ Sede Central: Av. Canada No. 1470 — San Borja
» Centro Nuclear: Av. José Saco Km 13 — Caraballo
+ Oficina Tecnica de la Autoridad Nacional ; Jr, Justo Vigil 456 Magdalena del Mar

Se tendra el control y visualizacion de ias camaras instaladas desde la Estacion de
Central de Alarmas (CAS) de Defensa Nacional y Seguridad Fisica (BNSF) ubicado en
el Centro Nuclear "Oscar Miro Quesada de la Guerra” - RACSO.

El Sistema de Seguridad Electronica incluye los equipos de radiocomunicacion que
dispone el IPEN, segin la gamma de frecuencia autorizadas por el Ministerio de
Transportes y Comunicacicnes; asimismo forma parte del sistema el equipamiento de
video vigilancia y radiocomunicaciones instaladas en los vehiculos de servicio de
transporte de personal.

5.3.4. ElSistema de Seguridad Electronica debe disponer y cumplir con los estandares técnicos
sefialados en el Anexo N° 1 para la preservacién y conservacion de la integridad de las
imagenes, videos y audios; durante el emplec del sistema se debera velar por fa
proteccién de datos personales.
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5.3.5. La tecnologia empleada en el Sistema de Seguridad Electrdnica, permitira disponer de
la informacion de imagenes, videos o audios con indicios de la comision de faltas o delitos
y que sean requeridas por las autoridades del IPEN, la Policia Nacional o el Ministerio
Publico, segln sea el caso.

6. DISPOSICIONES ESPECIFICAS
6.1 De las camaras de video vigilancia

6.1.1 Las camaras de video vigilancia deben complementarse con programas de
administracion de datos con licencia, soporte de energia de contingencia y sistemas de
almacenamiento de cuarentaicinco (45) dias calendario como minimo; que permitan la
integracién e interaccion interna con dispositivos o aplicativos para la interface de
Security y Safety.

6.1.2 Las camaras de video vigilancia instaladas en las Sedes del IPEN y los Sub Sistemas de
Seguridad Electronica del Reactor Nuclear RP-10, Reactor Nuclear RP=0, Laboratorio
de Irradiacion - GAMMACELL, Laboratoric Secundario de Calibraciones Dosimétricas
{(LSCD) y Planta de Gestion de Residuos Radiactivos (PGRR} deberan integrarse a la
Estacion Central de Alarmas {CAS),en coordinacion con DNSF,

Cualguier tipo de intervencién o cambio de ubicacién de las camaras de video vigilancia
y componentes electronicos de los subsistemas RP-10, RP-0, Laboratorio de irradiacion
- GAMMACELL, LSCD y PGRR, debe ser autorizado por DNSF.

De la captacion y grabacion de imagenes, videos o audios

Las imagenes, videos o audios registrados deben ser de alta calidad, permitiendo la
plena identificacion de las personas y seran almacenados por un periodo no menor a
cuarentaicinco (45) dias calendario. La reproduccion de estas imagenes o audios deben
realizarse a través de mecanismos que permitan su visualizacion en tiempo real e
ininterrumpido, se debe pricrizar el empleo de fibra optica.

En caso de detectarse indicios de comision de delitos o faltas que se encuentren en
procesos de investigacion; las grabaciones podran ser almacenadas durante un tiempo
mayor al establecido, ser empleadas para interponer denuncias, identificar imputados o
resoiver controversias v podran ser solicitados a Secretarfa General por las autoridades
pertinentes, personas naturales, juridicas o ciudadania en general contando con las
autorizaciones correspondientes.

Los plazos de entrega de las grabaciones, bajo responsabilidad de DNSF son:

» Flagrante delito: menos de veinticuatro (24) horas.

» Delitos bajo otras formas de ejecucion: no mayor de cinco (05) dias habiles.

» Hechos no vinculados a la comision de un delito o falta: noe mayor de diez (10)
dias habiles

6.2.4 La alteracion del estado original de imagenes, audios y videos o el incumplimiento de los
plazos establecidos puede generar responsabilidad administrativa, civil 0 penal segin
corresponda.
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6.3 De la Instalacion y mantenimiento del Sistema de Seguridad Electronica

6.3.1 Elservicio de instalacion y mantenimiento de los componentes del sistema de seguridad
electranica podra ser tercerizado integral o parcialtmente, en estos casos los proveedores
deberan contar con las autorizaciones legales pertinentes asi como con la verificacion
de probidad y conformidad que debera ser efectuada por DNSF.

6.3.2 DNSF efectuara el requerimiento para la contratacion de servicios de personat y
equipamiento especializado para el mantenimiento continuo del Sistema de Seguridad
Electronica segun los programas especificados por los fabricantes de las partes y
componentes del sistema.

6.3.3 La renovacion de equipos electronicos de seguridad debe mantener los estandares
técnicos existentes, teniendo en cuenta la tendencia a un cambio continuo de la
tecnologia vigente en el mercado nacional.

6.4 Del Especialista de DNSF

6.4.1. Es el encargado de la verificacion permanente de |a disponibilidad y almacenamiento de
fa informacion captada por un maximo de cuarenta y cinco {45} dias calendario, periodo
durante el cual se podra rescatar informacion de utilidad en caso de situaciones inusuales
o estadisticas. Cuando se requiera informacién visual del registro de grabacién debera
atender las solicitudes presentadas con un maximo de cuarenta y cinco (45) dias
calendario de antigiiedad de la ocurrencia o situacion a verificar.

-—... 6.4.2, Debe verificar diariamente que las camaras no sean movidas de su lugar, que el servidor

local y sus componentes instalados en el CAS y Sedes del IPEN se encuentren
encendidos y operando correctamente; asi como evitar que el compartimiento de
comunicaciones donde se encuentra ubicado el servidor local sea ulilizado para ofros
fines.

El Especialista DNSF se encuenira sujeto al compromiso de confidencialidad de la
informacion a fin de garantizar la no transmision o divulgacion de imagenes, videos o
audios, bajo responsabilidad administrativa, civil y/ o penal.

En caso de detectarse indicios de comision de delitos o faltas en horario laboral o fuera
de este, el Especialista de DNSF o quien haga las veces, segin el caso seguird los
protocolos de actuacion y respuesta con la Policia Nacional del Pertl, (PNP) y/o con el
Serenazgo local como parte integrante del Sisterna Nacional de Seguridad Ciudadana
(SINASEC]).

Del Personal operador de la estacion de control de alarmas (CAS)

El personal del CAS contara con el nivel B de visualizacion de usuario a través del
software implantado en el sistema, protegido con un coédigo de acceso y clave
(Password); el cual permitira visualizar, recuperar los registros (grabaciones) y operar
(controlar) las camaras (IP y andlogas) y el Sistema de Seguridad Electrénica y
Radiocomunicacion, realizando un monitoreo continuo para la captacion de imagenes,
videos yfo audios.

Durante el cumplimiento de sus funciones monitorea, orienta y apoya a los agentes de
seqguridad fisica, quienes custodian en forma permanente los accesos a las sedes
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institucionales protegiendo la seguridad de las personas y bienes deniro de las
instalaciones.

6.5.3. Mediante la vigilancia electrénica confrola que la intervencion de los agentes de
seguridad en areas con presencia de material radiactivo o nuclear, sea con
asesoramiento y/o acompafnamiento del Oficial de Proteccion Radiclagica (OPR) de
dicha area.

6.5.4 Adminisira y revisa pericdicamente el sisterna CCTV y los servidores locales del Centro
Nuclear Racso, Sede Central y OTAN para que la informacion de las camaras
(imagenes) de los hechos relevantes o inusuales queden registrados en la carpeta
“Ocurrencias Relevantes” del servidor NAS con un maximo de cuarentaicinco (45) dias
calendario y el minimo de tiempo que se indica de acuerdo a cada Sede:

+ Sede CN RACSO : Diez (30) dias
+ Sede Central X Quince (15) dias
s Sede OTAN : Treinta (10) dias

Posterior al tiempo mencionade debera trasladar la informacion que lo amerite a una
cinta magnética de almacenamiento (CD} u otros medios magnétices, a fin de que sirva
para el esclarecimiento de ocurrencias.

El personal del CAS se encuentra sujeto al compromiso de confidencialidad de la
informacion a fin de garantizar la no transmisidn o divulgacién de imagenes, videos o
audios, bajo responsabilidad administrativa, civil y/o penal; efectda un servicio rotativo
cada doce (12) horas a fin de cubrir las veinticuatro (24} horas del dia en el CAS,
estableciéndose los siguientes turnos:

« Turno diurno 08:00 a 20:00 horas
« Turno Nocturno 20:00 a 08:00 horas

La responsabilidad de ia operatividad y entrega cargo del CAS se realiza durante el
relevo en el registro de ocurrencias, dejando constancia de ello con ja firma y aceptacion
del operador entrante y del operador saliente.

Durante el servicio nocturno debe revisar los registros de grabaciones de los servidores
locales, manteniendo la informacion almacenada un méximo de cuarentaicinco (45) dias
calendario y trasladar al servidor NAS las informaciones que han sido solicitadas y los
hechos importantes o inusuales registrados en la carpeta de ocurrencias relevantes.

En caso de producirse una alarma, situaciones inusuales o de emergencia, el operador
de turno en el CAS debera comunicarse inmediatamente con el Especialista de DNSF y
a la fuerza de respuesta constituida en las instalaciones nucleares del IPEN. De ser
necesario interactuara externamente con las Centrales de Emergencia de la Policia
Nacional del Per(i, Centro de Operaciones de Emergencia Local (COEL), SAMU ,Cuerpo
General de Bomberos Voluntarios del Per(, Ministerio de Salud, Defensa Civil, entre
ofras entidades integrantes del SINAGERD y responsables de atender emergencias o
desastres; segun la naturaleza del evento que se genere,

Del personal CAS ante situaciones de sabotaje o robo

El personal operador del CAS, al visualizar situaciones inusuales como robo o sabotaje
en alguna de las Sedes del IPEN tomara nota de la descripcion de personas (cantidad,
vestimenta, armas), vehiculos (numero de placa, color de vehiculo) y de forma inmediata
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se comunicara con la fuerza de respuesta constituida en las instalaciones del IPEN vy el
especialista DNSF de la sede donde se presente la ccurrencia.

6.6.2. Administrara el sistema de seguridad electrénica para que las imagenes de los hechos
gueden registradas y sirvan para el esclarecimiento del delito a las autoridades
especiales, debiendo archivarse en la carpeta de “Ocurrencias Relevanies™ del servidor
NAS.

6.7 Del personal CAS ante situaciones de atentado

6.7.1 El personal de turno en el CAS al momento de visualizar mediante el sistema de video
vigilancia, acciones sospechosas por parie de vehiculos que no sean del IPEN o
personas con paquetes que fueran dejados de manera extrafia cerca de las instalaciones
del IPEN, debera verificar la posible existencia de un artefacto explosivo.

6.7.2 Dispondra las recomendaciones de seguridad en coordinacién permanente con el
Especialista DNSF de la Sede donde se registre la emergencia; a fin de mantener la
calma, impedir que alguna persona se acerque al artefacto o0 paquete sospechoso y
evacuar la zona de peligro identificada.

Solicitara la intervencion de la fuerza de respuesta en la Sede correspondiente; asimismo
comunicara a la Unidad de Desactivacion de Explosivos (UDEX) de la Policia Nacional
para su asistencia inmediata dandole la descripeion de los hechos.

Administrara el sistema de seguridad electronica para que las imagenes de los hechos
gueden registradas y sirvan para el esclarecimiento del delito a las autoridades policiales,
debiendo registrarse en la carpeta de “Ocurrencias Relevantes” del servidor NAS e
informara a la Alta Direccion de la emergencia.

Del personal CAS ante situaciones de incendio

De acontecer un amago de incendio el operador de turno del CAS, registrara su ubicacidn
y lo comunicara al personal de brigadas contra incendio y/o agentes SIF de las Sedes
IPEN, a fin emplear adecuadamente los equipos de lucha contra incendio tales como
extintores, gabinetes, etc.

De suscitarse un incendio en cualquiera de las Sedes del IPEN, solicitarg de forma
inmediata la presencla del personal del Cuerpe General de Bomberos Voluntarios del
Peru y Policia Nacional del Pert; a su vez se comunicara con el Especialista DNSF, a fin
de salvaguardar vidas humanas y los bienes de la institucion.

Administrara el sistema de seguridad electrénica para que las imagenes de los hechos
queden registradas y sirvan para su esclarecimiento, a las autoridades policiales y
Cuerpo General de Bomberos Voluntarios del Perd, debiendo archivarse en la carpeta
de "Ocurrencias Relevantes” del servidor NAS e informara a la Alta Direccién sobre los
hechos y acciones fomadas durante [a emergencia.

Del personal CAS ante situaciones de sismo
De acontecer un sismo el operador de turno del CAS coordinara con los Jefes de brigada

y personal de agentes SIF las recomendaciones de seguridad para la normalizacion de
las actividades.
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6.9.2 De ser necesaria la evacuacion de heridos, personas atrapadas y/o fallecidos, solicitara
el apoyo de la Policia Nacional! del Perli, Cuerpo General de Bomberos Voluntarios del
Perd e INDECI.

6.9.3 Administrara el sistema de video vigilancia y verificara las imagenes con [os responsables
de las diferentes Sedes del IPEN, a fin de regisirar las consecuencias de los hechos y
archivarlas en la carpeta de "Ocurrencias Relevantes” del servidor NAS, de tal manera
que sirvan  para la actualizacién de los planes de respuesta y levantamiento de
informacion real para Alta Direccion.

7 RESPONSABILIDADES

7.1 El especialista de DNSF es responsable de la administracion, funcionamiento,
operatividad, supervision y control del Sisiema de Seguridad Electronica; asimismo, es
responsable del manejo vy gestion del programa de mantenimiento de los equipos de
seguridad fisica, gestionando la asignacion presupuestal para dicho fin.

Los Directores de los Organos del IPEN aseguran la implementacion y cumplimiento de
la presente Directiva en las Unidades a su cargo, bajo responsabilidad.

DISPOSICIONES FINALES Y COMPLEMENTARIAS

El Sistema de Seguridad Electronica del IPEN, sera implementado de manera integrada
como un componente del sistera de seguridad fisica nuclear, para la proteccion fisica
de las instalaciones nucleares, radioactivas y administrativas, en cumplimiento de la
normativa nacional e internacional.

La Alta Direccion del IPEN y el Especialista de DNSF podran tener acceso en tiempo real
al sistema de visualizacion remota, para una oportuna informacion y toma de decisiones.

Los Directores y Jefes de los Organos del IPEN, que por razones de emergencia lo
soliciten, podran tener acceso solo al sistema de visualizacion en las Salas de monitoreo
de DNSF.

Secrefaria General en coordinacion con DNSF, asegurara anualmente la provision de
recursos presupuestales para el mantenimiento del sistema de Seguridad Electronica,
las licencias de los programas de administracion de datos, asl como el pago de canon
de uso del espectro radioeléctrico.

Para acceder a la informacion y reproduccion de imagenes, videos o audios, se solicitara
a Secretaria General.

No se deben captar imagenes, videos o audios de viviendas cercanas, bafios, espacios
de aseo, vestidores, zonas de descanso, entre otros espacios protegidos por el derecho
a la intimidad y determinados por la Autoridad Nacional de Proteccién de Datos
Personales (APDP). En caso fueran captadas dichas imagenes, se dard inicio a las
sanciones administrativas, civiles o penales segln corresponda.

ANEXOS

Anexo N° 01: “Estéandares técnicos para camaras de video vigilancia”

Anexo N° 02: “Proceso de Funciocnamiento y Operacion del Sisterna de Seguridad
Electrénica del IPEN"
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ANEXO N° 01

ESTANDARES TECNICOS PARA CAMARAS DE VIDEO VIGILANCIA

CAMARA TIPO I: CAMARA 1P DOMO

Apleacldn: Vigilancia de principales

Apllcackén:  Vigilancia

giancia

Bpilcacton:

Camaras  de 5

supedor, digital 10X

digital 12X

de|Aplkcaclon: do
parques. plazas, Intersecciones delpasajes, ascesos printipales awvenidas, plazms ymegapbal, 20 megapixe o
principates a venidas peatwnales ¥ vebiculares enlcentros de  concentracion dejsuperior de uso especial, para
principates escenarios,[fluje masiv de personas yjzonas de muy alta densidad
monumentos  histdricos  y[wehicules. necesidad de |deniificacidn
edificaciones considerados wsual
patrimanio cullurat
i Redjuisnos taenieds miimas! | Ragquistios teonicos quisites t4anicos Minime 3 o
. Alcance de om molonizade;
#Aeance de zoom: Optica 30 Xo Resoluckin. 2 MP a 30 fps Opﬁco 100X a superior, zoom Sensor CHOS prograsive

Resolucién: 2MP a 30fps

Resoluciones 1080p: 1920 x
1080 phales, 720p°1280 x 720
pixeles, D1:720 x 465 plxeles

Resolucidn 30 fps

Plxales activos: (H xV) 20 MP

{5

120 x3840)

Resolucienes 10B0p: 1220x1080
plxeles, T20p1 280720
plales,D1:720%486 phales

Mull stream de video

ilimitadas conexones

multicast, minime dos
conexenes unleast

Resciucionas 700TVL & 1600 X
1200

Resolucion horizontal > 3000

LTV

Nutisteamn de vdeo; limitadas
conexones mullicast, minima 2

Comprensisn de video: H.264
{ISG 14495-10}

Lenle17- 2000 mm {22%.0.18*
VAFO) sin accesordos extamos

Sensibiitdad minima séfo de
dla: 0.01 lux{color). 5C iRE, F1.0

conexones unicast adicienales oblurador 130 s
Caomprensian de ddea: AAC- Comprensidn de audio: AMNG-
LC{ISO14496.3) LC(ISO $4496.3) Sensor CMOS Ranga dinamico §6 dB
lluminador: Alcance efaclivo Contral de ganancia:
Rango dinamico WDR Rango dindmico WDR 1800 mis Automaticormanual

Olahoche: auiomailea y contarun
mecanismo para remover el fillro IR

Dlameche: automatico ¥
contar un mecanismo para
remover el filro IR

Dlahoeche. auternatico

Modo de balance de Blancas:
Aatamaticaimanual, dia ynoche,
séla de dla

Hodo de balance de blancos
aulomatice

NModo de balance de blancos
aulomatico

Nodo de balance de blancos
automatico

Control de Irs autematico

Contrel de Iis automatico

Compensacion de luz de fondo
automalico

Rasotucidon da Wdeo 5120 x
3840 phelas (5k) + 1280 x 860
plxeles (96Dp)

Compensacion de luzde fondo
automatice

Compensacidn de luzde
fondo: automatico

Humedad de funcionamiante:
<80% sin condenaacién

Opciones de lentes: Variedad do

fongitzd fo
con

cales, suministradg
filra UV e IR

Tasa de traamisién (Bit Rate)
configurable por el usuarno

Tazade ransmisién (Bit
Rate): Configurable porel
usuario

Calantaderhentilador
incorporade

Control de expasicion
automatcaimanuat

Entradas y salidas binaras: Minkme
+ entraca y 1 salida

Entradas ysalidas binarias:
winimo 1 entrada y 1 sallda

Limpiaparabrisas incarporado

Comprensicn e wdee:
Deuscripelon de farmate
JPEG2000 de Ultra Sk y
compresién H.264 HD,

Audio full duplex

Audio i duplex

Presels. B0

Polencia de procesamiento da
vdeo! 120
megapixelesis egunde

Interfazde red estandaros: IEEE
802.3 yE¥F: 164100 Sase-T Ethemnet

Interfaz de red: Estandares
|IEEE 802.2 yIETF:10/100 base:
T Ethemat

Rango de mavmlento
harizonial; 360* contnuo

Velocidad de bits de vidao:
Hasta 10C Mbps

Prostes: 250

Analificas de video: aoporiar
cantrafiujo, congestion,
parquec an zonas prehibidas,
detesctdn de movimiento y
analisis inteligente

Ranga de mavimiento verticat
75* a 15"

Codificador millipte de vdeao:

JPEG 2

individual H.2G4

000, Resoluclén

Rango de movimiento herizontal:

Ruango de Protoccién: 1P 66

Velocidad de movimlento
hetzontal vartical 0.01 & 30%s y
15%fs

Estindar-intogracidn:
Arquitectura ablerta ONVIF.

Rango de movimienioc vestical 80~

Rango do temperatura: 207C «

Rango do proleccion: iPG6

Velocidad movmientos: Herizontal y
vertical 360*/s

Velocidad de preset 20045

Rangeo de emperatura:  -40°C

a65s*c

Estandatintegracion:
Arquileciura abiesta: ONVIF

Conectvdad: Puede sernativa
i o yna cdmara andloga
canectada a un cadificadar

Rango de preleccion IFSG (IEC
§2282)

Rango de temperatura: 20°C a 580°C

Estandar-integracion’ Arquilectira
ablerta ONWF.
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ANEXO N° 02

PROCESO DE FUNCIONAMIENTO Y QPERACION DEL SISTEMA DE SEGURIDAD
ELECTRONICA DEL IPEN

SEDES DEL PEN
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