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f) Procedimientos Operativos para la Continuidad por Instancia Municipal

Para asegurar la continuidad institucional ante un evento disruptivo, todas las unidades
orgénicas de la Municipalidad Distrital de Lurigancho actdan bajo la direccion del Grupo de
Comando, desarrollando sus funciones esenciales conforme a sus competencias, '
procedimientos internos y responsabilidades definidas en el presente Plan. Cada jefe de
unidad es responsable de mantener operativas las actividades criticas asignadas,

informando oportunamente sobre avances, limitaciones y cualquier requerimiento adicional ‘
que pueda afectar la prestacién de los servicios municipales, |

El personal identificado como esencial para la continuidad debe estar disponible para ser

movilizado de manera inmediata hacia la sede alterna, segun las disposiciones del Grupo
de Comando. Para ello, cada unidad organica mantiene actualizado su listado de personal
critico, las funciones especificas que desempefiara durante la activacién del PCO, asi como
la sucesion de mando y los turmnos operativos. Paralelamente, los materiales, equipos y
recursos institucionales asignados deben ser verificados, trasladados y habilitados en la

comunicaciéon constante con el Grupo de Comando, informando necesidades, restriccione
operativas, riesgos emergentes y avances de implementacion. Asimismo, ajustan sus ;
Rrocedimientos conforme evolucione la emergencia y brindan apoyo interareas cuando sea/ el “—-\

"
ok RO 7
»

pcesario para asegurar la continuidad de las actividades fundamentales. El Grupo/d'a.:;?'_
‘(Jomando consolida los requerimientos institucionales y gestiona su priorizacion y vnabnh(ﬁah;_ -

e -2~ operativa, garantizando que la respuesta municipal se mantenga ordenada, sostenibl y\ﬂ
? o i : x‘"-—.

sl

alineada con las capacidades disponibles.

5.8 ACTIVACION Y DESACTIVACION DE LA SEDE ALTERNA

a aclivacion de la sede alterna se inicia con la movilizacién inmediata dispuesta por el".
rupo de Comando, quien organiza el traslado del personal esencial, los equipos criticos, 1al'n,| '
documentacién prioritaria y los recursos operativos hacia el local designado. Este proceso -"u.:'_
incluye la preparacion de rutas seguras, la asignacion de vehiculos y la coordinacion logistica

reso del personal restante y el inicio de las actividades.

5\
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Una vez habilitada la sede alterna, se procede a la activacion de las lineas vitales,

comunicaciones y tecnologias de la informacion indispensables para asegurar la continuidad

institucional. Se restablecen los servicios de energia, agua y comunicaciones; se instalan

qg.'h\-ﬁi radios VHF, equipos informéticos, puntos de acceso inalambrico, servidores y sistemas |
Ao ;;admlnistrativos digitales; y se implementan conexiones de respaldo que permitan mantener
: Lfoperativos los sistemas esenciales. El Grupo de Comando se instala en un ambiente
estratégico de la sede alterna, desde donde coordina el funcionamiento institucional, emite |
directrices, organiza los espacios de trabajo y mantiene comunicacién permanente con las

unidades organicas y la Gerencia de Gestion del Riesgo de Desastres.

Durante todo el periodo de funcionamiento de la sede alterna, el Grupo de Comando

gestiona la crisis institucional, coordinando con entidades externas, resolviendo
‘emergencias del personal y supervisando la continuidad de las actividades fundamentales. Z
Cada unidad organica reporta sus avances, limitaciones y necesidades operativas /&
permitiendo al Grupo de Comando consolidar la informacién y gestionar oportunamente log
cursos, equipamiento e insumos que sean necesarios para sostener la continuidad

supervisado por el Grupo de Comando, en estrecha articulacion con las unidades organicas
olucradas. La primera prioridad consiste en la atencién y verificacion del estado del - '
sonal. Para ello, la Gerencia de Administracién, a través del area de Recursos Humanos,

'
-

rdina con todas las unidades la identificacion de trabajadores afectados, la disponibilidaj e

i d¢/ personal esencial y la necesidad de reubicacion de recursos humanos. Asimismo, sé .|
- o}-:'l'] J":

mplementan acciones de soporte emocional y asistencia basica para los trabajadores . ;-

N o, S

\Z,. V-aB.\

v A
i b

desplazados a |a sede alterna y, de ser necesario, para sus familias. Ademas, se habilitan
ecanismos administrativos que permitan mitigar el impacto del evento en la fuerza laboral, i |

riorizando la continuidad de los servicios esenciales.

Posteriormente, el Grupo de Comando dispone la ejecucién de una inspeccion técnica i"'ﬁj;

- ‘“ 3 " " - i - Rl -I: j
exhaustiva de la infraestructura institucional, la cual debe realizarse dentro de las 48 horas " "o “ 0 |

o MU
cRENCLG )
Og

o
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informe definitivo, con conclusiones y recomendaciones, debe emitirse en un plazo maximo
de cinco dias. Paralelamente, se realiza una inspeccién detallada de los servicios basicos

energia eléctrica, agua potable, desagiie, comunicaciones y telefonfa con participacion de
personal técnico operativo y equipos de servicios generales. Este diagndstico permite
ﬁestab!ecer una hoja de ruta para la recuperacién inmediata de servicios, articulando con

25" € entidades externas del Gobiemo Regional, Gobierno Central o proveedores especializados.

>
aens - . i . :
Un proceso similar se aplica a los servicios de Tecnologias de la Informacion y

Comunicaciones (TIC). Dentro de las 48 horas posteriores al evento, el Grupo de Comando
dispone evaluaciones especializadas que permitan identificar dafios, interrupciones o
vulnerabilidades en sistemas informéticos, servidores, plataformas digitales y redes
institucionales. Con los resultados, se elabora un informe técnico que incluye
recomendaciones y el plan de accién correspondiente, el cual debe presentarse en un plazo

maximo de cinco dias. A partir de estas evaluaciones se activan los procedimientos de
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al equipo de Gobierno Digital para brindar soporte técnico y asegurar la integridad, respaldo
y custodia de la informacién generada. Finalmente, la Oficina de Administracién comunica la
disponibilidad de los ambientes recuperados y coordina la ocupacion progresiva de las areas

asignadas, considerando que, mientras persista la emergencia, se podran mantener

modalidades temporales como el trabajo remoto o el uso de locales alternos. Cuando el
retorno total sea viable, el Grupo de Comando dispone la desmovilizacion completa de la
sede alterna, la desinstalacion de modulos, la devolucion de equipos, el cierre de contratos
temporales y la culminacion formal de la respuesta, en coordinacion con la Gerencia de
Gestion del Riesgo de Desastres. Este proceso finaliza con un informe institucional que

recoge las acciones ejecutadas, los costos asociados y las lecciones aprendidas para

fortalecer futuras capacidades de respuesta y continuidad operativa.

5.9 DESARROLLO DE LAS ACTIVIDADES CRITICAS
Las actividades criticas identificadas corresponden a aquellas funciones que, por su

By

o . o0

naturaleza, impacto y necesidad operativa, deben mantenerse activas de manera

interrumpida durante y después de una emergencia. Estas actividades aseguran la
c“§1 uidad minima indispensable de la gestion municipal, garantizando la prestacion de
/i gﬁf‘ﬁ%}lﬁos esenciales, la respuesta inmediata ante contingencias y el sostenimiento de log
pfpf/.esos administrativos indispensables para la operatividad institucional.

Tabla 25.-Actividades Crilicas Identificadas

Unidad Orgéanica Actividad Critica Priorizada Y TN
001. Responsable de la gestion Operativa de la / gy
Municipalidad HE
002. Operatividad del Centro de Operaciones de
B Emergencia Distrital - COED
Gerencia de Gestion del B B o '
003. Evaluacion de dafios y analisis de

Riesgo de Desastres . , TAL ;
necesidades :

004. Atencion con Bienes de Ayuda Humanitaria /
005. Evaluacién de dafos de edificaciones '
esenciales ':\ “

001. Asegurar la provision oportuna de bienes,

o g materiales y equipos necesarios para la
Oficina General de

- oo , continuidad operativa,
Administracion y Finanzas ; o i
002. Gestionar la contratacion de servicios !

esenciales durante situaciones de emergencia.
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003. Supervisar el abastecimiento y control del

inventario institucional.

Oficina General de

Planeamiento y Presupuesto

001. Coordinar la priorizacién presupuestal para la

ejecucion del PCQ.
002. Monitorear la implementacion de las acciones
de continuidad operativa.

003. Elaborar reportes técnicos de seguimiento y
evaluacion del plan.

001. Verificar el estado estructural de la
infraestructura municipal y servicios basicos. '\

) 002. Ejecutar acciones de reparacion o refuerzo en

Gerencia de Desarrollo , ) 2 gﬁ%)
4 edificaciones afectadas. /G Il %)

Urbano ; o T % %3,
003. Supervisar la habitabilidad de locales (= Lo
municipales para garantizar la continuidad '?ég»,ﬁ‘ o

. i 8]

operativa. . ,
001. Asegurar la recoleccion, transporte vy ‘
disposicion  final de  residuos  solidos.

Gerencia de Servicios
Publicos y Gestién Ambiental

002. Mantener la operatividad de las rutas criticas
de
003. Coordinar con entidades externas el manejo

limpieza durante

-----

de residuos solidos.

Gerencia de Educacién y
Desarrollo Humano

AT

5.}
S

001.
institucionales en

Garantizar la mensajes

r
s

difusion de
fafs
emergencias/

002. Promover la sensibilizacién y capacitacion d

personal en continuidad operativa.
003. Implementar mecanismos de comunicacion

interna ante interrupciones del servicio.

Gerencia de Seguridad
Ciudadana

001. Ejecutar acciones de resguardo y control de

accesos en instalaciones municipales.
002. Coordinar la evacuacion del personal durante
eventos criticas.
003. Mantener la comunicacion operativa con el

COED Distrital.
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7. ANEXOS

l é\—_a) PLAN DE RECUPERACION DE LOS SERVICIOS INFORMATICOS.

£En concordancia con lo establecido en los Lineamientos para la Gestion de la Continuidad
Operativa y la Formulacion de los Planes de Continuidad de las Entidades Publicas de los
tres niveles de gobierno, el Plan de Recuperacion de los Servicios Informaticos constituye
un instrumento técnico complementario al Plan de Continuidad Operativa, orientado a
asegurar la restauraciéon progresiva y oportuna de los servicios de techologlas de la
informacion necesarios para la ejecucion de las actividades criticas institucionales.

El presente Plan ha sido elaborado por la Oficina de Gestion de Gobierno Digital, adscrita a ==
o)

la Oficina General de Planeamiento y Presupuesto, y si bien no cuenta a la fecha con

Resolucion de aprobacion, se encuentra formalmente sustentado mediante el Informe N.°

000845-2025-MDL/OGPP-OGGD, a través del cual se adjunta la Version Preliminar
Consolidada del Marco de Recuperacion, en la que se establecen los lineamientos técnicos,

tal sentido, y considerando su naturaleza de instrumento técnico especifico e[S

o
"(-.'

A
L)

ndépendiente, el Plan de Recuperacion de los Servicios Informaticos se adjunta en la pa

final de los anexos del Plan de Continuidad Operativa institucional, manteniendo articulaci
funcional y operativa con los objetivos, actividades criticas y estrategias de continuidad

Ly
2]
2\

— i
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b) PROCEDIMIENTO PARA LA CONVOCATORIA DEL PERSONAL INVOLUCRADO |
EN LA EJECUCION DE LAS ACTIVIDADES CRITICAS.

— INTEGRANTES DEL GRUPO DE COMANDO Y ACTIVIDADES CRITICAS
PRIORIZADAS

El Grupo de Comando del Plan de Centinuidad Operativa (PCO) constituye la instancia
responsable de dirigir, coordinar y supervisar las acciones destinadas a asegurar la
continuidad de los servicios esenciales de la Municipalidad Distrital de Lurigancho (MDL)

ante la ocurrencia de eventos disruptivos. Esté integrado por las unidades organicas de
mayor capacidad decisoria y operativa, las cuales ejecutan actividades criticas catalogadas
como indispensables para mantener la funcionalidad minima del gobierno local. La 0RD 078

caracter publico.

ff\_\Lm

% Gerencia de Gestién del Riesgo de Desastres (GGRD), como presidencia del Grupo
e “on gr"“*\/‘ﬁ,,

._1": .1’ ﬁt‘qn_a gq i

Ra:?jemerganma activar los mecanismos de respuesta institucional y garantizar la

fi‘i_,efatiwdad del Centro de Operaciones de Emergencia Distrital (COED). Esta gerencia

mando, es la responsable de conducir la gestion operativa de la municipalidad durante

/0 ““desarrolla actividades criticas relacionadas a la evaluacién de dafios y analisis dé€ T PR
necesidades, la coordinacién para la entrega de bienes de ayuda humanitaria y la inspeccion

/9 edificaciones esenciales posterior a un evento adverso. Su participacion resulta
7 P i : P =
K? “rminante para la toma de decisiones informadas, la coordinacion intersectorial y la~ -
\= fjon de recursos de respuesta, por lo que su personal debe ser convocado sin demm‘a .8 :
'\\-?:_b L
™ 4 Oficina General de Adminlstraclén y Finanzas (UGAF) coninbuye directamente a'la

ratacion de servicios esanciales, supervisar el abastecimiento y controlar los inventarios
" stratégicc}s Su rol es decisivo para garantizar el flujo logistico en situaciones de
i emergencia permitiendo que la municipalidad mantenga la capacidad de aperacién incluso
en condiciones limitadas.
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coordinar la priorizacion de recursos, monitorear la ejecucion de las acciones de continuidad
y elaborar reportes técnicos de avance y evaluacion del plan. Esta unidad asegura que los
procesos administrativos y financieros de la continuidad operativa se formulen, registren y
>Ymonitoreen adecuadamente, evitando retrasos en la asignacién presupuestal o limitaciones |

g e
{’% técnicas durante la activacion del plan. |

Por su parte, la Gerencia de Desarrolle Urbane (GDU) cumple funciones criticas .
relacionadas a la verificacion del estado estructural de las instalaciones municipales tras un

evento disruptivo, asi como a la planificacién y ejecucion de acclones correctivas o de

refuerzo que garanticen el uso seguro de los locales institucionales. Asimismo, supervisa la n
habitabilidad de los espacios designados como sedes alternas, temporales o de

contingencia. Su intervencion inmediata es fundamental para evitar la ocupacion de | |

edificaciones en riesgo y para facilitar la continuidad operativa en ambientes seguros.

La Gerencia de Educacién y Desarrollo Humano (GEDH) tiene como responsabilidad
asegurar la difusion oficial de mensajes institucionales, promover acciones de sensibilizacién ’
8| personal sobre el PCO y garantizar mecanismos de comunicacion interna adecuadasxf &
f‘ fallas tecnolégicas o mlerrupcmnes administrativas. La labor de esta gerencla :

= |2

personal. Ademas, mantiene comunicacion directa con el COED para informar mcndentes
internos o externos que puedan afectar la continuidad operativa. Su intervencion permite
eservar el orden, la integridad del personal y la proteccion de los activos institucionales.
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ACTIVACION DE LA CADENA DE LLAMADAS

La activacion de la cadena de llamadas constituye el mecanismo inicial y fundamental para
Jﬁb\ movilizar en el menor tiempo posible al personal responsable de ejecutar las actividades

..-—_..___

f‘-@ﬁ

g.criticas. Este proceso es liderado por la Gerencia de Gestion del Riesgo de Desastres o por
&
&'la autoridad correspondiente de acuerdo con la cadena de sucesion establecida en el PCO,

.
garantizando que las decisiones no se detengan ante la ausencia de un funcionario titular. |
La activacion se ejecuta inmediatamente después de identificarse un evento disruptivo que !
impacta 0 amenaza con afectar la continuidad de los servicios municipales, tales como '
desastres naturales, fallas criticas de infraestructura, interrupciones tecnologicas, entre

ofros.

Para asegurar la efectividad de este proceso, cada unidad organica debe mantener
actualizado un directorio de personal critico que incluya datos de contacto primarios y
alternos, asi como mecanismos de comunicacidn redundantes (llamadas telefonicas,

mensajes de texto, radios VVHF, correos institucionales y aplicaciones de mensajeria). La

disponibilidad de canales miiltiples permite mantener operativa la comunicacion aun cuando

ﬁi] 1t permite la transmision de documentas, procedimientos u orientaciones en tiempo real,

e proceso debe efectuarse de manera estructurada, siguiendo un orden de prioridad\zs - ‘
basado en la criticidad de las funciones y la urgencia de ejecucion. Por ejemplo, si el

incidente genera dafios en edificios municipales la Gerencia de Desarrollo Urbano debe ser

— SECUENCIA DEL FLUJO DE LLAMADAS

\El flujo de comunicacion se inicia desde el COED, entidad que actia como el nicleo

bperativo del sistema municipal de respuesta y continuidad operativa. Este centro evalia la
: Yravedad del evento, determina la necesidad de activar el PCO y establece la prioridad de
%/ convocatoria del personal segun la naturaleza del incidente. Una vez realizada la activacion,

el COED natifica de inmediato a los titulares de las unidades organicas integrantes del Grupo"
de Comando, quienes a su vez activan sus propias cadenas internas de llamadas para

<RIAL L geonvocar al personal critico.
\cp EMCION P gl
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te proceso debe ejecutarse siguiendo un esquema de jerarquia y redundancia para
asegurar su eficacia. El funcionario convocado debe confirmar la recepcién del mensaje
mediante los mecanismos establecidos; en caso de no obtenerse respuesta en un tiempo
azonable, se procedera a contactar al responsable alterno designado en el cuadro de
sucesion de cada unidad organica. Esta estrategia permite asegurar la disponibilidad

5o Bt

Ademas, el flujo de llamadas debe documentarse de manera rigurosa, registrando la fecha,
hora, persona contactada, medio utilizado y respuesta obtenida. Este registro no solo permite
evaluar la efectividad del proceso de convocatoria, sino que constituye un insumo
fundamental para auditorias, actualizaciones del PCO y evaluaciones post-evento.
Asimismo, permite identificar oportunidades de mejora en materia de comunicacién interna
y disponibilidad del personal.

— /CONVOCATORIA ALINEADA A LAS ACTIVIDADES CRITICAS

La convocatoria del personal debe efectuarse de manera diferenciada y estratégica,

g_lm neando la disponibilidad del recurso humano con la naturaleza operativa de las actividades

ﬂ-';f'%rfticas que cada unidad organica tiene bajo su responsabilidad. Este enfoque permite
mmlf'zar exactamente al equipo necesario, optimizando tiempos, recursos y acciones de

Para la Oficina General de Administracién y Finanzas, la convocatoria prioriza al personal _
de logistica y abastecimiento, enfatizando en los responsables de procesos de adquisicion, /-

ontrol de inventarios y distribucion de bienes criticos. La capacidad de activar :-\~

oportunamente la cadena logistica determina la continuidad de funciones institucionales
basicas, tales como movilidad, comunicaciones y operaciones de campo.




Plan de Continuidad Operativa de la Municipalidad Distrital de Lurigancho

ALIGAD DIBTRITAL OF

LU RIGANCHO

inmediatas y evita interrupciones en la ejecucion de actividades criticas que requieren

soporte financiero.

La Gerencia de Desarrollo Urbano convoca a ingenieros, inspectores y especialisias
encargados de diagnésticos estructurales, quienes deben evaluar dafios en edificaciones
municipales, identificar zonas seguras y determinar si los locales institucionales se
encuentran en condiciones de operar. Estos andlisis son indispensables para decidir el uso

de sedes alternas o la reubicacion temporal de servicios.

La Gerencia de Servicios PUblicos y Gestion Ambiental convoca al personal de limpieza

publica, supervisores de rutas y operadores de vehiculos, asegurando la continuidad de las

actividades de recoleccion de residuos. En escenarios de emergencia, el incremento de
residuos y su acumulacién puede generar problemas sanitarios graves, por lo cual su

activacion rapida es esencial.

La Gerencia de Educacién y Desarrollo Humano convoca a los comunicadores
institucionales y encargados de estrategias educativas internas, responsables de difundir
—‘ﬁxtas comunicados y procedimientos que permitan mantener informados al personal y al

. h\w.l'\ﬂ 'ﬁfg >
& /«u*” RE ‘pUb ico. Su papel es crucial para evitar rumores, desinformacion o confusion durante la
o 1-

.-;'.r'
iﬁ]/almente, la Gerencia de Seguridad Ciudadana convoca a sus jefes de turno, supervisores
D - G . \ , ;
“y serenos encargados del resguardo de instalaciones y control perimetral. Su presencia
garantiza condiciones de orden y seguridad que permiten al resto de unidades desarrollar

\ la funcion publica, especialmente en situaciones de emergencia donde la permanencia y

hpacidad operativa del municipio pueden verse comprometidas.

disponibilidad para ejecutar las funciones asignadas. En caso de que algun funcionario o N
servidor presente un impedimento de fuerza mayor, debera informarlo de inmediato a su jefe o

.\UF"h »
V‘QQJH'DEE \’5').

G e &‘94

......
anam
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alterno previamente registrado. El incumplimiento injustificado podra ser considerado una

falta administrativa conforme a la normativa vigente.

En circunstancias especificas, determinadas actividades criticas pueden ser desempefiadas
bajo modalidad remota (cuando la infraestructura tecnologica no se encuentre
comprometida), lo que permite reducir tiempos de respuesta y garantizar continuidad en
tareas administrativas, presupuestales o de coordinacién externa. No obstante, actividades
de campo como inspecciones, operatividad del COED o resguardo fisico requieren presencia
obligatoria del personal convocado.

— REGISTRO DE LA ACTIVACION

Todo el proceso de activacion debe quedar registrado en los formatos oficiales del PCO,
constituyendo un instrumento técnico de control institucional. El registro incluye la
identificacién del evento, fecha y hora de activacion, responsable de emitir la convocatoria,
medios utilizados, funcionarios convocados, tiempos de respuesta y confirmacion efectiva

—===xde presentacion. Esta informacién es consolidada por la Gerencia de Gestion del Riesgo de
T TN , , b > SR S
'“--o,_\;)a' astres a través del COED y constituye evidencia para auditorias, fiscalizacion, revision

L .‘.‘- ¥ I".'|

dé-desempefio y actualizaciones del PCO.

T

o = ,;ergistro sistematico de la activacion permite analizar patrones de disponibilidad de
(¥ . N
s ”/personal, identificar brechas en la comunicacion interna y mejorar los tiempos de respuesta

s

institucional. Asimismo, facilita |a retroalimentacion posterior al evento, ayudando a fortalecer

/
‘rl

—

capacidades, ajustar procedimientos y optimizar la operatividad del PCO ante futuras/
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Anexo
UNIDAD ORGANICA Sedes
(01)510-1856
GERENTE DE GESTION DE Carmela
1 3007
RIESGO Y DESASTRE Estrella
OFICINA GENERAL DE Casadela
2] 2016
ADMINISTRACION Y FINANZAS Mujer
JEFE (E) DE LA OFICINA GENERAL DE Casade la
3 2029
PLANEAMIENTO Y PRESUPUESTO Mujer
GERENTE DE DESARROLLO Casa de la
4 2037
SR URBANO Mujer
i 'f'(;‘. ‘Zil\"\-. )
?‘*} GERENTE DE SERVICIOS PUBLICOS Casa de ia
A" 2031
£ Y GESTION AMBIENTAL Mujer
R4
= GERENTE (E) EDUCACION Y Casade la
6 3001
DESARROLLO HUMANO Mujer
GERENTE DE SEGURIDAD
2041 Leoncio Prado

CIUDADANA

" EREN Cld g

s M




LURIGANCHO
d) ORGANIZACION PARA EL DESARROLLO DE LAS ACTIVIDADES CRITICAS

1. DESASTRE
l

2. CENTRO DE OPERACIONES DE EMERGENCIA DISTRITAL — COED
Monitorea, verifica y comunica

|

3. GERENCIA DE GESTION DEL RIESGO DE DESASTRES — GGRD
Brinda informacion oficial al alcalde

|

4. ALCALDE DE LA MUNICIPALIDAD DISTRITAL DE LURIGANCHO
Toma decisiones estratégicas

!

5. GERENCIA DE GESTION DEL RIESGO DE DESASTRES —~ GGRD
» Lidera el Grupo de Comando
» Ejecuta activacion del proceso de llamadas

+ Moviliza al personal critico
« Coordina ejecucion de actividades criticas
ORGANIZACION PARA LA EJECUCION DE ACTIVIDADES CRITICAS

Gerencia | Oficina General | Gerencia | Gerencia | Gerencia de | Gerencia
de de de de Educacion y de

TN Gestién | Administracion | Desarrollo | Servicios | Desarrollo | Seguridad
y Finanzas Urbano | Pablicos Humano Ciudadana

y Gestion
Ambiental

Equipos técnicos
fupervisores operativos
fesponsables alternos y suplentes
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e) SISTEMA DE COMUNICACIONES DE EMERGENCIA.
1. FINALIDAD DEL SISTEMA DE COMUNICACIONES DE EMERGENCIA

Kﬂﬁ"”h\ 1.1. El Sistema de Comunicaciones de Emergencia tiene como finalidad asegurar la

88 ccontinuidad del mando, control, coordinacién y toma de decisiones institucionales ante la
Eocurrencia de una emergencia o desastre que afecte la operatividad de la Municipalidad
Distrital de Lurigancho.

1.2. El sistema permite mantener el flujo permanente y ordenado de informacion critica,
garantizando que las decisiones adoptadas por el Grupo de Comando se transmitan
oportunamente a los niveles tactico y operativo, evitando duplicidad de funciones, retrasos
o contradicciones en la respuesta institucional.

‘13\"‘. af
asighacion de recursos y a la proteccion del personal municipal y de la poblacién, enji=

1.3. Asimismo, el sistema contribuye a la reduccién del tiempo de respuesta, a la adecuada

concordancia con los objetivos del Plan de Continuidad Operativa.

2. MARCO DE AUTORIDAD Y DIRECCION DEL SISTEMA

ek
[T P

éﬁe_:'cbmando del Plan de Continuidad Operativa, 6rgano encargado de conducir la respuesta

\El Sistema de Comunicaciones de Emergencia se encuentra bajo la direccién del Grupo

-~ institucional ante situaciones criticas.

/" ‘5’3 De conformidad con la Resolucién de Alcaldia N.° 232-2025/MDL, el Grupo de Comando
es presidido por la Gerencia de Gestion del Riesgo de Desastres, la cual asume la

responsabilidad de dirigir, coordinar y supervisar el funcionamiento integral del sistema de

municaciones durante la emergencia. (o Ay AN
i ) 74 Zzh

8. Toda comunicacién estratégica, tanto interna como externa, debe ser canaﬁzagq',;’:_

!
\ B* o f-
idada y autorizada por el Grupo de Comando, a fin de asegurar coherencia insﬁtucionat-yg}?‘n___ ‘

3.1.2. Est4 conformado por el Grupo de Comando, el Centro de Operaciones de Emergencia

istrital (COED) y las gerencias y unidades organicas responsables de actividades criticas.

§ =

l’-'\

.......
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3.1.3. Cada nivel cumple funciones diferenciadas pero articuladas, lo que permite una

respuesta integrada y eficiente.

3.2 COMPONENTE TECNOLOGICO

W o 3.2.1. Este componente comprende los medios y equipos de telecomunicacion
5 necesarios para asegurar la conectividad institucional durante la emergencia.
»
Achd N . » . : »
¢ 3.2.2. Incluye telefonia mévil institucional, radios portatiles VHF/UHF, sistemas informaticos,

plataformas digitales y equipos de energia de respaldo. ‘

3.2.3. La disponibilidad y operatividad de estos medios es fundamental para garantizar la
continuidad de las comunicaciones incluso ante fallas parciales o totales de los servicios

convencionales.
3.3 COMPONENTE PROCEDIMENTAL

3.3.1. El componente procedimental establece los protocolos y flujos de comunicacion
definiendo cémo, cuando y por quién se emite la informacion.

3.3.2. Estos procedimientos aseguran que los reportes de situacién, dafios y necesidades

igan un orden jerarquico, facilitando la toma de decisiones.

4.1 NIVEL ESTRATEGICO ~ DIRECCION DEL SISTEMA .

ye ALy, 3

h1.1. El nivel estrategico esta a cargo de la Gerencia de Gestion del Riesgo de Desast,res.;f»- rle e |

stisu calidad de presidencia del Grupo de Comando. (l=[2
\ ’_-'.

i Y ‘ ;:;..! V,B
.55 /44,2, Este nivel tiene la funcion de activar el sistema, definir prioridades, emitir directiva

NG P TA
&~ O
\. \'n‘

i .
* w¥estratégicas y coordinar con entidades externas como INDEC]I, la Policia Nacional del Peru T .

"

: --:'*'l:’-'.'."-s
y los organismos de primera respuesta.
(<& el oL )
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4.2.2. E| COED recepciona los reportes de las unidades organicas, consolida la informacion {
situacional y la remite al Grupo de Comando para la toma de decisiones. \
.2.3. Ademas, transmite las instrucciones estratégicas hacia los niveles operativos, '.

‘_‘T..

Asegurando su correcta gjecucion. |

A )% &.3 NIVEL OPERATIVO — EJECUCION
# aend
4.3.1. El nivel operativo esta conformado por las gerencias y subgerencias responsables de

la ejecucion de las actividades criticas priorizadas en el PCO. I

4.3.2. Estas unidades tienen la obligacion de reportar de manera permanente y oportuna el

estado de su operatividad, los dafos identificados v las necesidades de recursos.

4.3.3. La comunicacion constante con el COED permite ajustar las acciones de respuesta

en tiempo real.

5. MEDIOS DE COMUNICACION DEL SISTEMA

5.1 MEDIOS PRIMARIOS

La telefonfa mévil institucional constituye el principal medio de comunicacion directa

3
AR

Cien

=)

f’r_é: los integrantes del Grupo de Comando, el COED y las unidades organicas.
sl ™

{ffli 4

'ﬁ?‘..},gs'{,'-’?- Los radios portatiles VHF/UHF aseguran la comunicaciéon en campo, especialmente

/- “eni escenarios donde la red movil se encuentre afectada.

—

-

5.4.3. Los sistemas informaticos institucionales permiten el intercambio de informacion / / DAL LN

documentada y reportes digitales. (S5 75 A

I [4 2B MEDIOS ALTERNOS
7

4 S
. % 24.La telefonia fija y la mensajeria digital institucional se emplean como medios alternos

Pl 4 1 1 '
~s%enicaso de fallas parciales de los sistemas primarios.
) wd
L, 'ue__,g'.- o
2522 |as redes sociales oficiales de la municipalidad se utilizan para la difusion dé:

informacién a la poblacion, siempre bajo autorizacién expresa del Grupo de Comando. i

A. Los equipos de energia de respaldo, como baterfas externas y grupos electrogenos,

5.3.2. En escenarios de colapso total de telecomunicaciones, se activa la comunicacion -

sresencial mediante mensajeros institucionales.

—————

Ly

RENCIY 0;4' ;

o
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6.1. El Sistema de Comunicaciones de Emergencia se activa automaticamente ante la

ocurrencia de una emergencia o desastre que afecte la continuidad operativa.

2. La activacién formal es dispuesta por el Grupo de Comando, presidido por la Gerencia

e Gestion del Riesgo de Desastres.

6.3. Una vez activado, todas las unidades organicas deben mantener comunicacion

permanente con el COED.

7. FLUJO DE COMUNICACIONES

7.1. Las unidades organicas remiten sus reportes iniciales al COED.

7.2. El COED consolida la informacién y la eleva al Grupo de Comando.

7.3. El Grupo de Comando adopta decisiones y emite directivas.

7.4. Las directivas son difundidas por el COED a los niveles operativos y entidades externas.

lﬁ'\'..:g 0AD D7
Z O 7

5 YIPOLOGIA DE COMUNICACIONES
‘.'-'5-1.-. !

g‘l bomunicacién de alerta: aviso inmediato ante eventos adversos.

1
3 .,.I'
T B

7' 8.2. Comunicacion operativa: coordinacion de acciones y recursos.

8.3. Comunicacion de situacion: reportes periodicos de estado.
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11. DISPOSICION FINAL ‘

2R presente Sistema de Comunicaciones de Emergencia es de aplicacion obligatoria para
] m : L. . . " . i
3 Wk W Todas las unidades organicas de la Municipalidad Distrital de Lurigancho y forma parte
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CAPITULO I: GENERALIDADES

. Finalidad

| presente documento tiene como finalidad establecer el marco de gobernanza, tactico vy
operativo para asegurar la continuidad de los servicios de tecnologia de la informacion y
comunicaciones (TIC) de la Municipalidad Distrital de Lurigancho - Chosica, en cumplimiento con
el marco normativo nacional y las mejores practicas internacionales, para proteger los activos de

informacién y garantizar la prestacion de servicios al ciudadano ante la ocurrencia de incidentes

disruptivos.

2. Objetivos

2.1. Objetivo General

sistemas criticos. /
e Garantizar que las decisiones durante una crisis se tomen de manera mfcyrﬁ"gad
estructurada y oportuna. "
Fomentar una cultura de prevencién y preparacion en el personal de Tl y en toda la

arganizacion.



personal de Tl que soportan los procesos operativos y administrativos de la Municipalidad, con

4, Base Legal y Normativa de Referencia
Este plan se alinea y se sustenta en el siguiente marco normativo:

e Decreto Legislativo N° 1412: Ley de Gobierno Digital.

e Decreto de Urgencia N° 007-2020: Aprueba el Marco de Confianza Digital y crea el Centro

Nacional de Seguridad Digital (CNSD).
o Decreto Supremo N° 029-2021-PCM: Reglamento del D.L. N° 1412, que establece la

AAL O
: : : ; . : QTG g0
obligatoriedad de conformar un Equipo de Respuesta ante Incidentes de Seguridad Digital. / [ ‘:‘%_1?;\
=== - : . W B
DAD pooe, Gufa para la Conformacién e Implementacion de Equipos de Respuestas ante Incidente§ F;};
i DE "?;'-'\.3\?}} .

g

. \fle Seguridad Digital de la Presidencia del Consejo de Ministros (PCM).
g rf: =1l
i I;:‘})"'.=]\ITP-ISOIIEC 27001:2014: Norma Técnica Peruana para Sistemas de Gestion de Seguridad

“ " de la Informacién.

b o

e 1SO/IEC 27035: Estandar internacional para la Gestién de Incidentes de Seguridad de Ig

Informacion.

A\ 150 22301: Estandar internacional para Sistemas de Gestién de Continuidad del Negocio.

fTULO Il: MARCO CONCEPTUAL Y ESTRATEGICO

e Activo de Informacién: Cualquier recurso (datos, hardware, software, personas) que tiedi‘r /
LT L
valor para la organizacion. N
Jle CSIRT (Computer Security Incident Response Team): Equipo de Respuesta ante Incidentes

de Seguridad Informatica. Para fines de este plan, se utiliza el término oficial "Equipo de

Respuesta ante Incidentes de Seguridad Digital". ff %

e Incidente de Seguridad Digital: Fvento o serie de eventos adversos, inesperados o no . '

deseados, con una probabilidad significativa de comprometer las operaciones del negocioy ™.

--------

ZOAD

Sy gy,

) /- \ - : ({
ulf;-f.’f'S/j/Glosario de Términos Clave A T
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La gestion de incidentes se estructura en tres niveles jerarquicos para asegurar una respuesta

coordinada y eficaz.

e Nivel Estratégico (Comité de Crisis): Compuesto por la Alta Direccién (Gerencia Municipal,
Gerencia de Planificacién). Se activa en incidentes de nivel CRITICO. Sus funciones son la
toma de decisiones de alto nivel, aprobacién de recursos extraordinarios y la gestion de la
comunicacién externa y el impacto reputacional.

e Nivel Tactico (Coordinador del CSIRT): Rol asumido por el Jefe de la OGGD. Dirige la

respuesta general al incidente, coordina los equipos operativos, centraliza la informacion y

actia como nexo con el Nivel Estratégico.

i
rct 10’r duipo de Respuesta ante Incidentes de Seguridad Digital (CSIRT-MDLC)

R .
£n cumplimiento con el D.S. N° 029-2021-PCM, se conforma el CSIRT-MDLC, responsable de |a |

Tad /. s
LuindE| CSIRT-MDLC estard conformado por los siguientes roles, segtin la guia de la PCM: It /
{

(L |‘:

Coordinador del CSIRT (Jefe de OGGD): Lidera el equipo, es el punto de contactq;e

£

v

direccién y el CNSD. I
Gestor de Incidentes (Especialista en Seguridad): Responsable del triaje, analisis, ~

contencién y seguimiento de los incidentes. { =

Gestor de Redes y Comunicaciones (Jefe de Infraestructura): Responsable de la seguridad. W

y recuperacién de la infraestructura de red. N

------



Gestor de Infraestructuras Digitales (Administrador de Servidores): Responsable de la
seguridad y recuperacion de servidores y almacenamiento.
Oficial de Seguridad y Confianza Digital: Participa como miembro de apoyo y articulador

con el SGSI.

(Otros roles que la institucién determine)
12. Articulacion con el Centro Nacional de Seguridad Digital (CNSD)

El CSIRT-MDLC es el dnico punto de contacto oficial de la Municipalidad con el CNSD. De acuerdo
al D.U. N° 007-2020, es obligatorio notificar al CNSD todo incidente de seguridad digital a través
de los canales oficiales (incidentes@cnsd.gob.pe). El Coordinador del CSIRT es responsable de

asegurar esta comunicacian. (\

CAPITULO IV: GESTION DE RIESGOS Y ANALISIS DE IMPACTO

=13. Metodologia de Evaluacidn de Riesgos de Tl
T OE Rigp T N

. S'gi‘{a’f_ppta una metodologia de evaluacion de riesgos basada en la identificacion de Amena

j

.. €] ransomware, sismo) y Vulnerabilidades (ej. software sin parchar, falta de UPS) que podrian

: 'r'."=i'§1pactar los Activos de Informacidn. El riesgo se cuantifica utilizando una matriz que cruza |a

Msado en el BIA, se han identificado los siguientes procesos como criticos:

Recaudacion Tributaria y Gestion de Rentas (Soportado por SIGET),

2. Gestion Documental y Tramite Administrativo (Soportado por SGD).

3. Atencion al Ciudadano y Pagos en Linea (Soportado por Pagos en Linea).




6. Establecimiento de RTO y RPO

(La tabla de la version anterior se presenta aqui, con una justificacicn mas detallada por cada

Sisterna / Servicio

Criticidad

RTO (Tiempo
Objetivo de
Recuperacion)

RPO (Punto
Objetivo de
Recuperacion)

lustificacion del
Impacto

SIGET (Sistema de
Gestion
Tributaria)

ALTA

4 horas

1hora

Impacto
financiero directo
por cada hora de
inactividad en
cajasy en la
gestion de
cuentas
corrientes.

(Sistema de

ALTA

4 horas

1 hora

Vi
_ A
Paraliza todo el &
flujo =
administrativo y
atencion de
expedientes,
afectando los

plazos legalesy la

L

7 ‘Bagos en Linea

ALTA

6 horas

30 minutos

operacion interna. /

Afecta
directamente la
recaudacion y la
experiencia del

contribuyente. La ~ |\

pérdida de
transacciones 'l
(RPO bajo) es |
inaceptable.

/ 'r. /
1\

fdor de
Archivos [SRV-
FILES)

MEDIA

8 horas

24 horas

Afecta la
productividad de
todas las areas al
impedir el acceso

a documentos de
trabajo. El RPO se




alinea con el

respaldo
nocturno.
Licencias (LIC-A / MEDIA 12 horas 24 horas Proceso
LIC-) importante para

el desarrollo
econdmico. Puede
tolerar una
interrupcion de
una jornada
laboral sin
impacto critico.

PCT (Plataforma MEDIA 12 horas 24 horas Relevante para la
de Control seguridad y
Territarial) fiscalizacion, pero
no es un sistema

transaccional en
tiempo real que
requiera
recuperacion
inmediata.

MEDIA 24 horas 24 haras Importante para
- '{Empad ronamient programas

o) sociales. Su
interrupcion
puede afectar la
atencion
planificada a
poblaciones
vulnerables.

T, a.q gﬁ.%

.

Participacién MEDIA 24 horas 24 horas Afecta la é o
Ciudadana (PART- interaccion con @l '

2/ PART-0) ciudadano en

1 procesos no

transaccionales,

pero no detiene

T,

N

operaciones
criticas internas.’

BAIA 48 horas 24 horas Herramienta | =\
% v e
internade TL. Su

DAL
2 ?‘_‘F,M'}‘t'.-}‘

. ‘§§".. .9“_ g |




caida afecta la
gestion formal de
tickets, pero no
los servicios al
ciudadano. La
atencion se puede
coordinar por
otras medios
temporalmente.

Otros Sistemas de BAIA 72 horas 48 horas Son sistermas de
Baja Criticidad apoyo, consulta o
(CT1S, CUPON, de nicho cuya
VISITAS, CPTE, interrupcion no
RIT, etc.) tiene un impacto
significativo e
inmediato en los
Procesos
misionales.
'\‘)-: N
SAPITULO V: ESTRATEGIAS DE CONTINUIDAD Y RECUPERACION

/--17, Estrategia de Resiliencia Tecnoldgica

N

S

Se implementan medidas proactivas para aumentar la resiliencia, incluyendo:

S\m
=
&!gflreducir la dependencia de hardware especifico. 7

b

i

Monitoreo Proactivo: Uso de Zabbix, PRTG y Uptime Kuma para la deteccion tempr?'ﬁ‘ja gtjx_‘:é"" "'\ \

| Zal 2\s)
t' <1 | 12, .-.,\jh :ll""
=AY, = Wege " ¥

anomalfas.
|8. Estrategia de Respaldo y Restauracién de Datos
aplica la regla "3-2-1" para garantizar la recuperabilidad de los datos:

Politica de Respaldo: . .

o Frecuencia: Backups incrementales diarios y completos semanales para sistemas:*

&

criticos. Vo

%

o Destinos: (1) Servidor local TrueNAS para recuperaciones rapidas. (2) Nube de ACI‘OniS‘.:




como copia off-site. (3) Discos externos para copias offline de archivo.

Politica de Verificacion: Se realizardn pruebas de restauracion trimestrales para validar la
integridad de las copias de seguridad.

Politica de Retencidn: Las copias diarias se retienen por 15 dias, las semanales por 1 mes y

las mensuales por 1 afio.

19. Estrategia de Recuperacion de Infraestructura y Comunicaciones

e Sitio de Recuperacion: E| Datacenter del Palacio Municipal es el sitio primario y de
recuperacion (recuperacion in-situ). |
e Hardware: Se priorizard la recuperacién en maquinas virtuales sobre el host VE-

ANDROMEDA. Se mantendra un stock minimo de componentes de hardware de reemplazo.

e Comunicaciones: El enlace de Fibertel es el primario. Se evaluara la contratacion de un

enlace de respaldo de otro proveedor.

\-
T

APITULO VI: PLAN DE GESTION DE INCIDENTES

)

'f_iz'i_'iifF_a‘lses del Manejo de Incidentes (Ciclo de Vida ISO 27035)

“Se adopta el ciclo de vida de gestién de incidentes basado en la norma ISO/IEC 27035, que

estructura la respuesta en fases claras y definidas.

&'
Fase 1: Preparacion (Plan and Prepare): Esta fase proactiva incluye todas las actividades que

preparan a |a organizacion para responder a incidentes: desarrollo y mantenimiento de este

plan, implementacién de herramientas, capacitacién del CSIRT-MDLC y realizacion de’- /ufv\ \

simulacros. [<(5

¥

Fase 2: Deteccion y Reporte (Detection and Reporting): Se inicia cuando se identifica u\n.
posible incidente a través de alertas o reportes.
Fase 3: Evaluacion y Decision (Assessment and Decision): E| Gestor de Incidentes utiliza el

Anexo G para evaluar, clasificar y priorizar el evento, decidiendo si se activa formalmente el

plan.

e Fase 4: Respuesta (Respond): Incluye las acciones de Contencién (aislar el problema),‘

Erradicacion (eliminar la causa raiz) y Recuperacion (restaurar los servicios).




Fase 5: Lecciones Aprendidas (Lessons Learnt): Andlisis post-incidente para identificar

mejoras, actualizar la documentacién y fortalecer las defensas para prevenir la recurrencia.

2 acn®t 21. Sistema de Clasificacién y Priorizacién de Incidentes

Nivel Severidad Descripcion Ejemplo |

4 CrITICO Interrupcion total de | Caida del servidor de
servicios criticos. Fuga base de datos URANO.

masiva de datos Ataque de ransomware ‘

sensibles. exitoso.
3/ ALTO Degradacién severa de Falla del host de
servicios criticos. | virtualizacién VE- ,
|
Interrupcion de | ANDROMEDA.

servicios de criticidad

media.

MEDIO Interrupcion de | Caida del servidor de
servicios de baja archivos SRV-FILES.
criticidad.
Funcionamiento

anomalo de un sistema

importante,
BAJO Incidente que afecta a Falla en la PC de un ‘

un solo usuario © a un usuario. P ~
servicio no esencial. /’: i
[T
].- . v

CAPITULO VII: PLANES DE ACCION Y PROCEDIMIENTOS ESPECIFICO
(PLAYBOOKS)
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22.1. Escenario A: Falla Critica de Servidor de Base de Datos (URANO)

Fase

Paso

Accion Detallada

Responsable

Deteccion y Anlisis

A-01

Alerta  recibida de
Zabbix indicando que el
host URANO no

responde.

W. Cubas / G. Doria

A-02

Intentar conexion via
Ping y RDP. Registrar si

hay respuesta.

P. Chirinos

A-03

Revision  fisica en
Datacenter:  Verificar
LEDs de estado de
discos, fuentes y red.

Conectar monitor local,

G. Doria

A-04

Clasificar la falla: ¢Es S0,
servicio de BD o
hardware? Llenar Anexo

G,

G. Doria / P. Chirinos

s,

A-05

Comunicar a Mesa de
Ayuda la caida de los
sistemas SIGET, SGD vy
relacionados para que

informen a usuarios.

Coordinador CSIRT

A-06

Sl es falla de
SO/Servicio:  Intentar
reiniciar el servicio de
saL  Server. Si no
responde, reiniciar el

S0.

P. Chirinos




A-07

SI es falla de Hardware
(Disco/Fuente): Iniciar
el procedimiento de

reemplazo de la pieza.

G. Doria

A-0B

SI la falla es mayor o la
recuperacién  tomard
>1h: Iniciar el Plan de
Recuperacion Completa.
Provisionar una nueva
VM en VE-ANDROMEDA
con las mismas specs

gue URANO.

G. Doria

A-09

Conectar la nueva VM a
la red de servidores y

configurar IP.

P. Chirinos

A-10

Iniciar la restauracion
del backup completo
mas reciente desde

TrueNAS a la nueva VM.

P. Chirinas

A-11

Aplicar los  backups
diferenciales/transaccio
nales posteriores al

completo.

P. Chirinos

Post-Incidente

A-12

El equipo de sistemas
valida la integridad de la
BD restaurada y
reconecta las

aplicaciones.

W, Cubas

A-13

Un usuario clave de

Rentas realiza una

Usuario Clave




prueba funcional en
SIGET.
wWOELpgrd
&
f A-14 Comunicar la Coordinador CSIRT
- L)
3 L \ lg restauracion del
servicio. Monitorear el
"ALCNLW
rendimiento por 24h.

(Se aplica un nivel de detalle similar para todos los demds escenarios)

CAPITULO VIil: PLAN DE COMUNICACIONES |

23. Protocolos de Comunicacion Interna y Externa

¢A quién? dQuién {Cuando? iComo?
comunica?
Inicio de la | Alta Direccion Coordinador de Tl Al activar el plan Correo /Llamada |
contingencia / r )
_ 51
Estado de los | lefesde Area Coordinador de Tl Cada 60 minutos Correo electrd \1
\ AT p
servicios R
Instrucciones  a Todos los usuarios Mesa de Ayuda Alinicio y al final Correo masivo
usuarios
SRITAL [
Q}‘?/I':U "y_ff_c;g ‘
c‘? X t"f&a etalles técnicos Proveedores (si | Equipo Técnico Segln necesidad Llamada / Ticket
|2 o] 5 : ¥
o} =)
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aplica)

e TLP:RED: No compartir fuera de la reunion/conversacion.
e TLP:AMBER: Compartir solo con miembros de |la propia organizacién que necesiten saber.
e TLP:GREEN: Compartir con organizaciones aliadas, pero no en canales publicos.

o TLP:WHITE: Informacién publica, sin restricciones.
CAPI'TULO IX: PLAN DE PRUEBAS Y MEJORA CONTINUA

26. Estrategia y Tipos de Pruebas

Prueba de Escritorio (Anual): Reunién del comité para discutir un escenario hipotético/

ONCA n?visar los procedimientos en papel.

[

ﬁ'rfueha de Restauracion Parcial (Semestral): Restaurar una base de datos o VM especifica

: en el entorno de pruebas (SVR-SATURN) para validar la integridad de los backups.

~~% Simulacro Completo (Bianual): Apagado controlado de un sistema no critico para ejec s

el procedimiento de recuperacion de principio a fin.

G

Z

&
“ronograma Anual de Pruebas ;

e Enero: Prueba de Escritorio (Escenario Ransomware).
~ Junio: Prueba de Restauracion (Base de Datos SIGET).

Diciembre: Prueba de Restauracion (Servidor de Archivos).
Y. Proceso de Revision y Actualizacion del Plan
yiste plan serd revisado vy, si es necesatrio, actualizado en las siguientes circunstancias:

e Anualmente, como parte del ciclo de mejora continua.
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e Cuando ocurran cambios mayores en la infraestructura tecnolégica o en los procesos de

yegocio,

madurez del CSIRT-MDLC en sus procesos, herramientas y personal, para identificar brechas y

planificar mejoras.
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