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La presente Alerta Integrada de Seguridad Digital corresponde a un análisis técnico periódico 

realizado por el Comando Conjunto de las Fuerzas Armadas, el Ejército del Perú, la Marina de 

Guerra del Perú, la Fuerza Aérea del Perú, la Dirección Nacional de Inteligencia, la Policía 

Nacional del Perú, la Asociación de Bancos del Perú y el Centro Nacional de Seguridad Digital 

de la Secretaría de Gobierno y Transformación Digital de la Presidencia del Consejo de 

Ministros, en el marco de la Seguridad Digital del Estado Peruano. 

El objetivo de esta alerta es informar a los responsables de la seguridad digital de las 

entidades públicas y las empresas privadas sobre las amenazas en el entorno digital para 

advertir las situaciones que pudieran afectar la continuidad de sus servicios en favor de la 

población. 

Las marcas y logotipos de empresas privadas y/o entidades públicas se reflejan para ilustrar 

la información que los ciudadanos reciben por redes sociales u otros medios y que atentan 

contra la confianza digital de las personas y de las mismas empresas de acuerdo con lo 

establecido por el Decreto de Urgencia 007-2020. 

La presente Alerta Integrada de Seguridad Digital es información netamente especializada 

para informar a las áreas técnicas de entidades y empresas. 
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ALERTA INTEGRADA DE  

SEGURIDAD DIGITAL N°009 

Fecha: 12-02-2026 

Página: 4 de 8 

Componente que reporta CENTRO NACIONAL DE SEGURIDAD DIGITAL 

Nombre de la alerta 
Las campañas de phishing se dirigen a los usuarios con invitaciones a reuniones 

falsas y alertas de actualización a través de Zoom, Teams y Google Meet. 

Tipo de Ataque Phishing Abreviatura Phishing 

Medios de propagación USB, Disco, Red, Correo, Navegacion de Internet 

Código de familia G Código de Sub familia G01 

Clasificación temática familia Fraude 

Descripción 

1. ANTECEDENTES: 

GBHackers reporta una ola activa de campañas de phishing corporativo que suplanta invitaciones de 
reuniones de Zoom, Microsoft Teams y Google Meet para engañar a los usuarios y dirigirlos a páginas 
falsas que imitan pantallas reales de videoconferencia. Una vez allí, la víctima recibe un mensaje indicando 
que la aplicación está “desactualizada” y debe instalar un “update crítico”, que en realidad corresponde 
a herramientas de administración remota (RMM) como Datto RMM, LogMeIn o ScreenConnect, 
otorgando a los atacantes control completo del equipo sin activar alertas en el sistema. Estas campañas 
aprovechan dominios typosquatting como zoom-meet.us o teams-updates.net, así como la urgencia típica 
de las reuniones laborales en entornos híbridos.  
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 

2. DETALLES: 

Los actores distribuyen correos electrónicos altamente convincentes que replican los formatos, logos, 
remitentes y estilos de notificación oficial de videoconferencias. Al hacer clic en los enlaces, las víctimas 
son redirigidas a sitios falsificados, visualmente idénticos a Zoom, Teams o Meet, incluso mostrando 
listas ficticias de participantes “ya conectados” para aumentar la urgencia.  

Al intentar unirse, se presenta un mensaje indicando que la aplicación está obsoleta o incompatible, 
forzando la descarga de una supuesta actualización. Este “update” contiene ejecutables firmados (RMM 
legítimos reutilizados) que, una vez instalados, permiten acceso remoto, captura de pantalla, 
transferencia de archivos y movimiento lateral en la red corporativa.  

La legitimidad de estas herramientas y sus firmas digitales reduce la eficacia de controles tradicionales 
como antivirus, permitiendo que la intrusión pase desapercibida. Los analistas destacan que la estrategia 
explota la confianza en herramientas ampliamente usadas en el teletrabajo, así como el factor humano 
ante la presión de “no perder la reunión”. 

Ilustración 1: Las campañas de phishing se dirigen a los usuarios con 
invitaciones a reuniones falsas y alertas de actualización a través de 

Zoom, Teams y Google Meet.. 

 



    

 

 

3. RECOMENDACIONES: 

• Deshabilitar la instalación no autorizada de RMM: restringir herramientas como ScreenConnect, 
LogMeIn, Datto RMM a listas blancas aprobadas; monitorear nuevos agentes RMM instalados.  

• Validar siempre las invitaciones y URLs: evitar enlaces con dominios typo-squatted (p. ej., 
zoom‑meet.us); verificar los enlaces antes de abrir cualquier reunión.  

• Bloqueo de descargas ejecutables desde páginas de videoconferencia: ningún proveedor legítimo exige 
instalar actualizaciones desde una página de acceso a una reunión. 

• Controles reforzados sobre mshta.exe, PowerShell y ejecutables externos, evitando que scripts remotos 
activen instaladores sin supervisión. 

• Ajustar políticas de calendario y correo: desactivar auto‑aceptación de invitaciones externas y aplicar 
filtros avanzados para phishing en formatos ICS/meeting invites. 

• Implementar MFA resistente a phishing (FIDO2/Passkeys) para mitigar robo de credenciales colectado 
desde páginas clonadas. 

• EDR/XDR con detección de RMM anómalos: alertar instalaciones inesperadas, conexiones C2 cifradas o 
sesiones remotas sin ticket de soporte. 

• Capacitación continua: alertar sobre “reuniones urgentes”, “actualizaciones obligatorias” y patrones de 
ingeniería social vinculados a teletrabajo. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fuente de Información: • hxxps://gbhackers.com/fake-meeting-invites-and-update/ 



    

 

 

ALERTA DE SEGURIDAD DIGITAL N°075 
Fecha: 12-02-2026 

Página: 6 de 8 

Componente que reporta DIRECCIÓN NACIONAL DE INTELIGENCIA 

Nombre de la alerta Vulnerabilidad en productos Siemens. 

Tipo de Ataque Explotación de vulnerabilidades conocidas Abreviatura EVC 

Medios de propagación Redes sociales, SMS, correo electrónico, videos de internet, entre otros 

Código de familia H Código de Sub familia H01 

Clasificación temática familia Intento de intrusión 

Descripción 

1. ANTECEDENTES: 

Siemens ha publicado una vulnerabilidad de severidad ALTA clasificada como CWE-121: Desbordamiento de búfer 
basado en pila que afecta a Siemens NX (todas las versiones anteriores a V2512). La explotación exitosa de esta 
vulnerabilidad podría permitir a un atacante con acceso local interferir con datos internos durante el proceso de 
exportación a PDF, lo que podría llevar a ejecución de código arbitrario.  

2. DETALLES:  

La vulnerabilidad de severidad alta identificada por MITRE como CVE-2026-22923 de tipo CWE-121: Desbordamiento de 
búfer basado en pila que afecta a  Siemens NX, podría permitir a un atacante con acceso local interferir con datos internos 
durante el proceso de exportación a PDF, lo que podría llevar a ejecución de código arbitrario. 

Siemens NX es una suite completa de software CAD/CAM/CAE que se utiliza principalmente para el diseño de productos, 
simulación de ingeniería y procesos de fabricación. 

A. Productos afectados: 

− Siemens NX: Todas las versiones anteriores a V2512.  

3. RECOMENDACIONES:  

• Actualizar inmediatamente a Siemens NX V2512 o superior para parchear la vulnerabilidad, 
• Restringir acceso local al software, 
• Validar entradas en procesos de exportación PDF y monitorear actividades sospechosas hasta aplicar el parche.  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fuente de Información: • hxxps[:]//cert-portal[.]siemens[.]com/productcert/html/ssa-535115.html 

https://www.cve.org/CVERecord?id=CVE-2026-22923


    

 

 

ALERTA DE SEGURIDAD DIGITAL N°076 
Fecha: 12-02-2026 

Página: 7 de 8 

Componente que reporta DIRECCIÓN NACIONAL DE INTELIGENCIA 

Nombre de la alerta Vulnerabilidad en productos de Intel. 

Tipo de Ataque Explotación de vulnerabilidades conocidas Abreviatura EVC 

Medios de propagación Redes sociales, SMS, correo electrónico, videos de internet, entre otros 

Código de familia H Código de Sub familia H01 

Clasificación temática familia Intento de intrusión 

Descripción 

1. ANTECEDENTES: 

Intel Corporation ha publicado una vulnerabilidad de severidad MEDIA clasificada como CWE-782: IOCTL expuesta con 
control de acceso insuficiente que afecta al firmware de controladores Intel Ethernet Connection E825-C y adaptadores 
Intel Ethernet Adapters 800 Series. La explotación exitosa de esta vulnerabilidad podría permitir a un atacante del 
software del sistema con un usuario privilegiado, combinado con un ataque de alta complejidad, puede permitir una 
denegación de servicio.  

2. DETALLES:  

La vulnerabilidad de severidad media identificada por MITRE como CVE-2025-27535 de tipo CWE-782: IOCTL expuesta 
con control de acceso insuficiente que al firmware de controladores Intel Ethernet Connection E825-C y adaptadores 
Intel Ethernet Adapters 800 Series, podría permitir a un atacante del software del sistema con un usuario privilegiado, 
combinado con un ataque de alta complejidad, puede permitir una denegación de servicio. 

Esto podría ocurrir mediante acceso local cuando los requisitos del ataque existen sin conocimiento interno específico y 
sin interacción del usuario. La vulnerabilidad potencial puede afectar la confidencialidad (ninguna), la integridad 
(ninguna) y la disponibilidad (alta) del sistema vulnerable, lo que resulta en impactos subsiguientes en la confidencialidad 
(ninguna), la integridad (ninguna) y la disponibilidad (ninguna). 

A. Productos afectados: 

 

− Intel(R) Ethernet Connection E825-C antes de la versión NVM especificada, 

− Intel Ethernet Adapters 800 Series Controllers y adaptadores asociados.  
 

3. RECOMENDACIONES:  

• Actualizar el firmware a la versión NVM más reciente proporcionada por Intel para corregir los controles de acceso 
insuficientes, 

• Monitorear accesos privilegiados y restrinja operaciones ioctl en sistemas afectados; considere segmentación de red 
como mitigación temporal. 

 

 
 
 
 
 
 
 
 

Fuente de Información: 
• hxxps[:]//www[.]Intel[.]com/content/www/us/en/security-

center/advisory/intel-sa-01171.html 

 

https://www.cve.org/CVERecord?id=CVE-2025-27535
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