RESOLUCION PRESIDENCIAL N.° ¢92,-2016-OSINFOR

Lima, 27 ¢r7 701

VISTOS:

El Memorandum N.° 260-2016-OSINFOR/05.1, de fecha 01 de setiembre
de 2016, del Jefe (e) de la Oficina de Tecnologia de la Informacién, el Memorandum
N.® 731-2016-OSINFOR/04.1, de fecha 13 de setiembre de 2016, del Jefe (e) de la
Oficina de Planeamiento y Presupuesto y el Informe Legal N.° 157-2016-
OSINFOR/04.2, de fecha 13 de setiembre de 2016, del Jefe (e) de la Oficina de
Asesoria Juridica, y;

CONSIDERANDO:

Que, mediante Decreto Legislativo N.° 1085, se cre6 el Organismo de
Supervision de los Recursos Forestales y de Fauna Silvestre -OSINFOR, como
Organismo Publico Ejecutor, adscrito a la Presidencia del Consejo de Ministros,
encargado a nivel nacional de la supervision y fiscalizacion del aprovechamiento
sostenible y la conservacion de los recursos forestales y de fauna silve:tre, asi
como de los servicios ambientales provenientes del bosque;

Que, mediante Resolucion Presidencial N.° 063-2015-OSINFOR, se
aprobo el Informe de Diagnostico del Sistema de Control Interno del OSINFOR y el
Plan de Trabajo para la Implementacién del Sistema de Control Interno en el
OSINFOR, que establecen la necesidad de actualizar las normas y procedimientos
para el uso adecuado de los recursos informaticos del OSINFOR;

Que, cabe sefialar que el Informe de Diagnéstico del Sistema de Control
Interno del OSINFOR vy el Plan de Trabajo para la Implementacién de dicho sistema
fueron elaborados con la participacion de un equipo multidisciplinario conformado
por personal de todos los 6rganos y unidades organicas del OSINFOR, como parte
de este Plan, se identificé la necesidad de implementar el Sistema de Gestion de
Seguridad de la Informacion, reactivar el Comité de Seguridad de la Informacién y
elaborar la Politica de Seguridad de la Informacién de acuerdo a la Norma Técnica
Peruana vigente;

e

Vege 1 Que, acorde a lo sefialado en el considerando precedente, se identifico la
ka NFOR ”‘) necesidad de actualizar las normas y procedimientos para el uso adecua. - * de los
: “,‘;';ii"/ recursos informaticos del OSINFOR, por tanto establecer una Directiva de

g lineamientos para la gestion del acceso a servicios de tecnoiogia de las
comunicaciones en el Organismo de Supervision de los Recursos Forestales y de
Fauna Silvestre — OSINFOR;



Que, a razon de ello, mediante memorandum de vistos, el Jefe (e) de la
Oficina de Tecnologia de la Informacién, hace suyo el Informe N.° 015-2016-
OSINFOR/05.1-JPB, emitido por el especialista en administracion de redes, por el
cual propone la aprobacién del proyecto de Directiva denominado Lineamientos
para la gestion del acceso a servicios de techologia de las comunicaciones en el
Organismo de Supervisiéon de los Recursos Forestales y de Fauna Silvestre —
OSINFOR, indicando que esta directiva describird los procedimientos para la
administraciéon de los perfiles de usuarios para el uso de internet y correo
electronico, asimismo, busca establecer pautas y procedimientos flexibles ante los
cambios tecnolégicos en el mundo y en el Organismo de Supervision de los
Recursos Forestales y de Fauna Silvestre — OSINFOR,;

Que, acorde al informe citado en el considerando anterior, el objetivo y
finalidad del proyecto de Directiva, es establecer lineamientos para la gestién del
acceso a los servicios de tecnologia de las comunicaciones en el Organismo de
Supervisioit de los Recursos Forestales y de Fauna Silvestre — OSINFOR, asi
comic, garantizar la seguridad e integridad de la informacién institucional que se
almacena y trasmite por medio de los equipos, sistemas informaticos y de
comunicaciones, optimizando la disponibilidad de los recursos informaticos para el
cumplimiento de las funciones de todo el personal del OSINFOR;

Que, mediante memorandum de vistos, el Jefe (e) de la Oficina de
Planeamiento y Presupuesto, hace suyo el Informe N.° 063-2016-OSINFOR/04.1.1,
de fecha 08 de setiembre de 2016, emitido por el Jefe (e) de la Sub Oficina de
Planeamiento, el cual concluye que el proyecto de la Directiva denominada
Lineamientos para la gestion del acceso a servicios de tecnologia de las
comunicaciones en el Organismo de Supervision de los Recursos Forestales y de
Fauna Silvestre — OSINFOR, se encuentra alineado a las tareas / productos del POI
2016 reformulado | y los procedimientos y responsabilidades incluidas se enmarcan
dentro de las funciones establecidas para las oficinas relacionadas, por lo que
recomienda su aprobacion;

Que, mediante el informe legal de vistos, la Oficina de Asesoria Juridica,
ha opinado favorablemente respecto al proyecto de Directiva denominada
“Lineamier:tos para la gestion del acceso a servicios de tecnologia de las
comrtinicaciones en el Organismo de Supervision de los Recursos Forestales y de
Fauna Silvestre — OSINFOR”;

Que, conforme al numeral 9.4 del articulo 9° del Reglamento de
Organizacién y Funciones del OSINFOR, aprobado por Decreto Supremo N.° 065-
2009-PCM, forma parte de las funciones del Presidente Ejecutivo, emitir las
normas, reglamentos, resoluciones y/o directivas referidas a asuntos de su
competencia; entre ellas, aprobar la Directiva de “Lineamientos para la gestiéon del
acceso a servicios de tecnologia de las comunicaciones en el Organismo de
Supervisidon de los Recursos Forestales y de Fauna Silvestre — OSINFOR”;



Con las visaciones del Secretario General (e) y de los Jefes (e) de la
Oficina de Tecnologia de la Informacién, de la Oficina de Planeamiento y
Presupuesto y de la Oficina de Asesoria Juridica, y;

De conformidad con lo dispuesto en el Decreto Legislativo N.° 1085, Ley
que crea el Organismo de Supervisién de los Recursos Forestales y de Fauna
Silvestre — OSINFOR y su Reglamento de Organizacién y Funciones, aprobado por
Decreto Supremo N.° 065-2009-PCM;

SE RESUELVE:

ARTICULO 1°- APROBAR Ia Directiva N.°  002-2016-
OSINFOR/05.1,“Lineamientos para la gestion del acceso a servicios de tecnologia
de las comunicaciones en el Organismo de Supervision de los Recursos Forestales
y de Fauna Silvestre — OSINFOR”, que forma parte integrante de la piesente
resolucion presidencial.

ARTICULO 2°.- La presente Directiva entrara en vigencia a partir del dia
siguiente a la publicacion de la presente resolucion presidencial en el Portal
Institucional del Organismo de Supervision de los Recursos Forestales y de Fauna
Silvestre - OSINFOR (www.osinfor.gob.pe).

ARTICULO 3°.- NOTIFICAR la presente resolucion presidencial a todos
los érganos y unidades organicas del Organismo de Supervision de los Recursos
Forestales y de Fauna Silvestre — OSINFOR, para su conocimiento.

ARTICULO 4°.- DISPONER a la Oficina de Tecnologia de la Informacion
la publicacién de la presente resolucién presidencial en el Portal Institucional del
Organismo de Supervisiéon de los Recursos Foyéstales y de Fauna Silvestre —
OSINFOR (www.osinfor.gob.pe).

},V résidente EjecutiVo (e)
Supervision de los Recursos
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El Organismo de Supervision de los Recursos Forestales y de Fauna Silvestre - OSINFOR,
es un Organismo Publico Ejecutor adscrito a la Presidencia del Consejo de Ministros;
encargado a nivel nacional de la supervision y fiscalizacion del aprovechamiento sostenible
y la conservacion de los recursos forestales y de fauna silvestre, asi como de los servicios
ambientales provenientes del bosque otorgados por el Estado a través de diversas
modalidades de aprovechamiento; de esta manera contribuye a la promocién del comercio
legal de los productos madereros, a la mejora del valor econémico de los recursos forestales
y de fauna silvestre y, por ende a su manejo sostenible.

La Directiva “Lineamientos para la gestion del acceso a los servicios de tecnologia de las
comunicaciones en el Organismo de Supervision de los Recursos Forestales y de Fauna
Silvestre — OSINFOR” se ha formulado sobre la base legal vigente y en cumplimiento de la
misma; asimismo se ha definido el alcance, disposiciones generales, disposiciones
especificas, disposiciones complementarias y responsabilidades.

La presente directiva tiene como objetivo garantizar la seguridad e integridad de la
informacidn institucional que se almacena y transmite por medio de los equipos y sistemas
informaticos y de comunicaciones, optimizando la disponibilidad de los recursos informaticos
para el cumplimiento de las funciones de todo el personal del OSINFOR.
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Establecer lineamientos para la gestion del acceso a los servicios de tecnologia de las
comunicaciones en el Organismo de Supervision de los Recursos Forestales y de Fauna
Silvestre, en adelante, OSINFOR.

Garantizar la seguridad e integridad de la informacion institucional que se almacena y
transmite por medio de los equipos y sistemas informéaticos y de comunicaciones,
optimizando la disponibilidad de los recursos informéticos para el cumplimiento de las
funciones de todo el personal del OSINFOR.

o Ley N° 27444, Ley del Procedimiento Administrativo General

e Decreto Legislativo N° 822, Ley sobre el Derecho de Autor

e Ley N° 30096, Ley de Delitos Informaticos y sus modificaciones

* Ley N° 28716, Ley de Control Interno de las entidades del Estado

e Resolucién de Contraloria General N° 320-2006-CG, Normas de Control Interno

e Resolucion Presidencial N° 063-2015-OSINFOR, que aprueba la oficializacién del
Informe de Diagndstico del Sistema de Control Interno del OSINFOR y el Plan de Trabajo
para la Implementacion del Sistema de Control Interno en el OSINFOR

»  Decreto Legislativo N° 1085, Ley que crea el Organismo de Supervision de los Recursos
Forestales y de Fauna Silvestre — OSINFOR

¢ Decreto Supremo N° 065-2009-PCM, que aprueba el Reglamento de Organizacion y
Funciones del Organismo de Supervision de los Recursos Forestales y de Fauna
Silvestre — OSINFOR

e Resolucion Presidencial N° 124-2015-OSINFOR, que aprueba el Reglamento Interno de
los Servidores Civiles del Organismo de Supervisidon de los Recursos Forestales y de
Fauna Silvestre — OSINFOR

*  Resolucién Ministerial N° 246-2007-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la Informacién. Codigo
de buenas préacticas para la gestion de la seguridad de la informacion. 2a. Edicion” en
todas las entidades integrantes del Sistema Nacional de Informatica

*  Resolucién Ministerial N° 004-2016-PCM, gue aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 2a.
Edicién”, en todas las entidades integrantes del Sistema Nacional de Informatica.

* Politica de Seguridad de la Informacion (SGSI-006-Politica_de Seguridad.docx),
aprobada por el Comité de Gestiéon de Seguridad de la Informacién del OSINFOR

*  Resolucién Presidencial N° 054-2016-OSINFOR, que aprueba la Directiva N° 001-2016-
OSINFOR/05.1 “Lineamientos para el Uso de los Recursos Informaticos en el OSINFOR”




La presente directiva es de aplicacion a todo el personal del OSINFOR que preste sus
servicios independientemente del tipo de vinculo y/o modalidad contractual o que se
encuentren en condiciones de practicantes, asi como a los contratistas y terceros que hagan
uso de los recursos y servicios del OSINFOR.

LINE:AMI‘ENTOS GENERALES

La Oficina de Tecnologia de la Informacion, en adelante OTI, es el 6rgano encargado de
supervisar el cumplimiento de esta Directiva. Cualquier acto de infraccion se comunicara
a la Direccién u Oficina respectiva y al Secretario Técnico de las autoridades de los
organos instructores del procedimiento administrativo disciplinario del OSINFOR, para el
inicio de las acciones que correspondan.
La OTl es el 6rgano encargado de la administracion de los servicios de tecnologia de las
comunicaciones, tales como servicios de dominio, internet, correo electrénico y telefonia
IP del OSINFOR. La OTI gestiona el acceso a dichos servicios de acuerdo a los
requerimientos y necesidades de cada usuario para el desempefio de sus funciones
laborales.
Los servicios de tecnologia de las comunicaciones del OSINFOR deben ser utilizados
exclusivamente para el cumplimiento de las labores institucionales y las actividades
compatibles con la naturaleza de la funcién del usuario.
Los usuarios deben utilizar los servicios de tecnologia de las comunicaciones del
OSINFOR de manera responsable y ética, cuidando la integridad de los equipos e
instalaciones, con respeto a los otros usuarios, a los acuerdos y contratos con terceros
y a la legislacion vigente. El uso de los servicios debe estar conforme a la Politica de
Seguridad de la Informacion del OSINFOR vy a las pautas establecidas en la Directiva N°
001-2016-OSINFOR/05.1 “Lineamientos para el Uso de los Recursos Informaticos en el
OSINFOR?.
El OSINFOR se reserva el derecho a auditar el acceso y uso de los servicios de
tecnologia de las comunicaciones periédicamente y/o en cualquier momento para
asegurar el cumplimiento de esta directiva.
Las solicitudes de activacién/modificacién/desactivacion de servicios de tecnologia de la
comunicacion para el personal deberan ser remitidas a la OTI con la firma o visto bueno
del Jefe inmediato que autoriza, por medio fisico o electronico. De acuerdo a las
facilidades tecnoldgicas con las que cuente la institucién, el envio electrdnico podra ser
realizado mediante correos electronicos o sistemas informaticos de gestion de
requerimientos, desde la cuenta del Jefe inmediato o del servidor al cual este haya
previamente autorizado a realizar solicitudes en su nombre. Se puede realizar la solicitud
de todos los servicios requeridos en un solo documento. Toda solicitud debe incluir como
minimo los siguientes datos (ademas de los especificos de cada servicio):

e Nombre completo y DNI de la persona para quien se solicita la activacion,

modificacién o desactivacion del servicio.
e Funcion que desempeifia, area a la cual pertenece y ubicacion fisica (sede o
local) de la persona para quien se solicita la cuenta.

Cuando un usuario se ausente temporalmente de la institucion, sea por hacer uso de su
periodo vacacional, descanso médico (por enfermedad) o por cualquier otro motivo, por
un tiempo mayor que 5 dias laborales, el Jefe inmediato deberd informarlo con
anticipacion a la OTI para la suspension temporal de todas las cuentas de acceso a
servicios de dicho usuario durante el periodo que dure su ausencia. El Jefe inmediato



6.1.

puede solicitar excepcionalmente el restablecimiento de las cuentas de un usuario
temporalmente ausente, bajo responsabilidad.

La Sub Oficina de Recursos Humanos enviara periddicamente a la OTI el listado del
personal cesado, con el fin de realizar la baja correspondiente en todos los servicios
informaticos y de comunicaciones. El Jefe inmediato puede solicitar la baja con
anticipacién a la remision periddica de la Sub Oficina de Recursos Humanos.

SOBRE EL SERVICIO DE DOMINIO

La incorporacién de un usuario al dominio de red del OSINFOR involucra la asignacion
de una cuenta de usuario de dominio, la cual representa la identidad digital a través de
la cual el usuario puede hacer uso de los diferentes recursos informaticos en la red.

La identificacion digital de cada servidor o funcionario es Unica e intransferible. Es
responsabilidad del usuario conservar esta identificacion digital en secreto y en uso
personal exclusivo. El usuario debe cumplir con las politicas de contrasefas, seguridad
y uso de la red establecidas en la Politica de Seguridad de la Informacién del OSINFOR
y en la Directiva N° 001-2016-OSINFOR/05.1 “Lineamientos para el Uso de los Recursos
Informaticos en el OSINFOR”.

Todo usuario puede hacer uso de una cuenta de dominio previa autorizaciéon y
requerimiento del jefe inmediato o responsable del érgano o unidad organica a la cual
pertenezca.

o
b

1. DE LA ACTIVACION DEL SERVICIO

La solicitud de activacion de la cuenta de usuario de dominio debera contener la siguiente
informacion:

e Para la cuenta de dominio aplican los lineamientos para creaciéon de cuentas de
correo que establece la Directiva N° 001-2016-OSINFOR/05.1. En la solicitud
debe indicarse explicitamente si se requiere una alternativa diferente (por
ejempilo, inicial del segundo nombre seguida del apellido paterno).

= Pertenencia o inclusion de la nueva cuenta en un grupo de seguridad especifico
si se requiriera (por ejemplo “Equipo_SGSI” 0 “GG_QOT!"). La inclusidn del grupo
debera consignarse en la solicitud. Salvo indicacion contraria, el usuario sera por
defecto incluido en los grupos de seguridad del area a la cual pertenece.

Una vez recibido el requerimiento, la OTI procedera a disponer la activacion de la cuenta
de usuario de dominio, asignando el nombre del usuario sugerido en la solicitud y la
contrasefa inicial correspondiente. La contrasefa de la cuenta debe ser cambiada por
el usuario inmediatamente después de la finalizacién de las labores de configuracion del
equipo informatico asignado.

La configuracion del perfil de dominio en el equipo informatico asignado al usuario es
realizada directamente por el personal de la OTI.

Para la asignacion del nombre del equipo (hostname) se tomara en cuenta que el nombre
del equipo debe incorporar la identificacién de su ubicacién o area de pertenencia, asi
como un codigo numérico Unico. Por ejemplo, a un equipo perteneciente a la OTl se le
puede asignar como nombre oti-0111, en el cual la primera parte indica el area de
pertenencia y la segunda parte indica los Ultimos digitos de su cédigo patrimonial.

2. DE LA MODIFICACION O DESACTIVACION DEL SERVICIO

La solicitud de modificacién o desactivacion de la cuenta de usuario de dominio debera
contener la siguiente informacién:
* En caso de modificacion, se debe indicar los cambios especificos que se debe
realizar a la cuenta de usuario para su nuevo puesto o drea. De no haber
indicacion, la cuenta del usuario serd por defecto incluida en los grupos de



seguridad de su nuevo puesto o area de pertenencia, y removida de los grupos
del area previa.

* En caso de suspension o baja, se debe especificar si la cuenta de usuario debe
ser desactivada temporal o permanentemente. En ambos casos, la cuenta del
usuario sera removida de todos los grupos de seguridad a los que perteneciera
antes de su desactivacion. De no existir solicitud de suspension o baja por parte
del area de pertenencia, la OTI procedera a la desactivacion de la cuenta del
usuario de acuerdo a la informacién periédica emitida por la Sub Oficina de
Recursos Humanos, o si se observa que la cuenta tiene 60 dias o mas sin
utilizacién.

6.2. SOBRE EL SERVICIO DE CORREO ELECTRONICO

a. Losbuzones de correo electronico se crean con limites de almacenamiento diferenciados
por condicién laboral. Los limites vigentes son establecidos por la OTI de acuerdo a las
facilidades de almacenamiento para el servicio de correo electrénico con las que cuente
el OSINFOR. Existen al menos tres tipos de buzones:

e Buzones para funcionarios: capacidad de almacenamiento maximo
e Buzones para servidores: capacidad de almacenamiento estandar
e Buzones para proveedores de servicios: capacidad de almacenamiento reducido

6.2.1. DE LA ACTIVACION DEL SERVICIO

a. La solicitud de activacién del servicio de correo electrénico debera contener la siguiente
informacién:

e Parala cuenta de correo aplican los lineamientos para creacion de cuentas que
establece la Directiva N° 001-2016-OSINFOR/05.1. En la solicitud debe
indicarse explicitamente si se requiere una alternativa diferente (por ejempilo,
inicial del segundo nombre seguida del apellido paterno). Si el servicio de correo
electronico esté integrado con el servicio de dominio, la identificacién de la
cuenta sera la misma para ambos servicios. Si se requiere la creacion de un
correo genérico que designe no a una persona, sino a una funcién o area
especifica (por ejemplo, soporte@osinfor.gob.pe), se debe especificar quién
sera el servidor o funcionario responsable del manejo de esta cuenta, sus
credenciales de acceso vy las actividades que se realicen con ella.

e Se debe indicar si se requiere una capacidad de almacenamiento superior a la
que corresponde por defecto al usuario (tipo funcionario, tipo servidor o tipo
proveedor de servicios).

e Pertenencia o inclusién de la nueva cuenta en un grupo de distribucion
especifico (por ejemplo “equipo_sgsi@osinfor.gob.pe” u “oti@osinfor.gob.pe”).
La inclusion del grupo debera consignarse en la solicitud. De no haber indicacion,
el usuario sera por defecto incluido en los grupos de distribucién del area a la
cual pertenece, asi como a los grupos de distribucion global del OSINFOR.

e Debe precisarse sila cuenta de correo debe ser solo para uso interno (solo envio
y recepcion de correos del dominio de OSINFOR). Salvo indicacion contraria,
por defecto las cuentas de correo podran enviar y recibir correos de cualquier
dominio externo.

b. La OTI procedera a la creacion del buzon correspondiente siempre y cuando exista
disponibilidad de las licencias que correspondan. De acuerdo a la ubicacion del usuario,
se configurara el acceso por medio de un cliente de correo para equipos estacionarios,
o por medio de un cliente de correo web.
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6.2.2. DE LA MODIFICACION O DESACTIVACION DEL SERVICIO

a. La solicitud de modificacion de las caracteristicas o baja del servicio debera contener la
siguiente informacién:

° En caso de modificacion, se debe indicar los cambios especificos que se debe

realizar a la cuenta del usuario (cambio de puesto o area, cambio de pertenencia



6.3.

a grupos de distribucién, cambio de autorizacién para envio a listas globales).
De no haber indicacién, la cuenta del usuario sera por defecto incluida en los
grupos de distribucién de su nuevo puesto o area de pertenencia, y removida de
los grupos del area previa.

° En caso de suspension o baja, se debe especificar si la cuenta de usuario debe
ser desactivada temporal o permanentemente. En ambos casos, la cuenta del
usuario sera removida de todos los grupos de distribucién a los que perteneciera
antes de su desactivacion. De no existir solicitud de suspension o baja por parte
del érea de pertenencia, la OTI procedera a la desactivacion de la cuenta del
usuario de acuerdo a la informacion periddica emitida por la Sub Oficina de
Recursos Humanos, o si se observa que la cuenta tiene 60 dias o més sin
utilizacién.

b. En caso de que se requiera aumentar la capacidad de almacenamiento del buzén del
usuario, la solicitud debe incluir la justificacion sustentatoria. La OTI procedera al
aumento siempre y cuando exista disponibilidad de recursos en el servicio de correo
electrénico.

SOBRE EL SERVICIO DE INTERNET

6.3.1. DE LA ACTIVACION DEL SERVICIO

a. El servicio de Internet se activa junto con la creaciéon de las cuentas de usuario de
dominio. El acceso al servicio de internet se brinda de acuerdo a los siguientes niveles
de autorizacion:

» Basico. Nivel que permite al usuario acceder a sitios web que no estén
prohibidos por la Politica de Seguridad de la Informacién del OSINFOR o el
acapite 6.5 de Directiva N° 001-2016-OSINFOR/05.1. Tampoco permite el
acceso a redes sociales y correo electrénico de terceros. Este nivel de acceso
se configura a los proveedores de servicios que requieren de acceso a Internet
en el OSINFOR para el desarrollo de sus actividades. Este acceso debe ser
solicitado y autorizado por el Jefe del area a la cual el proveedor brinda servicios.

* Estandar. Nivel que permite al usuario acceder a cualquier sitio web cuyo
contenido no esté prohibido por la Politica de Seguridad de la Informacion del
OSINFOR o el acapite 6.5 de Directiva N° 001-2016-OSINFOR/05.1. Este nivel
de acceso se configura por defecto a todos los servidores de la institucion.

e Soporte. Nivel que permite al usuario, ademas de los permisos de los niveles
anteriores, el acceso a descarga de archivos especiales como drivers,
instaladores, archivos ejecutables y software. Este nivel de acceso esté dirigido
al personal de la OTI.

* Funcionario. Nivel especial con acceso a contenido multimedia, servicios de
almacenamiento en Internet, redes sociales y mensajeria instantanea externa.
Este nivel de acceso aplica solo para la Alta Direccion, Directores, Sub
Directores y Jefes de los 6rganos y unidades orgénicas del OSINFOR. Para este
nivel se mantiene la prohibicion de acceder a sitios que distribuyan o publiquen
material pornogréafico u obsceno, asi como sitios involucrados en actividades
fraudulentas o delictivas, de narcotrafico, apologia a la violencia y al terrorismo,
discriminacion, acoso o cualquier otra actividad ilegal, tal como indica la Directiva
N° 001-2016-OSINFOR/05.1.

* Personalizado. Nivel que permite al usuario acceder a sitios web o dominios
especificos. Este acceso debe ser especificado y autorizado por el Jefe
inmediato del usuario en la solicitud, en la cual se debe indicar también la
justificacion del acceso requerido, asi como el periodo de tiempo durante el cual
debe estar activo.

6.3.2. DE LA MODIFICACION O DESACTIVACION DEL SERVICIO



6.4.

a.

La solicitud de modificacion de las caracteristicas o baja del servicio debera contener la
siguiente informacion:

* En caso de modificacion, se debe indicar los cambios especificos que se debe
realizar al nivel de acceso (cambio de puesto o area, configuracion de niveles
personalizados). De no haber indicacion, la cuenta del usuario sera por defecto
incluida en el grupo de navegacion que corresponda a su nuevo puesto o area
de pertenencia, y removida de los grupos del area previa.

° En caso de suspension o baja, se debe especificar si la cuenta de usuario debe
ser desactivada temporal o permanentemente. En ambos casos, la cuenta del
usuario sera removida de todos los grupos de navegacion a los que perteneciera
antes de su desactivacion. De no existir solicitud de suspensién o baja por parte
del area de pertenencia, la OTI procedera a la desactivacion de la cuenta del
usuario de acuerdo a la informacién periddica emitida por la Sub Oficina de
Recursos Humanos, o si se observa que la cuenta tiene 60 dias o mas sin
utilizacion.

SOBRE EL SERVICIO DE TELEFONIA IP

6.4.1. DE LA ACTIVACION DEL SERVICIO

a.

Por defecto, los anexos cuentan con autorizacion para llamadas internas y llamadas a
servicios gratuitos como 147. Para realizar llamadas a destinos externos, se debe
solicitar una clave de usuario, la cual es personal, secreta e intransferible. Los niveles de
autorizacion que se brindan son los siguientes:

e Destinos fijos locales

» Destinos fijos locales + fijos nacionales

e Destinos fijos locales + fijos nacionales + moéviles

» Destinos fijos locales + fijos nacionales + moéviles + internacionales
La solicitud de activacién del servicio debe indicar lo siguiente:

° Siserequiere la asignacion de un nimero de anexo y un teléfono fisico IP.

* Si se requiere la creacién de una clave de usuario para llamadas a destinos

externos. Se debe indicar el nivel de autorizacion

La asignacion de un teléfono fisico IP depende de la disponibilidad de equipos nuevos o
sin utilizacion. De no haber disponibilidad, el usuario o &rea solicitante puede requerir a
la OTI la emision de especificaciones técnicas para gestionar con la Oficina de
Administracion la adquisicién de un equipo compatible con el sistema de central
telefonica en uso en la institucién, de acuerdo a lo establecido en los procedimientos de
adquisicion vigentes del OSINFOR vy la normativa relacionada.
Si se ha requerido una clave de usuario para llamadas a destinos externos, la OTI
verificara con la Oficina de Administracion la procedencia de la solicitud y los recursos
disponibles, y aplicard, de ser necesario, una bolsa limite de minutos mensuales para
cada tipo de llamadas autorizado.

6.4.2. DE LA MODIFICACION O DESACTIVACION DEL SERVICIO

a.

La solicitud de modificacion de las caracteristicas o baja del servicio debera contener la
siguiente informacion:

* En caso de modificacion, se debe indicar los cambios especificos que se debe
realizar al anexo, teléfono fisico o clave de usuario (como cambio de puesto o
area, traslado del anexo, cambio de nombre del anexo, cambio de nivel de
autorizacion para llamadas al exterior). De no haber indicacion contraria, cuando
un teléfono IP fisico sea reasignado a un nuevo trabajador, se colocara a su
nombre el anexo, tanto en el equipo como en los directorios de la central
telefénica y los demas teléfonos IP.

e En caso de suspensién o baja, se debe especificar si el anexo o clave de usuario
deben ser desactivados temporal o permanentemente. En ambos casos, se
desactivaran todas las categorias de llamadas al exterior para los que tuviera



autorizacién antes de la solicitud. De no existir solicitud de suspensién o baja por
parte del 4rea de pertenencia del usuario, la OTI proceder4 a la desactivacion
de la clave del usuario de acuerdo a la informacion periddica emitida por la Sub
Oficina de Recursos Humanos, o si se observa que la clave tiene 60 dias o méas
sin utilizacion.
b. En caso de que se requiera elevar el nivel de autorizacion o las bolsas limites de minutos
asignadas a una clave de usuario, la solicitud debe incluir la justificacion sustentatoria.
La OTI verificard con la Oficina de Administracion la procedencia de la solicitud y los
recursos disponibles para el cambio.
¢c. Toda solicitud de traslado, reasignacién o devolucion de un teléfono fisico debe ser
realizada en conformidad con la normativa vigente del OSINFOR para la administracion
de bienes muebles.

Cualquier accion o aspecto no contemplado en la presente Directiva serd resuelto por la OTI
en coordinacién con la Alta Direccion.

La OTI, conjuntamente con los jefes de los érganos y unidades organicas del OSINFOR,
seran responsables del cumplimiento de lo dispuesto en la presente Directiva.
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