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Cadigo del proceso PE02.03.05.05 Nombre del proceso | Gestion de auditorias del SGSI

Dueno del proceso Gerente General Tipo de proceso | Estratégico

Obietivo Establecer los criterios, actividades y responsabilidades para la gestion de las auditorias internas del Sistema de Gestion de Seguridad de la Informacidn
) (SGSI) y Sistema de Gestidn de Privacidad de la Informacion (SGPI)

Objetivo estratégico OEL.05 Fortalecer la reputacion del OSIPTEL frente a sus grupos de interés.

Base Normativa

1. Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital.

2. Resolucién de Secretaria de Gobierno y Transformacion Digital N° 003-2023-PCM/SGTD, que aprueba la implementacion y mantenimiento del Sistema de Gestion de Seguridad de la
Informacidn (SGSI) en las entidades publicas.

3. Resolucion Directoral N° 022-2022-INACAL/DN, que aprueba la NTP-ISO/IEC 27001:2022. Seguridad de la informacion, ciberseguridad y proteccién de la privacidad. Sistemas de gestion
de la seguridad de la informacién. Requisitos.

4. Norma ISO/IEC 27701:2025: Sistema de Gestidn de Privacidad de la Informacidn.

5. Ley de Proteccidn de Datos Personales - Ley N° 29733 y su reglamento.

Las referidas normas incluyen sus modificatorias.

Documentos normativos internos relacionados

1. Manual del Sistema de Gestion de Seguridad de la Informacién — MA-PE02.03.05.
2. Politica de Seguridad de la Informacién y Privacidad — PO-PE02.03.05.

Las referidas normas incluyen sus modificatorias.
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Proteccion de Datos Personales Y Abiertos Jefa de la Unidad de Modernizacidn Presupuesto y Modernizacion Gerente General




~cinte FICHA TECNICA DEL PROCESO Y PRODUCTO Versién: 00
rip V-t PE02.03.05.05 Gesti6n de auditorias del SGSI Fecha: 23/12/2025

ELEMENTOS DEL PROCESO

Proveedores Entradas Productos Clientes

Anualmente de acuerdo a lo establecido en | e  Capitulo 9 de ISO/IEC 27001
las normas ISO/IEC 27001 e ISO/IEC 27701. ° Capitulo 9 de ISO/IEC 27701

¢ Informe de auditoria e UO Auditadas

PE01.01.02 Plan Operativo Institucional Plan Operativo Institucional aprobado

Siglas o Abreviaturas y Definiciones

a. Siglas o Abreviaturas:

CGTDI: Comité de Gobierno, Transformacién Digital e Innovacidon del Osiptel

CISO: Oficial de Seguridad de la Informacion y Proteccion de Datos Personales y Abiertos
GG: Gerencia General

OTI: Oficina de Tecnologias de la Informacién

PAI: Plan de auditoria interna

UO: Unidad de Organizacion

SGSI: Sistema de Gestion de Seguridad de la Informacién.

SGPI: Sistema de Gestidn de Privacidad de la Informacion.

OM: Oportunidad de Mejora

NC: No Conformidad

b. Definiciones:

Alcance de la auditoria: Extensidn y limites de una auditoria.

Auditado: Persona u organizacién que estd siendo auditada.

Auditor: Persona que lleva a cabo una auditoria

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de la auditoria y evaluarlas de manera objetiva con el fin de determinar el grado en que se
cumplen los criterios de auditoria

Conclusiones de la auditoria: Resultado de una auditoria, tras considerar los objetivos de la auditoria y todos los hallazgos de la auditoria.

Conformidad: Cumplimiento de un requisito.

Equipo auditor: Uno o mas auditores que llevan a cabo una auditoria, con el apoyo, si es necesario, de expertos técnicos.

Evidencia de la auditoria: Registros, declaraciones de hechos o cualquier otra informacién que son pertinentes para los criterios de auditoria y que son verificables.
Experto técnico: Persona que aporta conocimientos o experiencia especificos al equipo auditor.

Hallazgo: Resultados de la evaluacién de la evidencia de la auditoria recopilada frente a los criterios de auditoria.




FICHA TECNICA DEL PROCESO Y PRODUCTO Versién: 00
PE02.03.05.05 Gestion de auditorias del SGSI Fecha: 23/12/2025

Auditor lider: Persona que dirige, coordina y orienta un equipo de auditores internos, asegurando que la gestion de la calidad se ajuste a las normas, leyes y estandares aplicables.
Auditor interno: Persona que evalula el correcto funcionamiento de los procesos, proteger e incrementar su valor, mejorar la gestion de riesgos, los controles internos y la
gobernanza, a través de sus recomendaciones.

Condiciones del Proceso

Se establece uno o varios programas de auditoria interna, los cuales se llevan a cabo con una frecuencia minima de una (1) vez al afio; incluyendo los métodos, responsabilidades,
requisitos de planificacién y elaboracidn de informes.

Los criterios considerados en la auditoria son de acuerdo a la norma ISO/IEC 27001, ISO/IEC 27701 y la base documental del SGSI / SGPI.
Los auditores internos deben de cumplir con los siguientes requisitos:

o  Capacitacién en Auditoria Interna o Auditor Lider en la ISO/IEC 27001 en su version vigente y de minimo 16 horas o certificacion de Auditor Interno o Auditor
Lider ISO/IEC 27001.

El Auditor Lider debe de cumplir con los siguientes requisitos:

o Certificacion de Auditor Lider ISO/IEC 27001.

o Experiencia minima de dos (2) afilos como Auditor Lider en Auditorias del SGSI.
El Auditor Lider debe hacer uso de los formatos definidos en el presente proceso.
Es responsabilidad del Auditor Lider la elaboracidn y firma del informe de auditoria.

Los auditores internos deben mantener objetividad e imparcialidad durante la realizacién de la auditoria, no deben auditar su propio trabajo, sino deben ser independientes del
area o proceso comprendido dentro del alcance de la auditoria interna.

Las auditorias pueden hacerse de forma global (todo el alcance del SGSI) o parcial (determinados procesos).

Las auditorias estan permitidas en modalidad remota (a través de herramientas proporcionadas por el OSIPTEL como Teams para la ejecucion de entrevistas), presencial o mixto,
segun sea requerido para la revisién.

Los Directores / Secretarios Técnicos / Autoridades de las UO responsables de los procesos objeto de la auditoria deben:
o  Poner a disposicién de los auditores internos los medios necesarios para la auditoria.
o  Facilitar el acceso a los documentos e instalaciones que sean necesarios para la auditoria.

Los hallazgos de las auditorias internas se clasifican en No Conformidades (NC) y Oportunidades de Mejora (OM); las NC se atienden con acciones correctivas y las OM con acciones
de mejora.

El OSIPTEL con la finalidad de garantizar que el proceso de auditoria se realiza adecuadamente contrata los servicios de un Auditor Lider quien dirige durante la elaboracién del
“Plan de Auditoria Interna”, “Las Listas de Verificacion”, la ejecucién de la Auditoria Interna hasta la reunion de cierre. El CISO es el encargado de elaborar los TDR’s del servicio.
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Los resultados de auditoria son informados a la direccion pertinente a través de memorandum, correo electrénico, reuniones o sesiones de comité.

ACTIVIDADES DEL PROCESO
N° Actividad Registro Responsable Unidad de Organizacion
Anualmente
Propuesta de Programa
1 Elaborar o actualizar y presentar el programa de auditoria interna del SGSI | de auditoria interna del CISO GG
(PE02.03.05.05-F01) al CGTDI por correo. SGSI
Revisar la programacion de la auditoria
2 éEs conforme? - CGTDI -
Si: Continuar en 4.
No: Continuar en 3.
3 Comunicar nuevas fechas de programacién sugeridas al CISO. Va a la actividad 1. Correo e ec”?”'“’ con CGTDI -
observaciones
Correo electrénico
L N dand
Recomendar al Gerente General la aprobacion del programa de auditoria interna del recomerT ’an ©
4 . aprobacion del CGTDI -
SGSI, mediante correo. o,
Programa de auditorias
interna del SGSI
Aprobar el programa de auditoria interna del SGSI y hacerlo llegar a los participantes o
viz correo eplecfrénico . v : P ® Programa de auditoria
5 ’ interna del SGSI Gerente General GG
. . aprobado
Nota: El CISO custodia el Programa de Auditoria del SGSI aprobado.
De acuerdo con el Programa de Auditorias del SGSI.
Proporcionar, por correo electrénico, al Auditor Lider informacion para la elaboracion Correo con informacién
6 del plan de auditoria interna. requerida para e.laerar CIso GG
el plan de auditoria
Nota: interna
e Encaso el Auditor Lider sea personal de OSIPTEL se le remite el listado de auditores
internos del OSIPTEL.
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ACTIVIDADES DEL PROCESO
N° Actividad Registro Responsable Unidad de Organizacion
e £n caso se requiera se podrd contratar el servicio de auditoria interna.
N " . Propuesta de Plan de . ,
7 Elaborar el Plan de Auditoria interna y remitir al CISO mediante correo. P . Auditor lider -
Auditoria interna
Revisar, observar o aprobar propuesta de plan de auditoria interna del SGSI. P
Vi v P propu P uartorial Plan de auditoria interna
del SGSI aprobado
3 éEs conforme? P iSO GG
Si: Va a la actividad 9 Correo con
No: Enviar correo electrénico con las observaciones al Auditor Lider e ir a la actividad 7. .
observaciones
Correo comunicando
Comunicar el plan de auditoria interna aprobado a todos los involucrados y agendar L
9 u I p' uditoria . P involu yae Plan de auditoria interna CISO GG
reuniones mediante correo electrénico
del SGSI aprobado
Analizar la documentacion y elaborar / modificar las listas de verificacidn y enviarlas al Listas de verificacion . ,
10 . , , - o Auditor Lider -
auditor lider via correo electrénico. preliminares
Realizar la auditoria segun el plan e identificar posibles hallazgos por proceso y remitir L. .
11 IZ. , uditoria segt P ! ticar pos! Z80s porp y ” Correo electrénico Auditores Internos -
al auditor lider.
Evaluar los hallazgos remitidos por los auditores internos.
12 | ¢Se requiere evidencia complementaria? Auditor Lider
Si: Solicitar al CISO informacién complementaria. Va a la actividad 13.
No: Va a la actividad 14.
Coordinar la entrega de nueva evidencia al auditor lider.
13 | Nota: Correo electrénico CISO -
e £/ CISO coordina la entrega de nueva evidencia para la evaluacion a fin de confirmar
o descartar el hallazgo.
. N Informe de auditoria . ,
14 | Elaborar el informe de auditoria interna del SGSI. Auditor Lider

interna del SGSI
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ACTIVIDADES DEL PROCESO
N° Actividad Registro Responsable Unidad de Organizacion
Correo electrénico

15 Realizar re.unlon de cierre y enviar el informe de auditoria por proceso aprobado al o Auditor Lider )

CISO, mediante correo. Informe de auditoria

interna del SGSI

Difundir el informe de auditoria interna mediante memorando y mantener en custodia. | Memorando que difunde
16 el Informe de auditoria CISO GG

Nota: Se informa los hallazgos de la auditoria al CGTDI, en sesion del comité. interna

RECURSOS

Recursos Humanos

e Gerente General — GG

o Oficial de Seguridad de la Informacién y Proteccién de Datos Personales y Abiertos (CISO) - GG
e CGTDI

e Auditores internos

o Auditor lider

e Auditados - UO

o Oficina compartida y ambientes, mddulos para personal y sala de reuniones compartida para la realizacion de reuniones de trabajo.

Instalaci
nstalaciones de internet, Office 365.

o Facilidades para las comunicaciones: Servicio de correo electrénico y anexo telefdnico, acceso a red interna de la OSIPTEL, a la extranet, a servicio

e Condiciones ambientales (ruido, temperatura, iluminacion, entre otros) aceptables para el desarrollo del trabajo y reuniones de trabajo.

Sistemas Informaticos e SGD: Sistema de Gestion Documental

Equipos e Escritorios, sillas, archivadores, equipos de computo.

Formatos

PE02.03.05.05-F01 Programa de auditoria interna del SGSI
PE02.03.05.05-F02 Plan de auditoria interna del SGSI
PE02.03.05.05-F03 Lista de verificacion
PE02.03.05.05-F04 Informe de auditoria Interna del SGSI

Riesgos




& oS | te l FICHA TECNICA DEL PROCESO Y PRODUCTO Versién: 00
(' -9 P PE02.03.05.05 Gestion de auditorias del SGSI Fecha: 23/12/2025

Diagrama de Proceso

. .
a9 g 2
& =
8% 3
9%y E] Wemorando Gue
28 difunde el
b= g-: Plan Operative ] Infarme de
SYE|  instivucional > auditoria interna
& aprobida
i
! I
1 De acuerda al !
150 27001 / A programa e |
2101 = audtoria |
S0 aborar / actual roporcicnar | Auditor Lider !
st o @ pel eyl e ! &
¥ presentar el programa de el PAL via corren de pian de sucharia - 16 Difundir el infarme de
o gt al CGTRI interna del $G5| 8 0 auditaria interna mediante
© anuzimante T3 Coordinar la entrea de T T D T
8 : Propuestade Y nusua evidancia sl audits Gusbd
S g Programa de
auditorie interns Y T
el SG1 b A : Memorando que
Carrea can informacién 2 los invelucradas y e difunds el
requerida para claborar el SrEr i Informe de
plan de auditoria intema Mo, va correo con N ria interna
£Es canforme?

iy
5 Comunicar maas
fechas sugeridas al CISO.

oy
Thevsar la programacia
aela audrana

ceTOI

e

“ERecamendar al 66 la

asmobacién del programs
aucitona interm ciel

5551, mediante comen

PE02.03.05.05 Gestién de auditorias del SGSI

8 ™ (3
] & nprokar el programs
& de udtoria interma y
§ L hacerla legar alos
H partcipantes
Programa de Auditoria
3 interma
3
v armacion

a — ™ complementaria E) Reuriin de

5 eutersen e [Ir— 2 care
i Auditaria Intema y y elaborar { modhfcar bstes LD LA D 14_Elabarar of infome de 15, Realizar reunian de.
2 o CISC meshante i) | remiides poros ucltares et tarma ] ciere y ensiar o o .
5 Fropuesta de Flan caea P AL ermes
£ de Auchtora inferna e eauiore apronato al OISO
H — Listas de Bty Informe de Auditorda

Venifcaciin a ;
complermentaria? Interna, enviado

fiorme de auditoria medianie correo
intema del S6S1

Do Rebearto auditori

canin o i o e

posibles hallazgos y remitir
al avdior lider

Auditor Interno




cyosiptel

FICHA TECNICA DEL PROCESO Y PRODUCTO
PE02.03.05.05 Gestion de auditorias del SGSI

Versién: 00

Fecha: 23/12/2025

Control de cambios

Version Seccion Descripcion del cambio Fecha
Con la actualizacién del inventario de procesos y productos, se consolidaron los procesos PE01.2.3.6.1-01 Planificacion de
auditoria interna, PE01.2.3.6.2-01 Elaboracién del plan de auditoria, PE01.2.3.6.3-01 Elaboracién de las listas de verificacion
y PE01.2.3.6.4-01 Ejecucién de la auditoria, generando un Unico proceso denominado PE02.03.05.05 Gestion de auditorias
00 ) del SGSI. Esta integracion responde a la necesidad de simplificar y optimizar la gestion. 23/12/2025

El proceso PE02.03.05.05 Gestion de auditorias del SGSI se documento utilizando el formato establecido en el Lineamiento
N° 005-2025/0SIPTEL, “Implementacién de la gestidon por procesos en el OSIPTEL”, aprobado mediante Resolucion N° 159-
2025-GG/OSIPTEL; y, con su aprobacion, se deja sin efecto las fichas PE01.2.3.6.1-01, PE01.2.3.6.2-01, PE01.2.3.6.3-01 y

PE01.2.3.6.4-01.




PROGRAMA DE AUDITORIA INTERNA DEL SGSI

Auditoria
Ne

Auditor Lider

Proceso / unidad organica a auditar Mes

Métodos por aplicar:

Riesgos identificados

Descripcion

Probabilidad

Impacto

Controles por aplicar

Fecha:
Aprobado por:

Firma:

Nota: La “Auditoria Interna” se realiza a través de una contratacion de un servicio externo.

PE02.03.05.05-F01
Versién: 00




Cyosiplel|  p.anDeauDITORIAINTERNA DELSGSI | Auditoria N701-2025
pagina 1 de 8

1. Objetivo:

2. Alcance:

3. Fecha(s) de la(s) Auditoria(s):

4. Auditor Lider: Proveido por servicio de Auditoria Interna

5. Criterios de Auditoria:

6. Miembros del Equipo Auditor:
N° Nombres /Apellidos Dela UO

7. Recursos Necesarios:

Cantidad Descripcidn Responsable

8. Cronograma:

Auditor(es) | Fecha| Hora de Inicio Proceso/Unidad Organica/ Responsable

17/07 |13hrs a 14hrs ALMUERZO

Auditor Lider

PE02.03.05.05-F02
Version: 00



LISTA DE VERIFICACION

Organica:

Proceso/Unidad

Auditor(es):

Auditado:

NO

Requisito de la
Norma(preguntas)

Evidencias (observaciones, documentos auditados,
entre otros)

Tipo

Tipo. C: Conformidad

PE02.03.05.05-F03

Version: 00

OM: Oportunidad de Mejora NC: No Conformidad



INFORME DE AUDITORIA INTERNA DEL SGSI

Objetivo:

2. Alcance:

3. Fecha(s) de la(s) Auditoria(s):

4. Auditor Lider del SGSI: Ing.

e C(Criterio de Auditoria:
O

5. Miembros del Equipo Auditor:

No

Nombres /Apellidos

De la UO

01

6. R

7. R

esultado:

esumen:

(Auditoria
Anterior)

(Auditoria
Actual)

No

Proceso / Unidad Organica

oM NC

oM NC

01

Sistema de Gestion de Seguridad de la Informacién

02

Gestidon de Recursos Humanos

03

Cumplimiento

04

Gestion de Proveedores

05

Gestion de Normas y regulacion

06

Gestion de Orientacion, Atencidn y Proteccidn al Usuario

07

Fiscalizacién

08

Gestion de Solucion de Reclamos

09

Oficina de Tecnologias - Seguridad Fisica

10

Seguridad Fisica (Sede Calle La Prosa)

PE02.03.05.05-F04
Version: 00




11 |Solucion de Controversias

12 [Tecnologia de informacidn - Infraestructura

13 |Tecnologia de informacién - Desarrollo

Total

OM: Oportunidad de Mejora NC: No Conformidad

8. Conclusiones:

9. Anexos:
Anexo 1: Reporte de Auditoria Interna por Proceso

Fecha:

Auditor Lider

PE02.03.05.05-F04
Version: 00
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