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FINALIDAD

Establecer los lineamientos generales y compromisos de la Caja de Pensiones Militar
Policial (CPMP) para el disefio, implementacion, operacidon, monitoreo, revision,
mantenimiento y mejora continua de su Sistema de Gestién de Seguridad de la
Informacién y Ciberseguridad (SGSI-C), garantizando la confidencialidad, integridad,
disponibilidad de la informacién de acuerdo con los principios de la normativa de
Gobierno Digital. Esta politica proporciona un marco para el establecimiento de los
objetivos de seguridad de la informacion y reafirma el cumplimiento de los requisitos
legales, regulatorios y contractuales aplicables.

REFERENCIA LEGAL Y NORMATIVA

= Decreto Ley N2 21021 — Ley de Creacién de la Caja de Pensiones Militar-Policial y
sus modificatorias

=  Decreto Supremo N2 005-75-CCFA — Reglamento del Decreto Ley N2 21021 y sus
modificatorias

=  Decreto Legislativo N2 1133 — Decreto Legislativo para el Ordenamiento Definitivo
del Régimen de Pensiones del Personal Militar y Policial, y sus modificatorias

=  Decreto Supremo N2 101-2021-EF — Normas Reglamentarias y Complementarias
del Decreto Legislativo N2 1133, Decreto Legislativo para el Ordenamiento
Definitivo del Régimen de Pensiones del Personal Militar y Policial, y sus
modificatorias

=  Decreto Ley N2 19846 — Ley de Pensiones Militar Policial y sus modificatorias

=  Decreto Supremo N2 009-DE-CCFA — Reglamento de la Ley de Pensiones Militar
Policial y sus modificatorias

= Decreto Supremo N2 126-2025-PCM - Decreto Supremo que aprueba el
Reglamento del Decreto de Urgencia N2 007-2020, Decreto de Urgencia que
aprueba el marco de confianza digital y dispone medidas para su fortalecimiento

= Decreto de Urgencia N° 007-2020 — Aprueba el Marco de Confianza Digital y
dispone medidas para su fortalecimiento y sus modificatorias

*  Decreto Supremo N° 002-97-TR Texto Unico Ordenado del D. Leg. N2 728 — Ley de
Formacion y Promocion Laboral.

* Decreto Supremo N2 021-2019-JUS - Texto Unico Ordenado de la Ley N2 27806,
Ley de Transparencia y Acceso a la Informacién Publica

=  Decreto Supremo N2 007-2024-JUS - Reglamento de la Ley de Transparencia y
Acceso a la Informacién Publica

=  Resolucion de Contraloria General N2 320-2006-CG — Normas de Control Interno

= Resolucion Directoral N° 022-2022-INACAL/DN que aprueba la Norma Técnica
Peruana NTP ISO/IEC 27001:2022 Seguridad de la Informacidn, ciberseguridad y
proteccion de la privacidad. Sistemas de gestion de seguridad de la informacidn.
Requisitos. 32 Edicion.

=  Resolucion SBS N2 2116-2009 - Reglamento para la Gestion del Riesgo
Operacional y sus modificatorias

=  Resolucion SBS N2 272-2017 — Reglamento de Gobierno Corporativo y de la
Gestion Integral de Riesgos y sus modificatorias
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Resolucién SBS N2 504-2021 — Reglamento para la Gestién de la Seguridad de la
Informacidén y la Ciberseguridad y sus modificatorias

Resolucién Ministerial N2 119-2018-PCM — Disponen la creacién de un Comité de
Gobierno Digital en cada entidad de la Administracién Publica y sus modificatorias
Resolucién de Secretaria de Gobierno y Transformacion Digital N2 003-2023-
PCM/SGTD - Establecen la implementacién y mantenimiento del Sistema de
Gestion de Seguridad de la Informacién en las entidades publicas

Resolucién SBS N2 877-2020 — Reglamento para la Gestién de la Continuidad del
Negocio

Resolucién Ministerial N2 320-2021-PCM - Lineamientos para la gestién de la
continuidad operativa y la formulacion de los planes de continuidad operativa de
las entidades publicas de los tres niveles de gobierno

Resolucién Secretarial de Gobierno y Transformacién Digital N2 002-2023-
PCM/SGTD que aprueban la Directiva N2 001-2023-PCM/ SGTD, Directiva que
establece el perfil y responsabilidades del Oficial de Seguridad y Confianza Digital
Resolucién Secretarial N2 001-2018-PCM/SEGDI, que aprueba los Lineamientos
para el Uso de Servicios en la Nube para entidades de la Administraciéon Publica
del Estado Peruano

Resolucidon de Gerencia General N2 042-2023-/CPMP-GG - Reconformacion del
Comité de Gobierno y Transformacién Digital de la CPMP

Resolucién de Gerencia General N2 001-2024/CPMP-GG - Designacion del Jefe de
Infraestructura y Seguridad Informatica de la Gerencia de Informatica - Oficial de
Seguridad y Confianza Digital de la CPMP

Resolucién de Gerencia General N2 011-2024/CPMP-GG - Reconformacion del
Equipo de respuestas ante incidentes de seguridad digital de la CPMP

Resoluciéon de Gerencia General N2 031-2024/CPMP-GG — Designacion del
Gerente de Informdatica como Oficial de Gobierno de Datos de la CPMP

Ley N2 29733 - Ley de Proteccion de Datos Personales y sus modificatorias
Decreto Supremo N2 016-2024-JUS — Reglamento de la Ley N2 29733, Ley de
Proteccidon de Datos Personales

Resolucién Directoral N° 019-2013-JUS/DGPDP que aprueba la Directiva de
seguridad para el tratamiento de datos personales

Resolucién Directoral N2 100-2025-JUS-DGTAIPD que aprueba la Directiva que
establece las disposiciones para la designacion, desempefio y funciones del Oficial
de Datos Personales.

Ley N2 30096 - Ley de Delitos Informaticos y sus modificatorias

Ley N2 31572 - Ley del Teletrabajo y sus modificatorias

Decreto Supremo N2 002-2023-TR - Reglamento de la Ley N2 31572 — Ley del
Teletrabajo

Manual de Organizacién y Funciones de la Caja de Pensiones Militar Policial
Manual de Descripcion de Cargos de la Caja de Pensiones Militar Policial
Reglamento Interno de Trabajo de la Caja de Pensiones Militar Policial

Directiva de Consejo Directivo DCD N2 14-2024 — Reglamento del Comité de
Riesgos

Directiva de Consejo Directivo DCD N9 15-2020 — Politicas y Objetivos de
Continuidad del Negocio
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Directiva de Gerencia General N2 08-GG-2020 — Normas y Procedimientos del
Sistema de Gestidn de Continuidad del Negocio (SGCN)

Directiva de Gerencia General N2 01-GI-2015 — Normas y Procedimientos para la
Gestion de Incidentes en la Infraestructura Informatica

Directiva de Gerencia General N2 02-GI-2024 — Normas y Procedimientos para la
Administracién de Accesos a los Servicios Informaticos

Directiva de Gerencia General N2 03-GI-2024 — Normas y Procedimientos para la
Administracién de Hardware, Software y Servicios Informaticos

Directiva de Gerencia General N2 04-GI-2024 — Plan de Seguridad Informatica
Institucional

Directiva de Gerencia General N2 02-GAF-2024 —Normas para la Entrega de Cargos
del Personal

Directiva de Gerencia General N2 05-GI-2021 — Plan de Continuidad de Servicios
Informaticos

ALCANCE

Los lineamientos contenidos en la presente directiva son de cumplimiento obligatorio
por parte de todas las unidades organicas de la CPMP, asi como de las personas
naturales o juridicas que brindan servicios o prestaciones a la entidad y tengan acceso
a la informacién que se genera, procesa, resguarda y/o administra.

DEFINICIONES

4.1

4.2

4.3

4.4

4.5

Acceso remoto: Acceso desde un equipo de cOdmputo hacia un recurso
informatico de la CPMP ubicado fisicamente en otro lugar, puede darse a través
de diferentes técnicas como VPN, escritorio virtual, u otro autorizado.

Activo: En relacién con la seguridad de la informacidn, se refiere a cualquier
informacién o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas, etc.) que tenga valor para la organizacion.

Activos de informacién: Informacidén y otros activos asociados de los que
dependen la informacion como bienes, servicios tangibles o intangibles y
personas, en el cual se le atribuye un grado de valor segun su criticidad o
asociacién con los procesos de negocio los cuales estan alineados a sus
objetivos planteados.

Activos de TI: Esta referido a los activos de Tecnologias de la Informacion, que
son los recursos tecnolégicos con los que cuenta una organizacion como el
software, hardware vy servicios.

Anonimizacién: Tratamiento de datos personales que impide la identificacién o
gue no hace identificable al titular de estos. El procedimiento es irreversible.
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4.6

4.7

4.8

4.9

4.10

4.11

4.12

4.13

4.14

Amenaza: Es el evento que puede afectar adversamente la operacion de la
CPMP vy sus activos de informacion, mediante el aprovechamiento de una
vulnerabilidad.

Banco de datos personales: Conjunto de datos de personas naturales
computarizado o no, y estructurado conforme a criterios especificos, que
permita acceder sin esfuerzos desproporcionados a los datos personales, ya sea
aquel centralizado, descentralizado o repartido de forma funcional o
geografica.

Centro Nacional de Seguridad Digital (CNSD): EI CNSD gestiona, dirige, articula
y supervisa la operacién, educacién, promocion, colaboracién y cooperacion de
la Seguridad Digital en el pais, a fin de fortalecer la confianza digital. EI CNSD es
el Unico punto de contacto nacional en las comunicaciones y coordinaciones
con otros organismos, centros o equipos nacionales e internacionales de similar
naturaleza.

Ciberseguridad: Proteccion de los activos de informacién mediante la
prevencion, deteccidn, respuesta y recuperacion ante incidentes que afecten
su confidencialidad, integridad o disponibilidad en el ciberespacio, el que
consiste a su vez en un sistema complejo que no tiene existencia fisica, en el
gue interactdan personas, dispositivos y sistemas informaticos.

Clasificacion de la informacion: La clasificacidn de la informacién de realiza de
acuerdo con lo establecido en el Texto Unico Ordenado de la Ley N2 27806, Ley
de Transparencia y Acceso a la Informacidn Publica.

Cdédigo fuente: El cddigo fuente es el conjunto de instrucciones escritas en un
lenguaje de programacion que los desarrolladores crean para que un programa
informatico funcione.

Confidencialidad de la informacion: La informacién sdélo es disponible para la
entidad o procesos autorizados, incluyendo las medidas para proteger la
informacidén personal y la informacidn propietaria.

Controles de seguridad de la informacion: En seguridad de la informacién, los
controles incluyen procesos, politicas, dispositivos, practicas, entre otras
acciones que modifican el riesgo. Es posible que los controles no siempre
ejerzan el efecto de modificacién previsto o supuesto. Los términos:
salvaguarda o contramedida son utilizados frecuentemente como sinénimos de
control.

Custodio del activo de informacién: Es el encargado de administrar y hacer
efectivos los controles de seguridad que el propietario de la informacién haya
definido, tales como copia de seguridad, asignacién de privilegios de acceso,
modificacion y borrado.
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4.15

4.16

4.17

4.18

4.19

4.20

4.21

4.22

4.23

4.24

Datos personales: Es aquella informacién numérica, alfabética, grafica,
fotografica, acustica, sobre habitos personales, de localizacién, identificadores
en linea o de cualquier otro tipo concerniente a aspectos fisicos, econémicos,
culturales o sociales de las personas naturales que las identifica o las hace
identificables. Se considera identificable cuando se puede verificar la identidad
de la persona de manera directa o indirectamente a partir de la combinacion
de datos a través de medios que puedan ser razonablemente utilizados.

Datos sensibles: Es aquella informacién relativa a datos genéticos o biométricos
de la persona natural, datos neuronales, datos morales o emocionales, hechos
o circunstancias de su vida afectiva o familiar, los hdabitos personales que
corresponden a la esfera mas intima, la informacién relativa a la afiliacion
sindical, salud fisica o mental u otras andlogas que afecten su intimidad.

Disponibilidad de la informacién: Propiedad de la informacién de estar
accesible y utilizable cuando lo requiera una entidad autorizada.

Dispositivo moévil: Es una computadora lo suficientemente pequefia como para
sostenerla y operarla en la mano, o que puede ser transportada facilmente. Se
caracteriza por su portabilidad y su capacidad de conectividad inalambrica (Wi-
Fi, Bluetooth, redes moviles, etc.).

Enmascaramiento de datos: Es el proceso de ocultar datos personales
modificando sus letras y numeros originales con la finalidad de proteger su
confidencialidad.

Evento de seguridad de la informacién: Ocurrencia identificada del estado de
un sistema, servicio o red de comunicaciones que indica una posible violacién
de la politica de seguridad de la informacién o falla de los controles, o una
situacion previamente desconocida que puede ser relevante para la seguridad.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una
organizacién en lo relativo al riesgo.

Identidad: Es la coleccion de atributos que definen de forma exclusiva a una
entidad.

Incidente de seguridad: Uno o varios eventos no deseados o inesperados que
comprometan la confidencialidad, integridad o disponibilidad de la informacién
o los sistemas tecnoldgicos de la organizacion.

Informacién: Son los datos que pueden ser procesados, distribuidos,
almacenados y representados en cualquier medio electrénico, digital, ptico,
magnético, impreso u otros, que son el elemento fundamental de los activos
de informacién.
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4.25

4.26

4.27

4.28

4.29

4.30

4.31

4.32

4.33

4.34

4.35

Informacién confidencial: Son excepciones al ejercicio de derecho de
informacidn, incluye datos personales, informacion protegida por el secreto
bancario, tributario, comercial, industrial, tecnolégico y bursatil.

Integridad de la informacidn: Es asegurar el no repudio de la informacién y su
autenticidad, y evitar su modificacién o destruccion indebida.

IP - Internet Protocol o Protocolo de Internet. - La IP es una direccidn Unica que
identifica a un dispositivo en Internet o en una red local.

Lider de Gobierno y Transformacién Digital: Persona responsable de coordinar
las politicas, objetivos, planes y acciones para desplegar la transformacién
digital y el desarrollo del Gobierno Digital en la entidad. El Lider de Gobierno y
Transformacidn digital recae en el Gerente de Informatica de la CPMP. En la
conformacion del Comité de Gobierno y Transformacidn Digital, el Lider de
Gobierno y Transformacién Digital actia como Secretario Técnico de dicho
Comité.

Logueo: Accidn de ingresar a un sistema de informacién o servicio informatico.

Medios removibles de almacenamiento: Se refiere a un tipo de soporte de
almacenamiento de datos que esta disefiado para ser facilmente insertado y
retirado de un dispositivo (como una computadora, una cdmara, un
reproductor de musica, etc.) sin la necesidad de apagar el equipo. Su principal
caracteristica es la portabilidad, permitiendo transportar informacion de un
lugar a otro o entre diferentes dispositivos.

Mejora continua: Es la actividad recurrente para mejorar el desempeiio de los
procesos.

PIN: De las siglas en inglés, Personal Identification Number, es un nimero de
identificacion personal utilizado en ciertos sistemas, como el teléfono movil o
el cajero automatico, para identificarse y obtener acceso al sistema.

Propietario del activo de informacidn o sistemas de informacién: Individuo o
entidad de forma responsable, que cuenta con la aprobacién de la entidad, para
el control de la produccién, desarrollo, mantenimiento, utilizacion y seguridad
de los activos. El término propietario no significa que la persona disponga de
los derechos de propiedad reales del activo.

Propietario del riesgo: Persona o entidad que tiene la responsabilidad y
autoridad para gestionar un riesgo, dentro del alcance de sus competencias.

Proveedor: Persona natural o juridica que brinda un servicio o producto a la
CPMP. En el marco de la norma de contrataciones recibe la denominacion de
contratista.
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4.36

4.37

4.38

4.39

4.40

441

Proyecto: Proceso Unico, que consiste en un conjunto de actividades
coordinadas y controladas con fechas de inicio y finalizacion, llevadas a cabo
para lograr un objetivo conforme con requisitos y requerimientos especificos,
incluyendo las limitaciones de tiempo, coste y recursos.

Riesgo de seguridad de la informacion y ciberseguridad: Se refiere a la
posibilidad de que una amenaza explote una vulnerabilidad en los activos de
informacidn, sistemas tecnolégicos, procesos o personas de la organizacion,
generando un impacto negativo sobre la confidencialidad, integridad vy
disponibilidad de la informacidn.

Seguridad de la informacidn: Caracteristica de la informacién que se logra
mediante una adecuada combinacién de politicas, procedimientos, estructura
organizacional y herramientas especializadas, a efectos que dicha informacién
cumpla con los criterios de confidencialidad, integridad y disponibilidad.

Seguridad digital: Es la confianza en el entorno digital que resulta de la gestion
y aplicaciéon de un conjunto de medidas proactivas y reactivas frente a los
riesgos que afectan la seguridad de las personas y sistemas de informacién.

Siglas:

Abreviatura Descripcion

ANPD Autoridad Nacional de Proteccién de Datos Personales

oDP Oficial de Datos Personales

OSCD Oficial de Seguridad y Confianza Digital

CNSD Centro Nacional de Seguridad Digital

CSIRT Del término inglés Computer Security Incident Response Team, cuya
correspondencia equivale a Equipo de respuestas ante incidentes de
seguridad digital

GAF Gerencia de Administracion y Finanzas

DRO Departamento de Riesgos Operacionales

SGL Subgerencia de Logistica

DISI Departamento de Infraestructura y Seguridad Informatica

DGP Departamento de Gestidn de Personas

DDMSI Departamento de Desarrollo y Mantenimiento de Sistemas de
Informacidn

CPMP Caja de Pensiones Militar Policial

PCM Presidencia del Consejo de Ministros

Uuo / Uuoo Unidad Organica / Unidades Orgénicas

UPS Del término inglés Uninterruptible Power Supply, Sistema de
Alimentacion Ininterrumpida.

SGSI-C Sistema de Gestion de Seguridad de la Informacién y Ciberseguridad

T Tecnologias de Informacion

Sistema de Gestion de Seguridad de la Informacidn y Ciberseguridad (SGSI-C):
Es un marco estratégico que permite a una organizacidon gestionar, protegery
mejorar de manera continua la seguridad de su informacién y activos
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4.42

4.43

4.44

4.45

4.46

4.47

tecnolégicos frente a riesgos y amenazas. Este sistema integra politicas,
procesos, roles, tecnologias y controles disefiados para garantizar que los
objetivos de seguridad de la informacion se cumplan de manera eficaz.

Teletrabajo: Modalidad especial de prestacidn de labores, de condicion regular
o habitual. Se caracteriza por el desempefo subordinado de aquellas labores
sin presencia fisica del trabajador o servidor civil en el centro de trabajo, con la
gue mantiene vinculo laboral.

Tratamiento de datos personales: Cualquier operacion o procedimiento
técnico, automatizado o no, que permite la recopilacidn, registro, organizacion,
almacenamiento, conservacion, elaboraciéon, modificacion, extraccion,
consulta, utilizacién, bloqueo, supresién, comunicacion por transferencia o por
difusién o cualquier otra forma de procesamiento que facilite el acceso,
correlacién o interconexion de los datos personales.

Transformacién digital: La transformacién digital es el proceso continuo,
disruptivo, estratégico y de cambio cultural que se sustenta en el uso intensivo
de las tecnologias digitales, sistematizacién y andlisis de datos para generar
efectos econdmicos, sociales y de valor para las personas.

Tercero: Toda persona que no cuentan con vinculo laboral con la CPMP, pero
requiere hacer uso de sus activos de informacién ya sea para la prestacién de
un servicio (proveedores), en calidad de visitante o administrado (empresa
operadora o usuario de servicio de telecomunicaciones).

Unidades Orgénicas: Estan compuestas por los gerentes, subgerentes, jefes,
custodio del activo de informacién, propietario del activo de informacion,
usuarios o duefios de proceso.

Vulnerabilidad: Debilidad que expone a los activos de informacion ante
amenazas que pueden originar incidentes con afectacién a los mismos activos
de informacidn, y a otros de los que forma parte o con los que interactua.

PRINCIPIOS

La Politica de Seguridad de la Informacién de la CPMP se sustenta en los siguientes
principios:

5.1

Principio de confidencialidad: Garantizar que la informacién sea accesible solo
para aquellas personas autorizadas a tener acceso a la misma.

Principio de colaboracion y cooperacidon: Se promueve el intercambio vy
transferencia de informacién, mejores practicas, recursos y experiencias a nivel
nacional e internacional, a fin de identificar, prevenir y mitigar riesgos en el
entorno digital que afecten la continuidad de funciones u operaciones de las
entidades publicas, organizaciones del sector privado, el bienestar de las
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5.3

5.4

5.5

5.6

5.7

5.8

5.9

personas y el desarrollo sostenible del pais.

Principio de gestién de riesgos: La gestion de riesgos se sustenta en la aplicacién
de estandares y mejores practicas que permitan reducir los incidentes de
seguridad. El disefio, implementacion y mejora de las medidas y controles de
seguridad digital se basan en la evaluacion de riesgos.

Principio de privacidad y seguridad desde el disefio: Se promueve la adopcién
de medidas preventivas de tipo tecnoldgico, organizacional, legal, humano y
procedimental en todas las etapas del ciclo de vida de los servicios digitales,
que preserven la disponibilidad, integridad, y confidencialidad de los datos
personales e informacion y, cuando corresponda, la autenticidad de los datos y
no repudio de la informacién proporcionada.

Principio de Recuperacion y resiliencia digital: Implica la capacidad por la que
se adoptan medidas a fin de anticipar, responder, recuperarse y aprender ante
incidentes de seguridad digital.

Principio de respeto de los derechos humanos: El disefio, implementacion y
mantenimiento de medidas y controles de seguridad digital en la prestacion de
servicios digitales, deben respetar los derechos humanos, garantizando que no
existan efectos adversos a derechos como la vida, la libre expresién, la
autodeterminaciéon de la persona, la igualdad de trato, la proteccién de los
datos personales y la no discriminacién, entre otros, establecidos en los
instrumentos internacionales sobre derechos humanos.

Principio de responsabilidad: Implica el compromiso a rendir cuenta sobre las
medidas y controles para gestionar los riesgos de la seguridad digital en base a
sus capacidades y contexto.

Principio de transparencia: Se promueve que la provision de datos o
informacién a través del uso de tecnologias digitales en entornos digitales,
independientemente de donde se encuentren almacenados, sea efectiva, clara,
visible, confiable, comprensible, coherente para el ciudadano y personas en
general; para lo cual se busca que toda informacién o datos que se gestionan
en sistemas o plataformas digitales sean fidedignos, completos, integros,
coherentes, consistentes y precisos, de conformidad con las normas legales
vigentes.

Principio de integridad: Salvaguardar la exactitud y totalidad de la informacién
y los métodos de procesamiento. En la interaccidon en el entorno digital o
cualquier proceso de disefio, produccion, despliegue y operacion de
plataformas, servicios digitales o uso de la tecnologia digital, las personas
deben tener una conducta proba, imparcial, honesta y ética en el uso de las
tecnologias digitales, contribuyendo al fortalecimiento de la confianza digital,
de conformidad con las disposiciones normativas vigentes.
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5.10 Principio de disponibilidad: Garantizar que los usuarios autorizados tengan
accesos a la informacion y a los recursos necesarios con la misma, toda vez que
lo requieran.

5.11 Principio de no repudio: Evitar que una entidad que haya enviado o recibido
informacidén alegue ante terceros que no la envié o recibié.

5.12 Principio de auditabilidad: Asegurar que los eventos de un sistema deben poder
ser registrados para su control posterior.

5.13 Principio de legalidad: Garantizar el cumplimiento de las leyes, normas,
reglamentaciones o disposiciones a las que esta sujeta la institucion.

5.14 Principio de calidad: Salvaguardar la veracidad, exactitud y actualizacion de la
informacién que administra.

5.15 Principio de seguridad: Adoptar las medidas técnicas, organizativas y legales
necesarias para garantizar la seguridad de los datos y la informacién.

POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

La CPMP como entidad publica administradora de fondos de pensiones del personal
militar y policial considera a la informacion como un activo valioso para el
cumplimiento de sus funciones y alcance de sus objetivos estratégicos, por esta razon,
gestiona la seguridad de la informacion fisica y digital bajo su responsabilidad y se
compromete a:

6.1 Preservar la confidencialidad, integridad y disponibilidad de la informacién y
sus procesos de acuerdo con el marco normativo y regulatorio vigente.

Preservar la confidencialidad, integridad y disponibilidad de la informacién y sus
procesos de acuerdo con el marco normativo y regulatorio vigente.

6.3 Fortalecer la cultura de seguridad de la informacién a través de programas de
concienciacién y capacitacioén.

6.4 Promover la gestion eficaz de sus riesgos, eventos e incidentes de seguridad de
la informacidn, con la finalidad de garantizar la disponibilidad de los servicios y
recursos informaticos.

6.5 Apoyar los objetivos y disposiciones de seguridad de la informacion designando
los recursos necesarios para la ejecucion de sus planes, asi como el
establecimiento, mantenimiento y mejora continua del Sistema de Gestion de
Seguridad de la Informacion.
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OBJETIVOS DE SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD

7.1 Fortalecer la cultura de seguridad de la informacién y ciberseguridad en los
funcionarios y colaboradores de la CPMP.

7.2 Gestionar de manera eficaz los riesgos, eventos e incidentes de seguridad de la
informacidén y ciberseguridad.

7.3 Implementar controles para asegurar la confidencialidad, integridad vy
disponibilidad de la informacion de la CPMP, asi como la continuidad de los
servicios.

7.4  Asegurar el cumplimiento de requerimientos legales y regulatorios en materia
de seguridad y confianza digital

7.5 Establecer, implementar operar, evaluar y mejorar el Sistema de Gestién de
Seguridad de la Informacién y Ciberseguridad de la CPMP.

POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION

En el contexto de la implementacion del SGSI de la CPMP, siguiendo los requisitos y
controles de la NTP ISO/IEC 27001:2022 "Seguridad de la Informacion, Ciberseguridad
y Proteccién de la Privacidad. Sistemas de Gestién de Seguridad de la Informacion.
Requisitos", 32 Edicidn, se definen las Politicas Especificas de Seguridad de la
Informacién en este documento. En este sentido, la CPMP manifiesta su compromiso,
a través del OSCD, de llevar a cabo lo siguiente:

a) Difundir periédicamente las Politicas Especificas de Seguridad de la Informacién
de la CPMP entre los colaboradores.

b) Evaluar el cumplimiento de la implementacién de los controles de seguridad de
la informacion, como resultado de la aplicacién de las Politicas Especificas de
Seguridad de la Informacion.

c) Revisar y actualizar, de ser necesario, las Politicas Especificas de Seguridad de
la Informacion de la CPMP en un plazo de un afio, contado a partir de la
aprobacion y publicacién de este documento o antes, en caso de producirse
cambios significativos que afecten la seguridad de la informacion.

Las siguientes politicas especificas se encuentran agrupadas en cuatro secciones de
acuerdo con la categorizacion de controles de seguridad proporcionada en la NTP ISO
JIEC 27002:2022 “Seguridad de la informacion, ciberseguridad y proteccién de la
privacidad. Controles de seguridad de la informacién”, 32 Edicion.
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8.1

Controles organizacionales

8.1.1 Roles y responsabilidades en seguridad de la informacion

Se han establecido los siguientes roles para efectuar la implementacién,
mantenimiento del SGSI y la operacién de los controles de seguridad de la
informacion.

e Consejo Directivo

e Comité de Riesgos

e Gerencia General

e Comité del Sistema de Gestidon de Seguridad de la Informacion y
Ciberseguridad (SGSI-C)

e Oficial de Seguridad y Confianza Digital (OSCD)

e Gerente de Riesgos y Desarrollo

e Jefe de Departamento de Riesgos Operacionales

o Jefe de Departamento de Planeamiento y Organizacién

e Comité de Gobierno y Transformacidn Digital (CGTD)

e Equipo de Respuestas ante Incidentes de Seguridad Digital (CSIRT)

e Gerente de Informatica

e Gerente de Administracidn y Finanzas

o Jefe de Departamento de Presupuesto

e Oficial de Gobierno de Datos

e Oficial de Datos Personales

e Propietario de la Informacién

e Custodios de la Informacion

Las responsabilidades de cada rol se encuentran en el numeral 9, asi mismo, las
actividades especificas de cada rol se encontraran en los documentos
normativos que designan el rol, directivas y procedimientos.

8.1.2 Segregacion de funciones

Los propietarios de los procesos deben evaluar las actividades vy
responsabilidades de cada rol de los colaboradores para asegurar que se
encuentran separadas las funciones conflictivas entre diferentes individuos
para reducir el riesgo de modificacion no autorizada, error, evasién de
controles o mal uso de los activos de informacién de la CPMP.

8.1.3 Responsabilidades de la direccion

La Alta Direccion de la CPMP demuestra su liderazgo y compromiso con el
Sistema de Gestidon de Seguridad de la Informacion y Ciberseguridad (SGSI-C).
Asi mismo, establece los mecanismos para respaldar la difusion y actualizacion,
tanto de la presente politica como de los demds componentes del SGSI-C.
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8.1.4 Contacto con autoridades

El CSIRT y el OSCD son los encargados de la gestién de la “Lista de contactos
con autoridades”. Esta lista debe ser actualizada de manera periddica con el fin
de reportar oportunamente los eventos e incidentes de seguridad de la
informacién.

8.1.5 Contacto con grupos especiales de interés

El OSCD en coordinacidn con el DISI, el CSIRT, y los propietarios de los procesos,
en caso corresponda es responsable de crear y mantener actualizada una “Lista
de contactos con grupos especiales de interés” en los que participan a fin de
realizar consultas o recibir alertas tempranas sobre vulnerabilidades
relacionadas a seguridad de la informacion.

8.1.6 Inteligencia de amenazas

El CSIRT de la CPMP recopila informacion de las amenazas provenientes de los
eventos de seguridad sobre los activos criticos de la entidad, reportes externos
de amenazas y/o comunicaciones del CNSD. El DISI analiza la informacion
recopilada y ejecuta actividades para prevenir que las amenazas reportadas
puedan afectar la seguridad de la informacién de la CPMP.

El OSCD utiliza la informacién de amenazas reportadas para mejorar y ajustar
el proceso de gestion de riesgos de seguridad de la informacidn, incluyendo la
identificacidon y mitigacién de riesgos emergentes.

8.1.7 Seguridad de la informacidn en la gestién de proyectos

Las UUOO que tenga bajo su responsabilidad la ejecucidon de un proyecto,
independientemente de su naturaleza (informatico o no), deben incluir en la
gestion de proyectos la identificacidén de los requisitos y riesgos de seguridad
de la informacién para que sean tratados.

Los responsables de los proyectos deben comunicar al OSCD sobre el alcance
del proyecto de forma que se cuente con su acompanamiento y en conjunto se
definan los requisitos necesarios para preservar la seguridad de la informacién
de los activos de informacidn involucrados.

8.1.8 Inventario de informacion y otros activos asociados

Los responsables de las UUOO, que son propietarios de activos de informacidn,
deben mantener el inventario de sus activos de informacion actualizado de
acuerdo con la directiva “Normas y Procedimientos del Sistema de Gestion de
Seguridad de la Informacion y Ciberseguridad”.
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8.1.9 Uso aceptable de la informacidn y activos asociados

a)

b)

d)

e)

f)

g)

h)

Todo colaborador y/o tercero debe proteger la informacién y otros
activos asociados asegurandose de evitar la exposicidn, alteracién,
eliminacién y/o transferencia no autorizada de la informacién.

Los colaboradores que tengan asignado informacion y/o activos de
Tl deben hacer uso de estos en estricto cumplimiento a sus
funciones y/o actividades asignadas.

Los colaboradores cuentan con carpetas compartidas en red donde
deben almacenar sélo informacién institucional evitando Ila
duplicidad de datos por ser un uso incorrecto del almacenamiento.

Los colaboradores deben proteger los activos de Tl y la informacion
albergada o procesada en estos, contra el acceso (fisico y l6gico) no
autorizado, robo, dafio, saturacion de recursos, consumo excesivo
del ancho de banda, exposicion de datos personales, u otras
situaciones que puedan exponer su confidencialidad, integridad o
disponibilidad.

El DISI es responsable de implementar mecanismos técnicos para
brindar seguridad a los activos de Tl por ello norma su uso a través
de la directiva “Normas y Procedimientos para la Administracion de
Hardware, Software y Servicios Informaticos”.

Los activos de Tl son parte de patrimonio de la CPMP, por tanto, el
DISI en coordinacién con la SGL realizan el proceso de asignacion
formal.

El servicio de correo electrénico se encuentra disponible para los
colaboradores como herramienta de apoyo para el cumplimiento
de sus funciones y realizacién de actividades.

El DISI es responsable de brindar el servicio de correo a través de
mecanismos seguros y confiables para lo cual implementa controles
y filtros que pueden implicar la restriccién parcial o total de cuentas
de correo que remiten informacion potencialmente peligrosa. Asi
mismo, a través de la directiva “Normas y Procedimientos para la
Administracién de Hardware, Software y Servicios Informaticos”,
entre otras normas, establece las pautas para su adecuada gestion.

El software cliente de correo electronico autorizado es el Gmail de
Google Workspace. El acceso a cuentas de correo personal debe ser
restringido.
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j)  Los colaboradores no deben divulgar o publicar informacién
confidencial en sitios web o en servicios de almacenamiento en la
nube (Dropbox, Google Drive, etc.) o aplicaciones de mensajeria
instantanea gratuita (Whatsapp, Telegram u otros). El canal oficial
para la comunicacion de la informaciéon (no considerando
informacién confidencial) es el aplicativo Chat del Google Suite de
la CPMP.

k) Los colaboradores no deben enviar informacidon confidencial de la
CPMP por correo electronico hacia cuentas de terceros y/o
gratuitos. Esta prohibido el envio de publicidad, correos masivos,
suplantacion de identidad, correos cadenas, virus, codigo malicioso,
contenido inapropiado u ofensivo, entre otros) y/o que ponga en
peligro la informacidn almacenada o transmitida por el servicio de
correo, asi como su infraestructura, estd prohibida y sera
considerada como un ataque.

I) Los colaboradores que remitan informacion a cuentas grupales o
listas de correo deben asegurarse de que los destinatarios tienen
necesidad de conocer la informacion a remitir, entendiéndose que
esta informacion es estrictamente laboral.

m) Los colaboradores no deben remitir informacién de su entorno
privado a través de cuentas de correo electronico de la CPMP,
tampoco deben usar su cuenta de correo institucional para
suscribirse a boletines, revistas, programas u otros medios de
notificaciones de caracter personal.

n) Los colaboradores y/o UUOO que requieran enviar comunicaciones
a todo el personal de la CPMP deberan coordinarlo con el DISI.

0) Los colaboradores deben hacer uso de firmas (resumen de datos)
estandarizadas que lo identifiquen en el intercambio de correos
electrdénicos. La estructura de la firma seguira lo normado por la
administracion.

p) Los colaboradores son responsables controlar el espacio de
almacenamiento en su correo de forma que garantice su
disponibilidad contando con opciones de eliminacién, copia a
carpetas del equipo local, entre otras.

8.1.10 Devolucion de activos

El personal, al término de su relacion laboral con la CPMP, debe:

a) Poner a disposicion de su jefe inmediato (o a quien este designe
formalmente), todos los documentos fisicos o en formato digital
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8.1.11

que le fueron entregados o hayan sido generados, como parte del
cumplimiento de sus actividades.

b) En el caso de los equipos informaticos como computadoras, laptop,
teléfonos celulares, entre otros que utilizaba para el desempefio de
sus funciones, deberd ser gestionado con la Subgerencia de
Logistica de acuerdo con el procedimiento establecido para tal fin.

¢) Otros activos relacionados con el tratamiento de la informacién que
le fueron entregados, de acuerdo con las disposiciones
establecidas.

También corresponde a los jefes de cada UO tomar las acciones
necesarias para asegurar la transferencia del conocimiento del personal
gue ya no labora.

Clasificacion de la informacion

Los propietarios de activos de la informacidn (duefios del proceso) son
los responsables de:

a) Clasificar su informacion de acuerdo con lo establecido en la Ley de
Transparencia y Acceso a la Informacion Publica: confidencial y/o
publica.

b) Clasificar toda informacién producida, transferida o recibida o bajo
su control dentro del dmbito de sus responsabilidades, ya sea légica
(informacidon que se genera y que se encuentra almacenada en
Internet o medio electrénico como disco duro, USB, CD, DVD, entre
otros) o fisica (informacién contenida en papel).

El DRO debe definir los mecanismos de clasificacion de la informacién e
informar el inventario de activos de informacion a los duefios del
proceso.

El OSCD debe verificar los controles, supervisar su correcta
implementacién y recomendar mejoras de los controles requeridos en
concordancia con su clasificacién.

Los responsables de las UUOO deben asegurar que la informacion sea
tratada y protegida a nivel fisico y légico en concordancia con su
clasificacién.

Para Informacion clasificada como Confidencial:

a) Se debe ubicar en un ambiente que cuente con acceso restringido,
registrdndose los accesos a estos ambientes.
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8.1.12

8.1.13

b) Sualmacenamiento debe ser minimamente bajo llave (o algun otro
mecanismo de seguridad similar) y ser cifrado (con la dltima version
tecnoldgica compatible con los sistemas institucionales), segin
corresponda.

c) Se debe controlar las copias fisicas o electrénicas registrandose,
como minimo, la fecha de la copia y de la persona que lo recibe.

d) Su comunicacién digital se debe dar por canales seguros de
transmisién, cifrados con la ultima tecnologia vigente y a
direcciones de correos electrénicos institucionales autorizados por
el propietario del activo de informacién.

Para la difusién o divulgacién de la informacion clasificada como
“Confidencial” se requiere el consentimiento previo, informado,
expreso e inequivoco del Propietario del activo de informacién.

Etiquetado de la informacion

Los propietarios de activos de la informacidn son los responsables de
etiquetar la informacién ya sea almacenada en papel o medio
electronico.

Los responsables de las UUOQ deben:

a) Asegurar que lainformacion sea etiquetada en concordancia con su
clasificacién.

b) Para el etiquetado se puede utilizar sellos, etiquetas fisicas,
encabezados y pies de pagina, metadatos, marca de agua, entre
otros.

c) Toda informacién fisica o digital que es considerada como
confidencial, debe ser etiquetada (marcada), siempre y cuando los
activos sean de propiedad del CPMP.

d) Lainformacién, documentos o activos que no tienen la clasificacion
de confidencial o reservado o secreto, no amerita etiquetado.

e) Se excluye de etiquetar la salida de informacion de los sistemas de
informacién.

Transferencia de la informacion

Corresponde al propietario de la informacién analizar, evaluar y definir
el alcance de la transferencia de la informacién que realizaran con otras
entidades para darle los controles de seguridad, al transferir
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informacién que no sea de caracter publico. Asi mismo, asegurar el uso
de un acuerdo o clausula de confidencialidad y no divulgacidn previa a
la transferencia de informacidén que no sea de caracter publico ya sea
dentro del CPMP o con otra entidad externa.

El DISI debe proteger el intercambio de informacion por medio
electronico, en concordancia con su clasificacion.

a)

b)

c)

d)

f)

Las solicitudes de informacién por parte de organismos externos
deben ser autorizadas por los propietarios de los activos de
informacién y cuando corresponda debe ponerse en conocimiento
de la Gerencia General. Los listados de los activos de informacién
son identificados y clasificados por el DRO en conjunto con los
propietarios de los activos de informacion.

Los colaboradores deben evitar tener conversaciones verbales
confidenciales en lugares publicos o por medios de comunicacién
inseguros (mensajes de voz, contestadoras), ya que pueden ser
escuchados por personas no autorizados.

La informacién confidencial contenida en documentos fisicos no
debe ser transferida fuera de las instalaciones de la CPMP y debe
ser almacenada en lugares seguros y/o gabinetes con llave,
evitando accesos no autorizados.

La informacion confidencial contenida en documentos digitales,
gue requiera ser transferida a entidades externas debe seguir los
siguientes lineamientos bajo la supervisién del OSCD:

e Uso de medios de transmision seguros haciendo uso de cifrado
(por ejemplo: SFTP, HTTPS, entre otros).

e Mecanismos de autenticacidn o contrasefia.

e Elalmacenamiento debe contar con controles de acceso ldgico y
mecanismos de autenticacién o contraseia

e Checksum para validacién de archivos enviados.

e Temporalidad de la informacién remitida a través de enlaces
temporales.

e Identificacién de receptores de la informacion.

La transferencia de informacidn por medios informaticos desde o
hacia organismos externos se debera realizar usando mecanismos
seguros (SFTP, IPSEC, etc.), bajo el control y supervisién del OSCD.

La publicacion de documentos en el portal web institucional (.docx,
Xlsx, .pdf, etc.) se realizaran previa eliminacién de los metadatos
gue puedan contener, a cargo del DDMSI.
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8.1.14

g)

h)

Toda publicacién web que haga referencia a informacién autorizada
de la CPMP debe utilizar los dominios y subdominios de
lacaja.com.pe, no se acepta publicaciones que usen direcciones /P
directamente.

La UO que cuente con autorizacion para realizar transferencia de
informacién confidencial y/o datos personales debera coordinar
con el DISI gue se mantienen registros (logs de auditoria) sobre las
operaciones realizadas en los repositorios de informacién con un
periodo de retencién de noventa (90) dias.

Control de acceso

Todo acceso otorgado a los sistemas de informacion, servicios
informdaticos debe considerar la premisa de minimo privilegio (“Todo
estd prohibido a menos que esté expresamente permitido”), los
principios de necesidad de saber (“sélo acceso a la informacién
necesaria para sus actividades”) y necesidad de uso (“sélo acceso a la
infraestructura que requiere para sus actividades”).

a)

b)

d)

e)

El acceso a la informacion, a los recursos y servicios de Tl debe ser
controlado con la finalidad de preservar su confidencialidad,
integridad y/o disponibilidad.

Los propietarios de los activos de informacidn son los responsables
de definir las reglas de acceso y restricciones que son requeridas,
asi como la revision periddica de los derechos de acceso a los
mismos.

El DISI es responsable de normar e implementar los mecanismos
técnicos para controlar el acceso légico a los recursos y servicios de
TI, por tanto, no debe existir equipamiento informatico y/o
software que no cumpla con las condiciones de seguridad exigidos
por este.

La GAF debe comunicar al DISI la relacién de personal de los entes
de supervisién / control que requieren acceso a los sistemas de
informacién con la debida autorizacién para la auditoria, asi
también comunicar la culminacion de la auditoria para las bajas
correspondientes en los accesos.

El acceso a los activos de Tl se realiza a través de una cuenta de
acceso a red, la misma que es habilitada por el DISI.
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8.1.15

8.1.16

Gestion de identidades

El DISI, debe considerar en las directivas y procedimientos referido al
acceso a los sistemas de informacién y servicios informaticos lo
siguiente:

a) Solo unaidentidad especifica se pueda asignar a una persona.

b) En el caso se requiera asignar una identidad a mdas de una persona
(identidades compartidas), esta debe ser justificada y autorizada
por el responsable de la UO propietaria del proceso.

c¢) De requerirse asignar identidades a entidades no humanas, estas
deben ser aprobadas por el Jefe de DISI.

d) Guardar todos los eventos relacionados al uso y gestion de
identidades de usuario.

El OSCD debe supervisar identidades a entidades humanas y no
humanas de manera periddica.

Informacion de autenticacion

El DISI, debe asegurar que el procedimiento, los sistemas de
informacidn y servicios informaticos consideren lo siguiente:

a) Todo acceso a recursos y servicios de Tl se realiza con una cuenta
de usuario que es un identificador Unico compuesto por un usuarios
y contrasefa.

b) El uso de cuentas genéricas solo esta permitido para el uso de
servicios especificos, previa autorizacion de la UO responsable y en
coordinacion con el DISI.

c) Lacontrasefia esta clasificada como informacion confidencial por lo
cual no se debe compartir o mantener anotaciones de esta, ya sea
en papeles o archivos digitales.

d) Los colaboradores o terceros tienen prohibido usar una cuenta de
usuario de otra persona o suplantar su identidad.

e) Las cuentas de usuario seran bloqueadas ante tres (3) intentos de
autenticacion fallida.

f) Las contrasefias deben ser robustas para mitigar riesgos de acceso
no autorizado, por lo cual debe ser de una longitud minima de
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g)

h)

j)

k)

m)

catorce (14) caracteres cumpliendo una combinacién de numeros,
simbolos, letras mayusculas y minusculas.

Las contraseiias almacenadas deben hacer uso de cifrados
robustos. Si la tecnologia lo permite, se debe implementar la
Autenticacion de doble factor (MFA).

Las cuentas de usuario deben permitir que los colaboradores
realicen cambio de contrasefia con una frecuencia maxima de
cuarenta y cinco (45) dias, no se podran reutilizar contrasefas
anteriores. El usuario de una nueva cuenta de acceso debe cambiar
su contraseiia la primera vez que inicie sesion.

El colaborador es responsable de que su contraseia cumpla con la
fortaleza o robustez establecida en la presente politica.

El DISI, dentro de las caracteristicas técnicas de las herramientas
involucradas, establecerd los mecanismos para el cumplimiento de
la fortaleza o robustez de la contrasefa, bloqueo de intentos de
autenticacion fallida, cifrado robusto, tiempo de vigencia,
reutilizacidon y cambio de contrasena por defecto.

El restablecimiento de contrasefia por olvido debe ser solicitada al
DISI que es responsable de realizar la validacién de la identificacion
del solicitante bajo los mecanismos que establezca y asignando una
contrasefa temporal que cumpla con las caracteristicas de fortaleza
ya definidas.

La entrega de la primera contrasefia o clave temporal deben ser
brindadas en cumplimiento del procedimiento establecido por el
DISI.

Todos los equipos y/o dispositivos conectados a la red de la CPMP
(routers, firewalls, switches, etc.) deben contar con contrasefias u
otro mecanismo superior de control de acceso. El DISI es
responsable de la seguridad de la red de la CPMP por tanto norma
los procedimientos adecuados para su cumplimiento.

Ningun equipo o dispositivo conectado a la red de la CPMP debe
mantener contrasefias por defecto u omisién, incluyendo aquellas
provistas por fabricantes o proveedores de equipamiento o
software.
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8.1.17 Derechos de acceso

El DISI es responsable, de crear, actualizar y dar de baja a las cuentas de
usuario y sus accesos a los sistemas de informacién y servicios
informaticos, previa autorizacion del responsable de la UO en el que
labora el usuario, cualquiera que sea la modalidad de contractual
(incluido proveedores y terceros); y del responsable de la UO
propietaria del sistema de informacidn y servicio informatico.

Los responsables de las UUOOQ propietaria de un sistema de informacién
y servicio informadtico, debe coordinar que el DISI mantenga un
inventario actualizado de las identidades y accesos a los sistemas de
informacidn y servicios informaticos del cual son propietarios, asi como
se guarde el registro de la autorizacién de acceso de los usuarios
(activacién, modificacién o bajas de cuentas de acceso).

El Departamento de Gestidon de Personas o quien haga sus veces, debe
comunicar al DISI, la relaciéon de los colaboradores que finalizan su
relacién laboral, tienen una licencia mayor o igual a tres (3) meses o un
desplazamiento de personal, en un plazo maximo de un (01) dia habil
de acontecido el evento, a través del procedimiento establecido.

Para el caso de la baja de las cuentas de acceso a los sistemas de
informacién que utilizaban los colaboradores y/o proveedores o
terceros que laboraron o prestaron servicios o tienen una licencia mayor
o igual a tres (3) meses, corresponde al responsable de la UO en el que
trabajaron, solicitar la baja de las cuentas a la Unidad Organica
propietaria del sistema de informacién en un plazo maximo de un (01)
dia habil.

El DISI, debe atender la solicitud de inactivacion de las cuentas de acceso
alared de datosy alos servicios tecnolégicos de la CPMP que administra
en un plazo de un (1) dia habil a partir de la comunicacién.

Asi mismo, las cuentas de red, sistemas y correo electrénico deben ser
eliminadas hasta cinco (5) dias como maximo, posterior al cese del
colaborador.

También, corresponde al responsable de la UO en el que laboré el
personal, remover los accesos fisicos, por ejemplo: llaves de puertas o
de armarios, accesos con lectores biométricos.

El responsable del sistema de informacidén o quien este designe, debe
revisar trimestralmente la gestion de las cuentas de acceso de los
usuarios de los sistemas de informacién. En caso de que haya
observaciones, puede realizarlas directamente en los sistemas usados.
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El OSCD debe revisar trimestralmente, a nivel de muestra, las cuentas
de acceso a los sistemas de informacién y servicios informaticos.

8.1.18 Seguridad de la informacidn en las relaciones con los proveedores

a)

b)

d)

f)

Todo contrato de servicio especialmente relacionado a un servicio
critico deberd incluir acuerdos de confidencialidad de la
informacién.

Todo proveedor o contratista se asegurard que su personal
designado para formar parte o brindar el servicio conozca y cumpla
la presente politica.

Todo personal del proveedor o contratista que en prestacion de su
contrato esté involucrado o en contacto con informacion, recursos
o servicios tecnolégicos de la CPMP, debe protegerlos del acceso o
uso no autorizado, alteracidn de operaciones, destruccién, mal uso
o robo, cumpliendo con los lineamientos de la presente politica y
con toda aquella normativa que sea aplicable a estos. Asimismo, se
debera aplicar el principio de minimo privilegio, otorgando solo el
acceso necesario y asegurando la revocatoria cuando finalice la
relacidon contractual.

Toda informacién albergada en la red corporativa, de forma
estatica o circulando a través de ella mediante elementos de
comunicacién o transmisién, es propiedad de la CPMP y debe ser
tratada como confidencial por todo proveedor o contratista.

Todo personal del proveedor o contratista de servicio con
responsabilidades en areas de operacién o administracion de
sistemas y redes debe:

e Asegurar que la integridad, autenticacion, control de acceso,
auditoria y registro se contemplan e incorporan al disedar,
implantar y operar los Sistemas de Informacién y Redes de
Comunicaciones.

e Asegurar la confidencialidad de la informacién almacenada,
tanto en formato electrénico como fisico.

Todo personal del proveedor o contratista que tenga contacto o
haya obtenido conocimiento de informacién de la CPMP debe
guardar absoluta confidencialidad, esta obligacion permanece
vigente aun posterior a la extincién del contrato y por tiempo
indefinido.
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8.1.19

g)

h)

i)

Toda informacion (fisica o digital) que haya sido puesta a
disposicion del personal del proveedor o contratista es
estrictamente temporal, con obligacidn de secreto y sin que ello le
confiera derecho alguno de posesidn, titularidad o copia sobre
dicha informacion.

Todo personal del proveedor debe notificar inmediatamente a la
CPMP cualquier evento o incidente de seguridad o violacion de
datos que involucre informaciéon de la CPMP a través del correo
electrénico, y colaborar en la mitigacion y resolucion del incidente,
en caso sea necesario.

Todo proveedor o contratista que tenga acceso a las instalaciones
de la CPMP debera cumplir con lo especificado en el numeral 8.3.6
“Trabajo en areas seguras” de la presente directiva. Asi mismo,
deberan cumplir con otros numerales, segun la naturaleza del
producto o servicio que brinden a la CPMP, y que sean relevantes y
esenciales para asegurar la seguridad de la informacion de la CPMP.

Se deberd efectuar auditorias periddicas para verificar el
cumplimiento de los controles de seguridad.

Abordar la seguridad de la informaciéon dentro de los acuerdos de
proveedores

a)

b)

El acceso a los activos de informacién por parte del personal del
proveedor o contratista debe ser autorizado por el propietario del
activo de informacion de la CPMP.

Las UUOO solicitantes de servicios o productos suministrados por
proveedores o contratistas deben de coordinar con la SGL para que
se garantice la inclusion de cldusulas de seguridad de la informacion
en los contratos.

La SGL brinda a los proveedores o contratistas la documentacion
necesaria relacionada al SGSI-C.

Se pueden considerar como parte de los requisitos de seguridad en los
términos de referencia del servicio lo siguiente:

a)

La incorporacién de requerimientos de seguridad de la informacion
(organizativos, legales y técnicos) en las especificaciones técnicas
y/o términos de referencia; para ello podra solicitar el apoyo de la
Gerencia de Informatica y/o del OSCD de la CPMP.
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8.1.20

b) Establecer en los acuerdos contractuales clausulas de
confidencialidad, declaracion de responsabilidades con respecto a
la seguridad de la informacidn, cldusulas respecto a las leyes de
derecho de autor o proteccion de datos personales; segun
corresponda. Dichos acuerdos contractuales deben estar vigentes
hasta la finalizacion del contrato; segun sea necesario.

c¢) Derecho a auditar los procesos y controles del proveedor
relacionados con la seguridad de la informacién dentro del marco
del contrato.

d) Procedimientos para la autorizacion y revocacion de accesos y uso
de informacion de la CPMP y otros activos asociados.

e) Procedimientos para la notificacion y gestiéon de incidentes de
seguridad de la informacién.

f) Cumplimiento de las politicas y normas referidas a seguridad de la
informacién de la CPMP por parte del proveedor.

De haber algin cambio en la provisién de servicios por parte de los
proveedores se debe realizar una reevaluacién de los riesgos de
seguridad de la informacién con apoyo del DRO, tomando en cuenta la
criticidad de la informacion, sistemas y procesos involucrados.

Gestion de la seguridad de la informacion en la cadena de suministro
de las tecnologias de la informacién y comunicacion (TIC)

El DISI, cuando requieran la contratacion de bienes y servicios TIC, debe:

a) Incorporar requerimientos o requisitos de seguridad de la
informacidén en los Términos de referencia del servicio.

b) Solicitar que los proveedores de servicios de tecnologia de la
informacidén y comunicaciones, que requieran subcontratar a otros
proveedores, cumplan los requisitos de seguridad.

¢) Validar que los productos y servicios TIC cumplan con los requisitos
de seguridad establecidos, asi como la funcionalidad solicitada.

d) Implementar medidas para garantizar que los componentes de los
productos o servicios no son alterados o modificados sin
autorizacion del DISI, por ejemplo: etiquetas anti-manipulacion,
verificaciones hash criptograficas o firmas digitales.

e) Gestionar el ciclo de vida de los componentes TIC, incluyendo
riesgos de seguridad como la obsolescencia.
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8.1.21 Seguimiento, revision y gestion del cambio de los servicios de
proveedores

a) La UO usuaria en calidad de supervisor de la ejecucién contractual
debera asegurarse que aquellos proveedores o contratistas y/o su
personal que brindan servicio dentro de las instalaciones de la
CPMP y/o realizan actividades donde se involucre el manejo de
informacidn y servicios informaticos, participen en una actividad de
sensibilizacién en seguridad de la informacion.

b) La UO usuaria en su calidad de supervisor de la ejecucién
contractual deberd revisar de forma trimestral la relacién de sus
proveedores o contratistas con acceso remoto y con acceso a los
sistemas de informacion de la CPMP y validar su correspondencia
ante el DISI.

c¢) La UO usuaria en su calidad de supervisor de la ejecuciéon
contractual serda la encargada de monitorear y revisar el
cumplimiento de los servicios o productos brindados por el
proveedor o contratista, en coordinacién con la SGL.

8.1.22 Seguridad de la informacidn en el uso de servicios en la nube

a) Todo colaborador y tercero que requiera el uso de servicios en la
nube en el ambito del cumplimiento de sus funciones o actividades
debe contar con la autorizacién del responsable de la UO a la que
pertenece o brinda servicio.

b) El responsable de la UO que autoriza el uso de servicios en la nube
lo realiza en base a los servicios en la nube autorizados por el DISI.

c) El DISI establece los requisitos para los servicios en la nube
contratados por la CPMP vy las responsabilidades del proveedor de
servicios en la nube, garantizando que cumplan con los controles
de seguridad y la normativa establecida por la Secretaria de
Gobierno y Transformacién Digital* (SGTD) u otro ente rector para
el sector publico.

d) Todo colaborador o tercero que cuente con autorizacién para
gestionar el acceso a informacidn institucional en un servicio en la
nube es responsable de aplicar el principio de menor privilegio,
otorgando solo los permisos necesarios a cada usuario para
desempeiiar sus funciones o actividades.

1 https://www.gob.pe/institucion/pcm/informes-publicaciones/268665-lineamientos-para-el-uso-de-servicios-en-la-nube-
para-entidades-de-la-administracion-publica-del-estado-peruano
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e)

f)

La CPMP se reserva el derecho de realizar auditorias (con auditores
internos o externos) o revisiones a sus proveedores de servicios en
la nube para verificar el cumplimiento continuo y garantizar que los
estdndares de seguridad se mantengan alineados con las ultimas
regulaciones y mejores practicas, la eficacia de los procesos de
gestion de riesgos y la preparacidn para incidentes de segundad.

Los proveedores de servicio en la nube son responsables como
minimo de:

e Implementar mecanismos de autenticacion como multiple
factor de autenticaciéon (MFA) o alternativas robustas de
seguridad para asegurar que solo usuarios autorizados accedan
a los recursos en la nube.

e Utilizar algoritmos de cifrado fuertes como (Advanced
Encryption Standard), o superiores, para garantizar la seguridad
de los datos almacenados y transmitidos.

e Implementar técnicas de borrado seguro de informacién
garantizando la eliminacidon completa y segura de los datos de la
CPMP de sus sistemas en la nube al finalizar el contrato de
servicio o en caso de una solicitud especifica.

e Implementar politicas de respaldo y recuperacidon robustas
considerando los lineamientos brindados por el DISI con la
finalidad de garantizar la disponibilidad y la integridad de los
datos y utilizando métodos de cifrado para proteger la
informacién confidencial durante el proceso de respaldo.

e Cumplir la Politica de Seguridad de la Informacion de la CPMP y
demds documentos normativos de la institucidn que les aplique.
La CPMP debera solicitar al proveedor una declaracién de
aplicabilidad de las medidas, certificaciones o acreditaciones en
materia de seguridad de la informacién.

e Cumplir con las medidas de seguridad aplicables para las
entidades del Estado, como la NTP ISO/IEC 27001 (en su version
vigente) y las disposiciones sefialadas en la Directiva de
Seguridad emitida por la ANPD del Ministerio de Justicia (cuando
corresponda).
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8.1.23

8.1.24

8.1.25

Planificacidn y preparacion de la gestion de incidentes de seguridad de
la informacion

Se deben establecer los procedimientos y responsabilidades para
asegurar una respuesta rapida, efectiva y ordenada a los incidentes de
seguridad de la informacion. Este procedimiento debe considerar:

a) El monitoreo y reporte de los eventos de seguridad de la
informacién para decidir si son clasificados como incidentes de
seguridad de la informacidn en conjunto con el DRO.

b) Clasificar, priorizar y analizar los incidentes de seguridad de la
informacién, determinando minimamente su causa raiz, impacto,
probabilidad de ocurrencia, la solucidn a la causa raiz, responsable
de la atencion y el periodo de implementacion de la solucidn.

c¢) Seguimiento de la atencién de los incidentes hasta su conclusion,
incluyendo el escalamiento requerido y la comunicacidn a las partes
interesadas.

d) Informar al OSCD todo incidente de seguridad digital critico que
afecte los procesos misionales y servicios que brinda la entidad, de
forma inmediata.

e) Informar al OSCD las debilidades y eventos de seguridad de la
informacién que podrian comprometer la continuidad de los
servicios informaticos de la CPMP.

f) Identificacidn y registro de las lecciones aprendidas y mejoras a los
controles de seguridad de la informacion.

Evaluacion y decision sobre eventos de seguridad de la informacidén

Los trabajadores deben reportar los eventos y/o debilidades de
seguridad de la informacidn relacionada a los servicios informaticos al
DRO, de acuerdo con los procedimientos establecidos.

El DRO debe dar tratamiento a los eventos y/o debilidades de seguridad
de la informacion reportadas, asimismo, evaluar, clasificar, priorizar el
evento y determinar si es un incidente; en caso afirmativo debera
comunicar al OSCD y/o al CSIRT de acuerdo a los procedimientos
establecidos.

Respuesta a incidentes de seguridad de la informacion

El DRO, debe comunicar los procedimientos establecidos para el reporte
y la atencién de los incidentes de seguridad de la informacion en forma
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rapida, efectiva y ordenada. Las UUOO en el marco de su competencia,
deben dar respuesta a los incidentes de seguridad de la informacién de
acuerdo con los procedimientos elaborados y establecidos por el DRO.

8.1.26 Aprendizaje de los incidentes de seguridad de la informacion

8.1.27

Corresponde al DRO, en coordinacién con el OSCD, considerar en el
procedimiento de gestidn de incidentes de seguridad de la informacion
la cuantificacion de los tipos, volimenes y costos de los incidentes de
seguridad de la informacion que permita:

a) Mejorar los protocolos de atencidon de los incidentes.

b) Identificar incidentes recurrentes o graves y sus causas para
analizarlos e incluirlos en la evaluacion de riesgos de seguridad de
la informacién y asi reducir la probabilidad o las consecuencias de
futuros incidentes similares.

¢) Mejorar los programas o planes de concienciacidn en seguridad de
la informacion del usuario.

El OSCD, debe:

a) Comunicar al CSIRT los incidentes de seguridad digital que le fueron
reportados.

b) Comunicar al Responsable del Tratamiento los incidentes de
seguridad de la informacién relacionados a bancos de datos
personales a fin de que, de considerarlo, pueda comunicarlo a la
ANPD.

c) Revisar trimestralmente el proceso de gestién de incidentes del
DRO.

El OSCD en calidad de coordinador del CSIRT, debe comunicar al CNSD
los incidentes identificados a través de los medios que indique la
Secretaria de Gobierno y Transformacion Digital y la ANPD
(https://reporte.cnsd.gob.pe/home/minjus).

Recoleccidn de evidencia

El DISI debera definir un procedimiento para la identificacion,
recoleccion y conservacion de la informacién que puede servir como
evidencia para propodsitos de accién disciplinaria y legal. La evidencia
corresponde a logs de auditoria de accesos a los sistemas y recursos
tecnoloégicos de la CPMP. En general, las evidencias deben recopilarse
de una manera que sea admisible.
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8.1.28 Seguridad de la informacidn durante la interrupcién

En situaciones adversas, la CPMP establece los siguientes lineamientos
de seguridad de la informacion y de continuidad para la gestiéon de
seguridad de la informacion:

a)

b)

f)

g)

h)

Mantener el uso de credenciales de acceso a los sistemas de
informacién de acuerdo con los lineamientos establecidos en el
numeral 8.1.16 “Informacién de autenticacion” de la presente
politica.

Mantener activados los logs de auditoria, en cumplimiento de lo
establecido en el numeral 8.4.15 “Registro” de la presente politica.

El acceso a las copias de respaldo solo esta permitido al DISI.

Mantener la configuracién de copias de respaldo de archivos y
bases de datos.

Verificar que la documentacién (fisica o digital) con clasificacién
confidencialidad esté protegida durante los traslados o
restauracién, incluyendo copias de respaldo.

Mantener la misma configuracion de los perfiles y usuarios de las
aplicaciones en el ambiente de contingencia.

En caso de verse afectados equipos de usuario final y estos
requieran ser reemplazados, se debe mantener la configuracion
base.

Los planes de continuidad del negocio deben reflejar los principios
y directrices definidos en la directiva “Politicas y Objetivos de
Continuidad del Negocio” y en la directiva “Normas vy
Procedimientos del Sistema de Gestion de Continuidad del Negocio
(SGCN)”, tales como: Priorizacion de procesos criticos, Tiempos
maximos aceptables de interrupcion, Niveles de pérdida de datos
tolerables, Cumplimiento de requisitos legales, regulatorios y
contractuales.

8.1.29 Preparacion para las TICs para la continuidad del negocio

a)

El DISI establece un Plan de Contingencia Informatico detallado en el
Plan de Continuidad de Servicios Informaticos, que describe las
acciones a realizar ante escenarios adversos definidos.
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8.1.30

8.1.31

b) La CPMP cuenta con un CSIRT ante incidentes de seguridad digital y
es responsable de la gestion de incidentes de seguridad digital que
afectan los activos de informacion.

c¢) La CPMP cuenta con un Grupo de Comando que es el érgano técnico
interdisciplinario responsable de la planificacién, coordinacién vy
ejecucion de las acciones operativas orientadas a garantizar la
continuidad operativa y la resiliencia institucional.

Requisitos legales, estatutarios, regulatorios y contractuales

Las UUOO de la CPMP deben:

a) Identificar todos los requisitos legislativos, estatutarios,
regulatorios y contractuales relevantes.

b) Implementar procedimientos para asegurar el cumplimiento de lo
seflalado en las normas legales, estatutarias, regulatorias o
documentos contractuales relacionados con el tratamiento de la
informacidn, derechos de propiedad intelectual y uso de producto
de software propietario.

Corresponde al DISI implementar los controles de seguridad
criptograficos o de enmascaramiento, en cumplimiento con todos los
acuerdos, legislacion y regulacidn vigente.

El OSCD, debe verificar la implementacién de los controles para
recomendar mejoras. Para el caso de los controles de seguridad en los
bancos de datos personales de la CPMP debe coordinar con el ODP y
Responsable del Tratamiento.

Derechos de propiedad intelectual

a) La CPMP es titular legitima de los activos de propiedad intelectual
utilizados, y su uso esta restringido a fines autorizados.

b) La CPMP establecerd a través de acuerdos de confidencialidad la
proteccion de los derechos de propiedad intelectual.

c) La CPMP reconoce como activo de propiedad intelectual al software
y codigo fuente desarrollado internamente, patentes, disefios
industriales, documentacién técnica, manuales y materiales
formativos, know-how corporativo, en tal sentido, el DISI debera:

e Catalogar los recursos sujetos a derecho de propiedad intelectual
(codigo fuente, patentes, marcas, secretos comerciales, etc.).



DCD N° 01-2026
Pag. N° 33 de 77

8.1.32

8.1.33

e Implementar mecanismos de autenticacion y autorizacién para
limitar el acceso a la propiedad intelectual.

d) La Gerencia de Informatica es la unidad responsable de asumir las
siguientes funciones vinculadas al software empleado por la CPMP:

e Mantener un registro actualizado de todas las licencias de
software utilizadas en la entidad, junto con la documentacion
que acredite su correcta adquisicion.

e Ejecutar revisiones periddicas para confirmar que Unicamente se
haya instalado software autorizado y debidamente licenciado.

e Gestionar lainscripcidn y/o registro, ante Indecopiy a nombre de
la CPMP, del software desarrollado incluyendo aquel creado por
terceros para la institucion en el registro de propiedad intelectual
correspondiente.

Proteccion de registros

Las UUOO de la CPMP deben proteger la autenticidad, confiabilidad,
integridad y usabilidad de los registros, por lo tanto, deben incorporar
en los lineamientos y procedimientos de operativos o de tratamiento de
informacién, las normas a seguir para el almacenamiento, custodia y
eliminacidn de los registros de acuerdo con el esquema de clasificacion.

Privacidad y proteccion de la informacion de identificacion personal
(nP)

En estricto cumplimiento del marco normativo de proteccidon de datos
personales, la CPMP gestiona la informacion bajo los principios de
confidencialidad, integridad y disponibilidad. Dicho tratamiento se limita
estrictamente a las finalidades declaradas en la “Politica de Privacidad y
Proteccién de Datos Personales”, asegurando la maxima proteccidn de
los derechos de sus titulares.

En tal sentido, las unidades organicas de la CPMP deben:

a) Designar a un responsable por cada banco de datos personales, asi
como un responsable del tratamiento de estos.

b) Garantizar el ejercicio de los derechos ARCO de los datos
personales, a través del enlace en su pagina web -
https://www.lacaja.com.pe/arco.
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c)

d)

e)

f)

g)

h)

Promover la toma de conciencia del personal responsable sobre la
proteccidon de los datos personales.

Cumplir con los requisitos legales, normativos y regulatorios
aplicables.

Fomentar la mejora continua sobre las medidas adoptadas en
proteccidon de los datos personales a fin de minimizar los riesgos e
incidentes de seguridad relacionados a los datos personales.

Establecer la necesidad de evaluaciones de impacto de privacidad
(DPIA/PIA) para nuevos tratamientos de datos personales o
cambios significativos en los existentes.

Identificar y documentar los bancos de datos personales que
existan dentro de su ambito de responsabilidad, y proceder a
registrarlos ante la ANPD conforme a la normativa vigente.

Establecer mediante cldusulas contractuales u otros instrumentos
juridicos aplicables, la obligacién de que los terceros cumplan con
las disposiciones legales y regulatorias sobre el tratamiento de
datos personales a los que pudieran acceder durante la prestacion
de sus servicios.

El DISI debe implementar los controles de seguridad de la informacidn
para la proteccion de los bancos de datos localizados en el Centro de
Datos. El OSCD, en coordinacién con el ODP y el Responsable del
Tratamiento, debe verificar los controles, supervisar la correcta
implementacién, recomendar mejoras de los controles requeridos para
la seguridad y gestion de los bancos de datos de la CPMP.

Revision independiente de la seguridad de la informacion

El OSCD, debe:

a)

b)

Elaborary proponer al Comité de Gobierno y Transformacién Digital
para su aprobacién, el programa de auditoria interna o externa al
menos una vez por afio, de los procesos que forman parte del
alcance del SGSI.

Coordinar la ejecucion de las auditorias internas o externas por
personas independientes a los procesos o UUOO a revisar.

Realizar revisiones de la seguridad de la informacién al menos una
vez al ano, a los controles de seguridad de la informacién
implementadas en el DISI.
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d) La revisién incluye los procesos relacionados con el procesamiento
de lainformacién, como son desarrollo de software, base de datos,
redes, entre otros y debe realizarse tomando como criterios los
controles del Anexo A de la NTP ISO/IEC 27001:2022 NTP Seguridad
de la Informacién, ciberseguridad y proteccion de la privacidad.
Sistemas de gestidn de seguridad de la informacién. Requisitos. 32
Edicién.

e) Informar al Comité de Gobierno y Transformacion Digital los
resultados de las revisiones y auditorias.

El Comité de Gobierno y Transformacidon Digital, debe revisar los
informes de los resultados de la auditoria interna, externa o de las
revisiones realizadas o coordinadas por el OSCD.

Cumplimiento con politicas, reglas y normas de seguridad de la
informacion

Los jefes de las UUOO de la CPMP deben asegurar que el personal y los
terceros dentro de la UO que lideran, cumplen la politica de la seguridad
de la informacion. De existir incumplimientos, deben reportarlo,
analizar las causas, implementar las acciones correctivas y verificar la
efectividad de las acciones tomadas.

El OSCD debe:

a) Revisar las politicas, directivas y procedimientos de seguridad de la
informacién al menos una vez al afio o cuando existan cambios en
las normas o procesos de la institucion.

b) Revisar, a nivel de muestra, que el personal y los terceros cumplan
la politica de la seguridad de la informacion al menos una vez al ano.

Procedimientos operativos documentados

El DISI debe elaborar procedimientos documentados como minimo para
las actividades operativas que represente un riesgo de no realizarse de
manera correcta. Estos procedimientos deben:

a) Establecer las actividades y responsabilidades para la gestion y
operacion de los medios de procesamiento y almacenamiento de la
informacidn, por ejemplo: monitoreo de la capacidad y desempefio
de los recursos informaticos, instalacion y configuracion de los
sistemas, entre otros.

b) Asegurar la segregacion de funciones en la operacion para reducir
el riesgo de un mal uso.
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Corresponde al DISI, registrar, controlar e identificar el impacto de los
cambios que se realicen en los procesos de tecnologia de la informacién
y comunicaciones y las instalaciones de procesamiento de la
informacién que afecten la seguridad de la informacion.

8.2 Controles de Personal

8.2.1

8.2.2

8.2.3

Seleccion

El Departamento de Gestion de Personas, debe comprobar los
antecedentes del personal que ingresa a laborar en la CPMP, de acuerdo
con las leyes y regulaciones vigentes, independientemente de su
modalidad de contratacién.

Términos y condiciones del empleo
El Departamento de Gestién de Personas, debe:

a) Establecer en los acuerdos contractuales de empleo, clausulas de
confidencialidad, declaracion de responsabilidades con respecto a
la seguridad de la informacién, cumplimiento a la politica de
seguridad de la informacién y documentos normativos
institucionales, clausulas respecto a las leyes de derecho de autor o
proteccion de datos personales; segun corresponda. Dichos
acuerdos contractuales deben estar vigentes hasta la finalizacién
del contrato; segun sea necesario.

b) Comunicar que el incumplimiento de la Politica de Seguridad de la
informacién podrd ser objeto de sancién administrativa
disciplinaria, previo procedimiento administrativo disciplinario.

El personal debe:

a) Cumplir con lo dispuesto en las Politicas de Seguridad de la
Informacién; asi como con toda normativa relacionada con la
seguridad de la informacién emitida por la CPMP.

b) Informar las vulnerabilidades detectadas y violaciones de seguridad
de la informacion al OSCD de la CPMP.

Toma de conciencia, educacion y entrenamiento sobre la seguridad de
la informacién

a) Elnuevo colaborador de la CPMP participa del proceso de inducciéon
organizado por el Departamento de Gestidon de Personas, con la
participacion del OSCD o quién él delegue.
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8.2.5

b)

Todos los colaboradores deben asistir a las charlas, entrenamientos
o capacitaciones en Seguridad de la Informacion, asi como cumplir
con las politicas de seguridad de la informacidn y ciberseguridad.

Todos los colaboradores deben atender las recomendaciones de
seguridad de la informacidn que son remitidas a través de los medios
de comunicacion institucionales.

Proceso disciplinario

a)

b)

La CPMP cuenta con un Reglamento Interno de Trabajo (RIT) que
norma las relaciones y condiciones laborales de los servidores de la
CPMP, durante el desempeno de sus funciones, conforme a las
normas legales.

Todo colaborador debe aplicar el RIT, teniendo en cuenta, que, para
el SGSI-C, es fundamental el cumplimiento del art. 422 del RIT
referidas a la seguridad de la informacién.

El Departamento de Gestidon de Personas debe difundir que el
incumplimiento de la Politica del Sistema de Gestidn de Seguridad de
la Informacién y Ciberseguridad, podra ser objeto de sancidn
administrativa disciplinaria, previo procedimiento administrativo
disciplinario; como también los medios de presentacion de la
denuncia para reportar tal incumplimiento.

Responsabilidades después del cese o cambio de empleo

a)

b)

Todos los colaboradores antes de su desvinculacién realizan la
entrega de cargo incluyendo la informacién contenida en la cuenta
de correo electrdnico institucional, ello conforme a lo dispuesto en
la directiva “Normas para la entrega de cargos del personal”.

El Departamento de Gestidn de Personas debe comunicar al DISl y |a
GAF sobre las rotaciones, licencias mayores o iguales a tres (3) meses,
y ceses que se produzcan en la CPMP, hasta con tres (3) dias de
anticipacion, de forma que el DISI y la GAF tomen las medidas de
control sobre la revocacion de accesos a las instalaciones fisicas,
recursos y servicios informaticos. Los procedimientos relacionados
se encuentran normados en la directiva “Normas y Procedimientos
para la Administracion de Accesos a los Servicios Informaticos”.

Las cuentas de usuario de colaboradores con licencia mayor o igual a
tres (3) meses seran deshabilitadas salvo autorizacion expresa del
responsable de la UO. En los casos de cese, las cuentas seran
inicialmente deshabilitadas por quince (15) dias, posterior a ello el
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8.2.7

buzdn del correo serd eliminado de los servidores. El DISI mantiene
el respaldo de la informacion histérica de acuerdo con la directiva
“Plan de Seguridad Informatica Institucional”.

d) Todos los colaboradores estan sujetos a cldusulas de
confidencialidad, las cuales se mantienen vigentes aun cuando haya
finalizado el vinculo laboral con la CPMP.

Acuerdos de confidencialidad o no divulgacion

Corresponde a los jefes de las UUOO identificar a los colaboradores que
acceden a informacién confidencial, reservada o secreta para supervisar
la aplicacion de los controles de seguridad en el tratamiento de la
informacién a la que acceden, entre ellos, la firma de un acuerdo de
confidencialidad.

Teletrabajo

El colaborador que preste labores de teletrabajo o requiera acceso
remoto debe cumplir con la presente politica, la Directiva de Gerencia
General “Normas y procedimientos para la aplicacion del Teletrabajo”, y
cualquier otra normativa interna relacionada a seguridad de la
informacidn, proteccién de datos personales y confidencialidad de la
informacion.

El colaborador que cuente con acceso remoto ya sea por teletrabajo o
porque ha sido autorizado para su uso, debe proteger la informacién a la
gue tiene acceso de amenazas como el acceso no autorizado, alteracién
indebida o software malicioso cumpliendo con lo siguiente:

a) Asegurarse que en el sitio donde realizaran el teletrabajo sea un
ambiente en donde se reduzca la probabilidad de accesos no
autorizados a informacidn o recursos.

b) Utilizar redes privadas para el acceso a internet.

c) Verificar que el Sistema Operativo y el antivirus o antimalware del
equipo con el que trabaja, cuente con las Ultimas actualizaciones.

d) Verificar que los equipos asignados cuenten con bloqueo automatico
por inactividad. No utilizar otra herramienta de comunicacién o de
videoconferencia a la establecida por la CPMP.

e) Guardar confidencialidad de la informacién proporcionada por la
CPMP para la prestacion de las labores.
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El DISI es el responsable de habilitar el acceso remoto a la red de datos
de la CPMP a través de un software VPN previa autorizacién del
responsable de la UO y del Jefe de Departamento de Gestidn de Personas.
También debe implementar las medidas necesarias para:

a) Capacitar y concientizar a los usuarios sobre las medidas de
seguridad y confianza digital que deben tener para la proteccion de
la informacién a la que acceden, como la proteccién de sus
credenciales de acceso a los recursos de informacién y los cuidados
en los equipos de computo asignados.

b) Verificar que los equipos de teletrabajo tengan instalado el software
VPN, el software antivirus o antimalware, el firewall activado y el
sistema operativo actualizado.

Se encuentra prohibido cualquier otro mecanismo técnico de acceso
remoto no autorizado que permita el acceso desde redes externas a la
red de la CPMP o viceversa.

Reporte de eventos de seguridad de la informacion

a) Todos los colaboradores tienen la responsabilidad de reportar
incidentes, eventos y/o debilidades de seguridad de la informacion
que se identifican o se genere duda al respecto.

b) Los colaboradores que reciban un correo electrénico con contenido
malicioso, fraudulento o donde se alerte situaciones que
comprometan la seguridad de la informacion debera remitir el
mensaje a través de un correo electrénico al DISI con la finalidad de
gue se brinde el tratamiento adecuado, asi como evitar su difusion o
reenvio a otros destinatarios.

8.3 Controles fisicos

8.3.1

8.3.2

Perimetros de seguridad fisica

El Departamento de Servicios Inmobiliarios debe supervisar que el
servicio de vigilancia privada brinde la seguridad de forma permanente,
al interior y en el sector perimétrico de las sedes de la CPMP a fin de
prevenir actos ilicitos o incidentes que puedan generar riesgos contra la
integridad de los colaboradores, usuarios y patrimonio de la CPMP.

Ingreso Fisico

a) Toda persona que ingrese a las instalaciones de la CPMP debe
identificarse y ser registrado tanto en el ingreso como en la salida.
Los colaboradores y los terceros deben usar en todo momento su
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fotocheck o el identificador que se les haya sido asignado, portandolo
en un lugar visible.

b) EI DISI es el responsable de normar e implementar los mecanismos
técnicos para asegurar el control del acceso fisico a las instalaciones
y a través de su Especialista en Seguridad de Informacién, o quien
haga sus veces, establece los procedimientos necesarios para
cumplir con tal fin.

c) El personal de seguridad debe asegurarse que se registre los
dispositivos del tipo tablet o laptop y los dispositivos de
almacenamiento externo como discos duros portatiles que ingresen
o salgan de las instalaciones de la CPMP.

d) El acceso al Centro de Datos estd permitido sélo al personal técnico
autorizado del DISI. El ingreso y salida es previa identificacion
biométrica.

e) Losterceros que requieran ingresar al Centro de Datos deben contar
con autorizacién del responsable del Centro de Datos.

Asegurar oficinas, salas e instalaciones

El Departamento de Servicios Inmobiliarios debe dar cumplimiento a la
Directiva de Normas Internas y Procedimientos de Seguridad de la CPMP
vigente con la finalidad de garantizar la seguridad de los colaboradores,
usuarios y los bienes patrimoniales de la CPMP. El personal de la CPMP,
proveedores y el personal de terceros autorizados, deben portar siempre
su identificacion (fotocheck o pase especial) en un lugar visible al
permanecer en las instalaciones de la CPMP, incluyendo en el Centro de
Datos. Corresponde a los responsables de las UUOO verificar que las
personas dentro de las instalaciones bajo su responsabilidad cumplan con
portar su identificacion.

Supervision de la seguridad fisica

El Departamento de Servicios Inmobiliarios es responsable del monitoreo
de la seguridad fisica de las instalaciones de la CPMP. Para este fin, cuenta
con personal de vigilancia, sistemas de videovigilancia, panel de control
de alarmas, entre otros.

Las directrices de monitorizacion de seguridad fisica se establecen en la
Directiva N2 01-2020-JUS/DGTAIPD - Tratamiento de Datos Personales
mediante sistemas de videovigilancia.
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8.3.6

Las instalaciones de la CPMP cuentan con extintores operativos y
cargados, sistema de alarma contra incendios y rutas de salida y zonas
seguras sefializadas.

El Departamento de Servicios Inmobiliarios, asi como las UUOO
responsables de las instalaciones de procesamiento y/o almacenamiento
de informacidn, deben tomar las acciones para:

a)

b)

Realizar evaluaciones de riesgo a las instalaciones de procesamiento
y/o almacenamiento de informacién que permita identificar las
amenazas fisicas y ambientales a las que estdn expuestas, por
ejemplo, incendio, inundacidn, disturbios civiles, entre otras, segin
lo establecido en el Plan de Continuidad Operativa de la CPMP.

Implementar los controles adecuados para el tratamiento de los
riesgos identificados e informar al DRO para la actualizacién del Plan
de Continuidad Operativa o situaciones no contempladas en el
mismo.

Realizar pruebas periddicas y/o revisiones a los controles
ambientales implementados como sensores de humedad,
detectores de humo, entre otros.

Trabajo en dreas seguras

a)

b)

d)

Las oficinas o instalaciones donde se almacene o procese
informacién confidencial (Centro de Datos, Archivo, entre otras) son
instalaciones criticas por lo cual deben contar con acceso restringido
y deben ser monitoreadas con cdmaras de videovigilancia. El ingreso
y salida de los colaboradores autorizados debe ser registrado por las
UUOO responsables de dichos ambientes y, de ser el caso, emplear
mecanismos biométricos.

Todo tercero que ingrese al Centro de Datos debe estar acompafiado
por un personal técnico autorizado del DISI quién supervisara los
trabajos o actividades a realizar.

Todo equipamiento que sea instalado debe ser inspeccionado antes
de la entrega a fin de determinar si su contenido representa un
peligro para la seguridad del Centro de Datos, de igual manera, esta
tarea sera supervisada por un personal técnico autorizado del DISI.

No se encuentra permitido tomar fotografias o filmar dentro de los
ambientes donde se almacene o procese informacién confidencial,
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e)

como los archivos de las UUOO, el Archivo Central y el Centro de
Datos.

Las oficinas o instalaciones que contengan equipos de
comunicaciones (switches, PBX, routers, firewalls) y consolas de
administracion, deben contar con acceso restringido y monitoreado
con camaras de videovigilancia.

8.3.7 Escritorio y pantalla limpios

8.3.8

a)

b)

d)

Los colaboradores deben bloquear su equipo de cdmputo cuando se
ausenten de su puesto de trabajo, asi como guardar en un sitio
seguro cualquier documento, medio magnético u dptico removible
qgue contenga informacidn confidencial. Si los colaboradores estan
ubicados cerca de zonas de atencién al publico, deben guardar
también los documentos y medios que contengan informacién de
uso interno.

Al finalizar la jornada de trabajo, el usuario debe guardar en un lugar
seguro los documentos y medios que contengan informacion
confidencial o de uso interno.

Los colaboradores que usen las impresoras deberan retirar los
documentos inmediatamente después de su impresion.

El colaborador debe mantener su escritorio virtual con la menor
cantidad de archivos o accesos directos debido a que estos generan
degradacion del performance de los equipos de usuario.

Ubicacion y proteccion de los equipos

El DISI, debe implementar controles que permitan:

a)

b)

Evitar la apertura de los equipos informaticos. Solo el personal de
soporte técnico del DISI podria hacerlo en caso corresponda.

La apertura de equipos debe estar controlada con etiquetas o algln
tipo de hardware de seguridad.

Para el caso de los equipos ubicados en el Centro de Datos de la CPMP,
corresponde al DISI monitorear las condiciones ambientales como la
temperatura y humedad que puedan afectar el funcionamiento de los
equipos.
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8.3.9 Seguridad de los activos fuera de las instalaciones

8.3.10

a)

b)

d)

Los colaboradores que requieran retirar activos de Tl de las
instalaciones de la CPMP deberdn solicitarlo a la SGL (Control
Patrimonial), segun los formatos establecidos y contar con la
autorizacion previa del responsable de la UO correspondiente.

El colaborador que haya sido autorizado para retirar los activos de Tl
debe hacer sellar el formato patrimonial por personal de vigilancia
cada vez que se retire y/o ingrese.

El personal de vigilancia debe verificar el activo de Tl antes de su
retiro y/o ingreso a las instalaciones de la CPMP.

La SGL coordinara con el DISI para garantizar que los equipos de
computo que seran entregados a los colaboradores en calidad de
préstamo y retirados de las instalaciones de la CPMP, tengan los
puertos bloqueados para el uso de medios removibles. Estos puertos
sélo se habilitaran cuando exista la necesidad y se cuente con la
autorizacion del responsable de la UO.

Todo colaborador que tenga asignado un equipo de cémputo para su
uso fuera de las instalaciones es responsable de su resguardo,
evitando dejarlo sin vigilancia y exponerlo a ambientes con
condiciones extremas (temperatura, humedad, polvo).

Medios de almacenamiento

a)

b)

El DISI es responsable de establecer los requisitos técnicos y de
seguridad para la adquisicién de medios removibles.

Todo colaborador que, para el cumplimiento de sus funciones,
requiera conectar un medio removible a un equipo de cémputo de la
CPMP deberd asegurarse que sea analizado previamente por el
software antimalware/antivirus.

El colaborador que tenga asignado un medio removible debe
resguardarlo y evitar el acceso no autorizado o uso indebido.

El colaborador que haga uso de un medio removible debe evitar
dejarlo conectado a equipos desatendidos.

La movilizaciéon y salida de medios removibles que contengan
informacion confidencial, fuera de las oficinas de la CPMP se
encuentra prohibida, salvo con autorizacidén expresa del Gerente de
Informatica o en su defecto del DISI. Esta prohibicién no incluye el
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8.3.12

8.3.13

traslado de las cintas de respaldo hacia su lugar de custodia
gestionado por el DISI.

f) Los medios removibles que requieran ser dados de baja, deberan
pasar por un proceso de borrado seguro.

g) EIDISI es responsable de implementar el procedimiento de borrado
seguro y destruccion de los medios removibles (en caso
corresponda), antes que se realice la baja o reutilizacién de este.

Servicios de suministro de apoyo

El Departamento de Servicios Inmobiliarios, dentro del marco de sus
competencias y en coordinacion con el DISI, debe:

a) Programar los mantenimientos de los equipos de respaldo de
energia eléctrica (como grupo electrégeno y UPS) para asegurar el
funcionamiento de los componentes del centro de datos, ante la
pérdida del servicio de suministro eléctrico.

b) Asegurarse que los equipos de respaldo de energia eléctrica se
inspeccionen y prueben periédicamente para garantizar su correcto
funcionamiento.

El DISI debe disponer de un servicio de conexiéon a Internet de
contingencia que permita la operatividad de los servicios informaticos
de la CPMP ante la interrupcidn del servicio de conexién principal.

Seguridad del cableado

El DISI debe implementar controles que permitan asegurar que los
cables que transportan datos se encuentren debidamente protegidos
contra la interferencia o posibles dafios.

Mantenimiento de equipos

El DISI debe:

a) Programar vy realizar en forma periddica mantenimientos
preventivos de los equipos informaticos de los colaboradores de la
institucidon de acuerdo con las recomendaciones del fabricante.

b) Asegurar que se efectue el mantenimiento de los equipos
informaticos que conforman la infraestructura de tecnologia del
Centro de Datos de la CPMP como son equipos de servidores, UPS,
sistema de aire acondicionado de precisidn, entre otros.



DCD N° 01-2026
Pag. N° 45 de 77

8.3.14 Eliminacion segura o reutilizacion de equipos
El DISI debe:

a) Asegurar que, la informacion clasificada como no publica,
almacenada en los medios de almacenamiento que van a ser
reutilizados, reemplazados o puestos a disposicién (baja), sea
borrada de manera segura; asi como también en el caso que
contengan software propietario.

b) De acuerdo a una evaluacién de riesgos de acceso a informacion no
publica, determinar si los medios de almacenamiento deberian
destruirse fisicamente.

Corresponde a la Subgerencia de Logistica, retirar las etiquetas y marcas
gue identifican a la CPMP de los equipos o medios de almacenamiento
antes de ser puestos a disposicién para donacién o eliminacién.

Corresponde los responsables de las UUOO que, en el caso que se
requiera eliminar documentos fisicos que ya no se utilicen, estos deben
ser destruidos, por ejemplo, triturados, para evitar que puedan ser
reconstruidos. Para la eliminacién de grandes voliumenes de
informacidn fisica, se debe utilizar proveedores certificados y aprobados
de servicios de eliminacidén segura.

8.4 Controles Tecnoldgicos
8.4.1 Dispositivos terminales del usuario

a) Todo colaborador o tercero que ingrese o retire dispositivos moéviles
del tipo Tablet o laptop y los dispositivos de almacenamiento externo
como discos duros portatiles, de las instalaciones de la CPMP, debe
coordinar su registro con el personal de seguridad de la entidad.

b) Todo colaborador o tercero debe configurar mecanismos de
autenticacion como PIN, clave, patrén, etc. En los dispositivos
moviles bajo su responsabilidad, asignados por la CPMP o de su
propiedad, que almacenen o guarden informacion de la CPMP.

c) Los colaboradores que hagan uso de dispositivos moéviles de
propiedad de la CPMP podran conectarlos a internet a través de
medios autorizados como plan de datos, red cableada, modem
inaldambrico o la red inaldmbrica privada del colaborador, quedando
prohibido el acceso a traces de redes inaldambricas publicas como
parques, cafeterias, aeropuertos, etc.
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8.4.2

d)

f)

EL colaborador que tenga asignado un dispositivo movil de la CPMP
debe evitar dejarlo en cajones sin seguro, lugares de reunién, autos
0 ambientes sin supervision, manteniéndolo en lugares que ofrezcan
seguridad.

El colaborador que tenga asignado un dispositivo movil de la CPMP
debe ser responsable de su cuidado general, debiendo reportar al DSI
cualquier tipo de siniestro.

Se encuentra prohibido descargar, guardar o almacenar informacién
clasificadas como confidencial en dispositivos méviles personales.

Corresponde al OSCD:

a)

b)

Dar a conocer las politicas y procedimientos de seguridad
establecidos en la CPMP, asi como las responsabilidades de los
usuarios en seguridad de la informacién.

Concientizar a los usuarios sobre las amenazas mas comunes a la
seguridad de la informacion.

Derechos de acceso privilegiados

a)

b)

d)

Las cuentas de usuarios del tipo administrador, super administrador
y/o administradores del dominio son de uso exclusivo del DISI y
deben ser usados solo para labores de mantenimiento,
configuracion y/o soporte de la plataforma tecnoldgica
institucional.

Las cuentas de administracion local deberdn ser desactivadas por
defecto para los equipos de computo de usuario final.

Los colaboradores o terceros que gestionen bases de datos con
informaciéon confidencial y/o datos personales deben contar con
controles que prevengan la pérdida de confidencialidad de la
informacién como una adecuada gestion de accesos, controles en
el equipo de usuario, controles de red, entre otros.

El OSCD debe supervisar el cumplimiento de asignacion de acceso
privilegiados, asi como realizar una revisidon trimestral de las
cuentas con privilegios administrativos en los sistemas de
informacion.
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8.4.3 Restriccion de acceso a la informacion

8.44

El DISI debe asegurar que se implementen los controles de acceso a la
informacién como:

a)

b)

d)

Accesos a los sistemas de informacidn y servicios informaticos de la
CPMP mediante mecanismos de autenticacion.

No permitir el acceso a informacién sensible mediante los sistemas
de informacioén o servicios a identidades de usuario desconocidas o
de forma andénima.

Permitir la restricciéon de accesos a los datos o informacion, asi
como a las acciones que puede realizar sobre ellos.

Mecanismos para proteger la informacién contra cambios, copias y
distribucion no autorizada, como uso de credenciales fuertes,
restringir accesos por periodos de tiempo, uso del cifrado para
informacién confidencial y registro de quien accede a la
informacion.

Acceso al cadigo fuente

El DDMSI debe incluir en las directivas de desarrollo de software lo
siguiente:

a)

b)

c)

Restringir de acceso al cédigo fuente, asi como a la documentacion
del proyecto solo al personal y/o terceros involucrados en la
construccidon del sistema de informacidn o aplicativo, previa
autorizacion del Jefe de DDMSI.

Se debe almacenar el cédigo fuente en una herramienta
centralizada que permita:

e Controlar los accesos a modo de lectura o escritura y mantener
registros de auditoria de todos los accesos y de todos los
cambios realizados al cédigo fuente.

e Controlar las versiones del cddigo fuente y de sus componentes
asociados como manuales técnicos y documentos del proyecto.

Mantener copias de seguridad del codigo fuente de acuerdo con la
programacion aprobada por el DISI.
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8.4.5 Autenticacion segura

El DISI debe asegurar la implementacidn de tecnologias o controles de
autenticacion a los sistemas de informacién que considere:

a)

b)

d)

f)

g)

El uso de un mecanismo de autenticacidn fuerte, si la tecnologia lo
permite, para verificar la identidad del usuario con métodos de
autenticacion adicionales a la contrasefia (autenticacidn
multifactor), sobre todo para el acceso a los sistemas criticos de la
CPMP o aquellos que permiten el acceso a datos personales.

De utilizar autenticacion biométrica incluir alguna técnica de
autenticacion alternativa que permita la disponibilidad del acceso
en caso de falla.

Para los sistemas criticos o que contienen informacion confidencial,
verificar que cuenten con controles para la restriccién de acceso a
los sistemas de informacién y servicios.

En el inicio de sesidn a los aplicativos y/o sistemas de informacion
de la CPMP no se debe:

e Brindar mensajes que permitan identificar el dato incorrecto.

e Mostrar informacion confidencial o del sistema antes de la
autenticacion exitosa para evitar exponer informacién a un
usuario no autorizado.

e Mostrar el texto de la contrasefia sin enmascarar mientras esté
siendo ingresada por el usuario.

Implementar medidas de seguridad para proteger los aplicativos
y/o sistemas de informacion de intentos de inicio de sesion por
fuerza bruta, como el uso de captcha, o aplicando el bloqueo al
usuario después de tres (3) errores.

Almacenar la informacién de autenticacion, tanto de los intentos
exitosos como de los fallidos.

Transmitir las contrasenas cifradas por la red para evitar que esta
sea capturada por ciberdelincuentes.

En el caso de los servicios tecnologicos se deben configurar el uso de
mecanismos de autenticacion fuertes y otros controles dependiendo de
la herramienta y la informacion que contiene.
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8.4.6

8.4.7

Gestion de capacidad

El DISI debe analizar y aplicar controles para la supervisién de la
demanda de capacidad de sus recursos administrados, por ejemplo,
monitorear el consumo de recursos de procesadores, memorias,
servicios de almacenamiento, servicios de impresién, anchos de banda,
servicio de internet, servicios externos requeridos a otras instituciones,
trafico de las redes de datos, entre otros, y realizar proyecciones de
crecimiento de manera periddica, con el fin de asegurar el desempefio
y capacidad de la plataforma tecnoldgica.

Proteccion contra programas maliciosos (malware)

El DISI debe implementar reglas y controles que detecten el uso de
software no autorizado, el acceso a sitios web maliciosos y deteccion de
malware. Estos controles deben considerar:

a) Asegurar que los equipos informaticos cuenten con herramientas de
seguridad contra cddigos maliciosos y se actualicen periddicamente.

b) Realizar charlas de concientizacién apropiada a los usuarios y
colaboradores, sobre los riesgos a los que estamos expuestos en
Internet y cdmo afrontar un evento u ocurrencia de infeccion de virus
o malware.

c¢) Todo equipo que se encuentre operativo y que no cuente con una
herramienta de proteccién contra software malicioso no podra ser
conectado a la red de datos de la CPMP.

d) Todo contrato de arrendamiento de equipos informaticos debe
incluir el requisito de una herramienta de proteccién contra software
malicioso. Mantener los sistemas operativos y software, con las
ultimas actualizaciones de seguridad disponibles (probar dichas
actualizaciones en un entorno de prueba previamente si es que
constituyen cambios criticos a los sistemas).

e) La plataforma de comunicaciones debe contar con equipamiento de
seguridad que otorgue la proteccion necesaria ante amenazas y
controle el tréfico de entrada y de salida para la red de datos de la
CPMP.

No esta permitido por el personal de la CPMP:

a) La desinstalacion y/o desactivacion de software y herramientas de
seguridad implementadas por el DISI.
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8.4.9

b) Instalar y ejecutar programas ya sean propios u obtenidos a través
de internet, correo u otro medio, en los equipos de la institucidn sin
la debida autorizacion del DISI.

Gestion de vulnerabilidades técnicas

El DISI incluye dentro de los requisitos de adquisicién o mantenimiento
de software pruebas o analisis de vulnerabilidades.

El DRO realiza periddicamente pruebas de vulnerabilidades sobre los
servicios e infraestructura tecnoldgica y comunicara los resultados a las
UO encargadas de la remediacidon para que planifiquen las acciones
necesarias.

El DISI como responsable de la seguridad de los recursos y servicios
informaticos, realiza tareas de actualizacion periddica sobre el software
de los servidores, equipos de cémputo, comunicaciones o seguridad
perimetral.

Los colaboradores o terceros que detecten vulnerabilidades o
debilidades que puedan poner en peligro la informacién, recursos o
servicios de Tl, debe comunicarlo al OSCD siguiendo las disposiciones y
actividades establecidas en la directiva “Normas y Procedimientos para
la Gestion de Incidentes en la Infraestructura Informatica”.

Los colaboradores o terceros que detecten vulnerabilidades no deben
aprovecharse de estas para acceder o difundir informacién no
autorizada, asi como producir alguna interrupcion o dafio en los
recursos y servicios de TI.

Gestion de la configuracion

El DISI establece controles para documentar, implementar, monitorear
y revisar las configuraciones de seguridad de sus activos criticos
(hardware, software, servicios y redes). Asi mismo, es el encargado de
revisar periédicamente y actualizar la configuracién del hardware,
software, servicios y redes de acuerdo con las buenas practicas de
seguridad definida por los proveedores o las organizaciones de
seguridad como el CNSD de la PCM. En la revisidn y actualizacion se debe
considerar las nuevas amenazas, debilidades, asi como su viabilidad y
aplicabilidad de la actualizacion de las versiones de acuerdo a contexto
de la CPMP.

Solo los administradores del hardware, software, servicios y redes del
DISI, son los responsables de realizar una actualizacion en Ia
configuracion siguiendo el procedimiento de gestion de cambio.
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8.4.10

8.4.11

8.4.12

Eliminacion de informacion

Los responsables de cada UO, en coordinacién con el DISI, deben
asegurar que la eliminaciéon de la informacién clasificada como
confidencial se realice de manera segura guardando evidencia de la
actividad y resultados de la eliminacién: informaciéon del lugar, fecha,
hora, personas que intervinieron, método y herramienta utilizada.

Corresponde al DISI:

a) Identificar el método de eliminacién de informacidn apropiada para
cada tipo de medio de almacenamiento, por ejemplo, uso de un
software de eliminacién segura, desmagnetizado de unidades de
disco duro o de disco de almacenamiento externo.

b) Registrar los resultados de la eliminacién como evidencia

c) Asegurarse que la informacién confidencial almacenada en la nube
se elimine de forma segura cuando no se requiera.

Enmascaramiento de datos

No estd permitido el uso de data de produccion para desarrollos,
pruebas, salvo que esta sea previamente enmascarada para evitar la
pérdida de confidencialidad de la informacién.

Los responsables de las UUOO deben proteger la informacidn,
incluyendo datos personales y sensibles, a la que acceden de acuerdo
con su clasificacion, considerando mecanismos de enmascaramiento,
anonimizacion o disociacion.

El DISI implementa técnicas adicionales para el enmascaramiento de
datos en los sistemas de informacion (anular, eliminar o sustituir
caracteres) con la finalidad de limitar la exposicion de datos
confidenciales.

Prevencion de fuga de datos

Los responsables de las UUOO deben identificar, clasificar y registrar en
el inventario de activos la informacién contenida en los procesos vy
sistemas de informacién del cual son propietarios.

El DISI debe implementar herramientas que permitan monitorear y/o
prevenir la fuga de datos en servicios como el correo electrénico,
transferencia de archivos a través servicios de almacenamiento en la
nube, discos de almacenamiento externo, entre otros.
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8.4.13

8.4.14

Copia de seguridad de la informacién

El respaldo de la informacion debe almacenarse en lugares distantes de
la sede principal para evita cualquier dafo en caso de desastre en las
instalaciones de la CPMP.

El DISI establece los requisitos necesarios para la proteccién ambiental
y fisica de las copias de respaldo.

Se realiza copias de respaldo de la informacion de los servicios de
ambiente de produccidn, desarrollo y pruebas de la CPMP, los cuales
incluyen bases de datos y unidades de red y se encuentran
administrados por el DISI.

El DISI revisard periédicamente la vigencia tecnoldgica de los equipos y
software utilizados para el respaldo y recuperaciéon de la informacion.

El DISI realizara pruebas periddicas (minimo anual) de recuperacion del
respaldo, para asegurar que son confiables, para lo cual seleccionara
una muestra de informacidon coordinara la verificacion con la
correspondiente UO propietaria.

Adicionalmente, en caso un area usuaria requiera la restauracién de una
copia de respaldo, esta serd considerada como una prueba de
recuperacién de respaldo.

Redundancia de las instalaciones de procesamiento de informacién

Los propietarios de los sistemas de informacién y procesos, en
coordinacion con el DISI, deben establecer los requisitos de
disponibilidad de la informacién y servicios informaticos y sistemas de
informacion, en el caso de la materializaciéon de situaciones adversas.

El DISI debe:

a) Asegurar la redundancia de los principales componentes
tecnolégicos (servidores, base de datos y otros), que permitan la
continuidad de los sistemas de informacidn que se considere critico
para la institucion.

b) Determinar lainfraestructura alterna de tecnologia de informacion,
la cual debe localizarse geograficamente en un lugar diferente a la
sede principal, asegurando que presente seguridad en los
siguientes aspectos: calidad de suelos y del entorno, riesgo de
inundacion, calidad de la construccién, disponibilidad de servicios
basicos, entre otros.
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8.4.16

¢) Elaborar un plan de contingencia informatico que permita definir
las actividades a seguir para la activacién de los componentes
tecnolégicos redundantes, incluyendo las instalaciones de
procesamiento alterno.

d) Contar con dos proveedores diferentes de los servicios criticos para
la continuidad de los sistemas de informacion, por ejemplo, el
servicio de Internet.

El DRO es el encargado de probar de manera anual y documentar los
resultados del plan de contingencia informatico.

Registro

Se deben contar con registros (logs de auditoria) de acceso a las bases
de datos que contengan datos personales, asi como registro de las
acciones relevantes sobre estas.

El DISI es responsable de la custodia de los registros y de implementar
sistemas de monitoreo continuo y deteccién de amenazas para
identificar y responder rapidamente a posibles incidentes de seguridad
sobre los componentes informaticos, asi mismo, debera analizar los
registros para validar la integridad y disponibilidad de estos.

El OSCD es responsable de validar y/o recomendar el analisis de los
registros.

Actividades de monitoreo

El DISI debe:

a) Identificar los recursos informaticos criticos que deben ser
monitoreados, estableciendo una linea base de comportamiento
del recurso, la frecuencia de monitoreo y el periodo de retencion
de las evidencias.

b) Se debe implementar una herramienta que permita monitorear y
enviar alertas automaticas de:

e El trafico de la red y los sistemas de informacidn, entrante y
saliente.

e El acceso a los sistemas de informacién, equipos de la red de
datos y demads servicios criticos.

e Uso de recursos como CPU, disco duro, memoria y ancho de
banda, incluyendo su rendimiento.
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8.4.18

8.4.19

e Asi como almacenar vy revisar los registros del monitoreo para
realizar proyecciones de futuros requisitos de capacidad, que
aseguren el desempeno requerido por los servicios informaticos
y sistemas de informacion.

Sincronizacion de reloj

El DISI, debe sincronizar los relojes de todos los sistemas de
procesamiento de informacién y servicios informaticos tomando como
referencia  una unica fuente confiable de transmisién del tiempo,
basdndose en protocolos estdndares de sincronizacion reconocidos
como el Protocolo de Tiempo de Red (PTR o NTP Network Time Protocol)
o el Protocolo de Tiempo de Precisiéon (PTP).

Uso de programas de utilidad privilegiados

Toda instalacién de programas de utilidad privilegiados en los equipos
informaticos de la red de datos de la CPMP debe contar con la
autorizacion del responsable de la UO en la que labora el usuario y del
Jefe de DISI.

DISI debe:

a) Mantener un inventario actualizado de los programas privilegiados
instalados en el CPMP.

b) Establecer controles de acceso en los equipos y servicios
informaticos para limitar la instalacion y uso de programas
privilegiados solo a los usuarios autorizados.

Corresponde a los usuarios que cuenta con la autorizacién de uso de
programas de utilidad privilegiados:

a) Utilizar los programas solo para las actividades autorizadas.

b) Mantener la confidencialidad de la informacién a la que puedan
acceder con dichos programas privilegiados.

Instalacion de software en sistemas operativos

Los colaboradores o terceros no deben ejecutar o instalar software en
los equipos informaticos, esta actividad es exclusiva del personal técnico
del DISI.

El colaborador que requiera la instalacién de software adicional a lo
instalado en su equipo de cdmputo debera solicitarlo a través del
Sistema de Solicitud de Trabajo previa autorizacién del responsable de
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la UO. El DISI realizara la evaluacion del requerimiento y en caso de no
afectar la seguridad del equipo de cémputo, la red o se encuentre en
discordancia con la normatividad institucional, autorizara y ejecutara la
instalacion del software.

La actualizacion de software que no se realice automaticamente a través
de las herramientas del DISI, deberdn ser solicitadas como un
requerimiento a través del Sistema de Solicitud de Trabajo.

El DISI es responsable de gestionar las actualizaciones de software en
los equipos informaticos de forma automatica y/o manual, por lo cual
no se requiere la descarga de parches u otro software por parte de los
colaboradores.

Seguridad de redes

El DISI debe:

a) Gestionar, proteger y conservar la seguridad de los datos en las
redes de la CPMP.

b) Mantener actualizada la documentacion técnica de la red, como los
diagramas de red, el inventario de los equipos que conforman la
infraestructura tecnolégica y la informacidn de su configuracién.

c) Establecer controles y medidas especiales para salvaguardar la
disponibilidad, confidencialidad e integrar los datos que se
transfieren a través de redes publicas, incluyendo los sistemas de
informacidn, por ejemplo, implementando equipos como firewall,
sistemas de deteccién y prevencién de intrusiones, entre otros.

d) Detectar, restringir y autenticar la conexién de equipos y
dispositivos a la red.

e) Implementar sistemas de autenticacién a la red que requieran mas
de un factor de autenticacién de usuario.

f) Implementar procedimientos que permitan reducir las
vulnerabilidades técnicas en las redes, como, deshabilitar los
protocolos de red vulnerables y el endurecimiento (hardening) de
red y servidores.

g) Registrar las acciones o vulnerabilidades que puedan afectar la
seguridad de la informacidn de las redes y realizar su atencion.

El OSCD debera verificar la atencion a las vulnerabilidades de red
identificadas y reportadas por el DRO.
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8.4.21 Seguridad de servicios de red

8.4.22

El DISI debe:

a)

b)

c)

d)

e)

f)

g)

Implementar procedimientos de autorizacion y controles de
autenticacion para acceder a las redes y servicios en red.

La conexion a la red de datos y servicios de red de la CPMP de
manera remota se debe realizar a través de una Red Privada Virtual
(VPN) u otro mecanismo que permita establecer una linea seguray
cifrada entre la red de datos de la CPMP y el equipo de computo del
usuario.

Monitorear, revisar y auditar regularmente todos los servicios de
red incluyendo los provistos por terceros.

Analizar las vulnerabilidades y aplicar las correcciones de seguridad
de manera oportuna.

Planificar y autorizar los cambios en los servicios de red, incluyendo
los que proveen terceros, considerando los riesgos que podrian
generar, en el marco de la normativa aplicable.

Identificar e incluir en los acuerdos de servicios de red y/o los
términos de referencia (para los servicios tercerizados) los
mecanismos de seguridad, niveles de servicio y requisitos de
gestion de los servicios de red.

Verificar la implementacion de los mecanismos de seguridad,
niveles de servicio y requisitos de gestién de los servicios de red.

Los usuarios de la red deben:

a)

b)

Utilizar los recursos de red de manera responsable y ética, evitando
acciones que puedan poner en riesgo la seguridad de las redes.

Reportar, a través de los procedimientos establecidos, cualquier
incidente de seguridad, vulnerabilidad o sospecha de actividad
maliciosa.

Segregacion de redes

El DISI debe:

a)

Segregar las redes en funcion de los niveles de confianza, criticidad
y sensibilidad de la informacidn, sistemas y servicios que contienen.
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b) Configurar firewalls, routers y otros dispositivos para limitar el
acceso entre las diferentes zonas de la red, por ejemplo, el acceso
a los recursos y datos sensibles que permitan reducir el impacto
potencial de un incidente de seguridad.

Filtrado de la web

El servicio de internet se encuentra disponible para los colaboradores
como herramienta de apoyo para el cumplimiento de sus funciones y
realizacion de actividades.

Los colaboradores son responsables de dar buen uso al servicio de
internet, asi como de adoptar las medidas de seguridad necesarias que
garanticen que su trabajo se llevard a cabo de una manera eficiente y
productiva.

El DISI es responsable de brindar el servicio de internet a través de
mecanismos seguros para lo cual implementa controles vy filtros de
navegacion lo cual puede implicar la restriccidn parcial o total de sitios
web potencialmente peligrosos. De igual modo, establece las
configuraciones necesarias en los navegadores web autorizados en los
equipos de cémputo.

Las paginas de redes sociales, de archivos de transferencia masiva y de
inteligencia artificial estan restringidas y controladas para los usuarios.
El uso de este tipo de recursos debe ser debidamente sustentado y
aprobado por la jefatura y/o Gerencia correspondiente, asi mismo, debe
ser evaluado por el DRO y el OSCD.

Dentro de las instalaciones de la CPMP, no esta permitido conectar los
equipos informaticos de la CPMP a cualquier otro medio de conexién a
internet de proveedores externos que no haya sido dispuesto por la
CPMP.

La CPMP cuenta con la potestad de mantener los registros de
navegacion de su servicio de internet, asi como de toda informacion
entrante o saliente a través de su red, con la finalidad de monitoreo y/o
revision y sin previo aviso.

Las solicitudes de cambio en la configuracion del acceso a internet son
aprobadas por el DISI, y en caso sea necesario se elevara a evaluacion
por el Comité de Gobierno y Transformacion Digital.

Esta prohibido visitar sitios web con contenido inapropiado o que
puedan ser fuente de archivos y programas maliciosos.
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8.4.24 Uso de criptografia

8.4.25

El personal de la CPMP debe remitir de manera encriptada la
informacién electrdnica cuya clasificacidon no sea publica, en el caso de
ser requerida; previa autorizacion de su propietario. Para ello puede
solicitar el apoyo técnico del DISI.

El DISI establece los controles necesarios para proteccién durante la
generacién, almacenamiento y archivo de las claves criptograficas
mediante protocolos HTTPS, SFTP, IPSEC, SSH, incluyendo los respaldos
y accesos correspondientes.

El uso de certificados digitales se debe realizar cumpliendo las normas
legales vigentes y las condiciones de uso establecidas por la Entidad de
Certificacién Digital.

El DISI debe:

a) Asegurar que los controles criptograficos cumplan con estandares
nacionales e internacionales, evitando el uso de controles con
algoritmos de encriptacién considerados como débiles, obsoletos o
inseguros.

b) Implementar métodos criptograficos que permitan la integridad y
confidencialidad de la informacidon desde su transmision hasta su
recepcién, como la publicacién de servicios y sistemas de
informacién a través de un certificado digital SSL (Secure Sockets
Layer).

c) Previa evaluacion de riesgos, determinar la necesidad de encriptar
la informacidon que no sea de caracter publico, incluyendo la
referida a datos personales, almacenados en las bases de datos de
la CPMP.

Ciclo de vida de desarrollo seguro

Las UUOO que requieran el desarrollo mantenimiento de sistemas de
informacién deberan coordinarlos con el DDMSI.

El DDMSI cuenta con requisitos de seguridad de la informacion para el
desarrollo (interno o tercerizado), la adquisicion y mantenimiento de
sistemas de informacién, los cuales forman parte de los términos de
referencia o requisitos minimos en sus proyectos, incluyendo principios
de codificacién.
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8.4.27

El DDMSI es responsable de normar, solicitar e implementar los
mecanismos técnicos que protejan los sistemas de informacion alojados
en estos.

El DDMSI es responsable de gestionar las pruebas de seguridad y
funcionales necesarias para los nuevos sistemas o mantenimientos.

El DDMSI establece un procedimiento para el control de cambios, el cual
debe seguir principios de seguridad para los sistemas de informacién.

Requisitos de seguridad de la aplicacion

El DDMSI, en coordinacion con el OSCD, debe:

a) Incluir en los requisitos de los nuevos sistemas de informacién o en
las propuestas de mejoras de los sistemas de informacién existente;
aquellos relacionados con la seguridad de la informacién, desde las
etapas iniciales del proyecto.

b) Proteger la informacién involucrada en los servicios de aplicaciones
a través de redes publicas.

c) Proteger la informacién involucrada en las transacciones de
servicios de las aplicaciones, para prevenir transmisién incompleta,
ruteo incorrecto, alteracion o divulgacion no autorizada de
mensajes, ya sea interna o externa a la CPMP.

d) Verificar que los cambios solicitados formalmente por los
propietarios de la informacidn no causen riesgos de seguridad y de
ocurrir un incidente de seguridad en la implementacidon de un
cambio, debe deshabilitarse para su posterior subsanacion.

e) Determinar las pruebas de calidad y seguridad de software a aplicar
de acuerdo con la criticidad del sistema y del cambio.

Arquitectura de sistemas seguros y principios de ingenieria

El DDMSI debe:

a) Establecer, documentary aplicar principios de ingenieria segura en
el desarrollo de los sistemas de informacion.

b) Disefiar la seguridad en todas las capas de la arquitectura de un
sistema de informacién (negocios, datos, aplicaciones y tecnologia).

c) En caso de uso de nueva tecnologia, se deben analizar e identificar
los riesgos de seguridad.
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8.4.28 Codificacion segura

8.4.29

8.4.30

El DDMSI, debe establecer pautas para la codificacién segura. Dentro de
estos deben incluir que:

a)

b)

Los desarrolladores y analistas sigan las mejores prdcticas de
codificacion segura y estandares de seguridad reconocidos para el
desarrollo y mantenimiento de software, por ejemplo, el uso de
frameworks vy librerias de seguridad reconocidas para mitigar las
vulnerabilidades comunes como las difundidas por la Open Web
Application Security Project - OWASP y su publicacion de los diez
riesgos de seguridad mas importantes (Top 10).

Implementar controles de validacién y sanitizacién de datos de
entrada para prevenir ataques de inyeccién de cédigo.

Pruebas de seguridad en desarrollo y aceptacion

El DDMSI debe:

a)

b)

c)

d)

f)

Validar los sistemas de informacién y aplicaciones durante todas las
etapas del desarrollo de software.

Considerar pruebas unitarias, pruebas calidad funcional y no
funcional (por ejemplo: validacidn de datos y rendimiento), pruebas
de seguridad y pruebas de aceptacidn por el usuario.

En las pruebas de seguridad incluir pruebas de autenticacién de
usuario, restriccion de acceso, codificacidn y configuracién segura.

Determinar el alcance y los tipos de pruebas en la etapa de analisis
en funcidn a la importancia, la naturaleza del sistema y el impacto
del cambio.

Implementar herramientas automatizadas para identificar
vulnerabilidades.

Verificar la correccion de los defectos relacionados con la
seguridad.

Desarrollo subcontratado

Los proveedores de desarrollo deben cumplir con las normas y
requisitos de seguridad de la informacién establecidos por la CPMP, asi
como colaborar en la identificacién y atencion de riesgos de seguridad
de la informacién durante el proceso de desarrollo.
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La Gerencia de Informatica debe:

a)

b)

c)

Incluir en los términos de referencia de los sistemas desarrollados
o modificados por terceras partes, que deben cumplir con lo
establecido en esta politica de seguridad y la normativa de la CPMP.

Establecer acuerdos previos con todos los terceros, que resguarde
la propiedad intelectual y asegure los niveles de confidencialidad de
la informacidon manejada en los proyectos.

Implementar un proceso de supervisién, revisién y aprobacion de
los entregables para asegurar la calidad y seguridad de los sistemas
y aplicaciones entregados.

El OSCD y el DRO, en coordinacién con los propietarios del sistemay los
desarrolladores, deben evaluar los riesgos asociados al desarrollo
tercerizado para verificar que se cuentan con los controles de seguridad
adecuados.

Separacion de los entornos de desarrollo, prueba y produccién

El DISI debe:

a)

b)

d)

f)

Mantener separados los ambientes de desarrollo, pruebas y
produccién.

Establecer las actividades a seguir para el despliegue del software
desde el ambiente de desarrollo, prueba hasta el ambiente de
produccién.

No permitir la ejecucion de pruebas en entornos de produccion,
salvo excepciones aprobadas por el Jefe de DISI y el propietario del
sistema.

No utilizar en los ambientes de desarrollo y pruebas datos
confidenciales o personales similares al ambiente de produccién.
De ser necesario se deben aplicar procedimientos de
enmascaramiento o anonimizacion.

Implementar en los ambientes de desarrollo y pruebas las
actualizaciones de seguridad del software utilizado y controlar el
acceso solo a personal autorizado por el Jefe de DISI.

Proteger el acceso a la informacion de produccion de acuerdo con
su clasificacion.
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8.4.33

Gestion de cambios

El DISI es responsable de gestionar los cambios en la infraestructura
tecnoldgica y/o sistemas de informacidn, y normar los procesamientos
necesarios para este fin, asi como mantener informacién documentada
sobre este proceso.

Los cambios deberan ser planificados e incluir la identificaciéon de los
posibles compromisos en seguridad de la informacidn, los cuales, de ser
el caso, serdan comunicados al OSCD para su evaluacidn de acuerdo con
las politicas y requisitos de seguridad de la informacion.

Los cambios de emergencia que requieren ser aplicados para resolver
un incidente, deberdn realizarse de forma rdpida y controlada.

Los cambios realizados deben ser verificados para asegurar que se
mantiene operativo el sistema de informacidn, incluyendo aquellos
aspectos de seguridad de la informacién el sistema y que el propdsito
del cambio se cumplié satisfactoriamente.

Los cambios deben de incluir un plan de roll-back (volver al estado
anterior), que incluyan las actividades a seguir para abortar los cambios
que se ejecutaron sin éxito y/o eventos imprevistos.

Informacion de las pruebas
El DISI y el DDMSI deben:

a) Realizar las pruebas de los sistemas de informacién en un ambiente
controlado y con los datos seleccionados para tal fin.

b) Implementar medidas de confidencialidad para proteger Ia
informacién de prueba de acuerdo con su clasificacion, como la
encriptacién de datos sensibles y la restriccion de acceso solo a
personal autorizado.

c) El personal que participa en la ejecucién de las pruebas no debe ser
el mismo que participd en su desarrollo.

d) Documentar los resultados de las pruebas realizadas.
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8.4.34 Proteccion de los sistemas de informaciéon durante las pruebas de
auditoria

Se establecerd y mantendrd un programa de auditorias internas para
verificar que el SGSI-C es conforme con los requisitos de la Norma ISO
27001:2022 vy los requisitos de la propia organizacién para su SGSI-C. Los
resultados de las auditorias se informardn a la direccién pertinente y se
tomaran acciones correctivas oportunas para abordar las no
conformidades.

Las pruebas de auditoria que afecten la disponibilidad de los sistemas
deben ejecutarse fuera del horario de oficina previa coordinacién entre
el auditor, el OSCD, el DISI y los responsables de las UUOO cuya
informacidn se encuentre involucrada en la auditoria.
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9.

ESTRUCTURA ORGANIZACIONAL DEL SGSI-C

9.1

y Ciberseguridad

Estructura Organizativa — Sistema de Gestion de Seguridad de la Informacion
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9.1.1 Consejo Directivo

9.1.2

9.1.3

a)

b)

Aprobar el plan estratégico del SGSI-C.

Aprobar las politicas y objetivos para implementar, operar,
mantener y mejorar el SGSI-C.

Asignar los recursos técnicos, de personal, financieros requeridos
para su implementacion y adecuado funcionamiento.

Aprobar la organizacién, roles y responsabilidades para el SGSI-C,
incluyendo los lineamientos de difusién y capacitacion que
contribuyan a un mejor conocimiento de los riesgos involucrados.

Tomar conocimiento del desempeno, de los resultados y de los
acuerdos adoptados de la gestion integral de riesgos relacionados
al SGSI-C.

Comité de Riesgos

a)

b)

d)

Aprobar el plan de capacitacién a fin de garantizar que el personal
y las partes interesadas relevantes conozcan y cumplan con sus
responsabilidades en el marco de la seguridad de la informacion.

Fomentar la cultura de riesgo y conciencia de la necesidad de
medidas apropiadas para su prevencién.

Revisar y presentar semestralmente al Consejo Directivo el
desempeiio, los resultados y los acuerdos adoptados de la gestion
integral de riesgos relacionados al SGSI-C.

Revisar y presentar semestralmente al Consejo Directivo, los
resultados de las auditorias internas y/o externas, y los indicadores
clave (KRIs) del SGSI-C.

Gerencia General

a)
b)

c)

d)

Revisar y elevar al Consejo Directivo el plan estratégico del SGSI-C.
Aprobar el plan de Implementacién del SGSI-C.

Informar semestralmente al Consejo Directivo los avances y
dificultades en la implementacidn y u operacién del SGSI-C.

Velar por el cumplimiento de las politicas, objetivos planes,
procedimientos y marco normativo en confianza y seguridad digital.
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e) Adoptar las medidas necesarias para implementar y mantener
adecuadamente el SGSI-C, de acuerdo a las disposiciones del
Consejo Directivo y a lo dispuesto en la normativa vigente.

f) Brindar recursos, personal y/o asesorias a las UUOO para la
implementacién, mantenimiento y mejora continua del SGSI-C,
previamente aprobados en el presupuesto institucional.

Comité de Gobierno y Transformacidn Digital - CGTD

El CGTD es responsable de dirigir, mantener y supervisar
estratégicamente los planes, resultados y recursos del SGSI-C. A
solicitud del Consejo Directivo o de la Gerencia General, puede emitir
opiniones y recomendaciones sobre la gestién estratégica del SGSI-C.
Ademas, la entidad podra requerir la opinién de érganos consultivos
relacionados con la gestiéon de riesgos. Sus funciones se encuentran
establecidas en la Resolucidon de Gerencia General N2 042-2023/CPMP-
GG, o documento que lo reemplace.

Asi mismo, el Comité de Gobierno y Transformacién Digital esta
conformado por:

Rol en el CGTD Cargo en la CPMP

Titular de la Entidad o su representante Gerente General

Lider de Gobierno y Transformacidn Digital -
secretario técnico del Comité

Gerente de Informatica

Responsable del drea de informatica o quien |Jefe de Departamento de Desarrollo y

haga sus veces

Mantenimiento de Sistemas de Informacion

Responsable del drea de recursos humanos o |Jefe de Departamento de Gestién de
quien haga sus veces Personas

Responsable del drea de atencidn al
ciudadano o quien haga sus veces

Gerente de Pensiones

Oficial de Seguridad y Confianza Digital

Jefe de Departamento de Infraestructuray
Seguridad Informatica

Responsable del drea legal o quien haga sus

veces

Gerente Legal

Responsable del drea de planificacidén o quien

haga sus veces

Jefe de Departamento de Presupuesto

9.1.5

Comité del Sistema de Gestion de Seguridad de la Informaciéon y
Ciberseguridad (SGSI-C)

El Comité del Sistema de Gestion de Seguridad de la Informacién y
Ciberseguridad (Comité del SGSI-C) es un equipo de trabajo técnico y
multidisciplinario para el SGSI encargado de realizar la implementacion
y mantenimiento del SGSI de la CPMP. Dicho equipo de trabajo es
liderado por el OSCD. La organizacion del equipo de trabajo debe
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considerar el contexto, tamafio, complejidad y estructura de la entidad.
El Comité del SGSI-C esta conformado por:

Titular Suplente

Oficial de Seguridad y Confianza Digital Especialista en Seguridad de Informacién

Jefe de Departamentos de Riesgos

. Analista de Riesgos Operacionales
Operacionales

Jefe de Departamento de Desarrollo y

Gerente de Informatica .. ) .,
Mantenimiento de Sistemas de Informacion

Gerente de Administracidn y Finanzas Subgerente de Logistica

Se podrda convocar a las reuniones del Comité a cualquier UO de la
CPMP.

Las funciones del Comité del SGSI-C son:
a) Revisary elevar a Gerencia General el plan estratégico del SGSI-C.

b) Revisar y elevar a la Gerencia General el plan de implementacién
del SGSI-C.

c) Revisar y elevar a la Gerencia General, las politicas, manuales y
procedimientos, para implementar, operar, mantener y mejorar el
SGSI-C.

d) Proponer la organizacién, roles y responsabilidades para el SGSI-C
al Consejo Directivo.

e) Recomendar acciones a seguir al Comité de Riesgos.

f) Proponer al Comité de Riesgos el plan de capacitacién a fin de
garantizar que el personal, la plana gerencial y el Consejo Directivo
cuenten con competencias necesarias en seguridad de la
informacién y ciberseguridad.

g) Revisary elevar el plan de fomento de la cultura de riesgo al Comité
de Riesgos.

h) Revisar y aprobar los planes, instructivos, guias, formatos vy
documentacion en general relacionada con el SGSI-C.

i) Elaborar e informar semestralmente al Comité de Riesgos el
desempeifio, los resultados y los acuerdos adoptados de la gestion
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9.1.6

integral de riesgos relacionados al SGSI-C, a través del Gerente de
Riesgos y Desarrollo.

j) Elaborar e Informar semestralmente al Comité de Riesgos, los
resultados de las auditorias internas y/o externas, y los indicadores
clave (KRIs) del SGSI-C.

k) Elevar a la Gerencia General, las propuestas de solicitud de
recursos, personal y/o asesorias, necesarios para el desarrollo del
SGSI-C.

Oficial de Seguridad y Confianza Digital (OSCD)

Es la persona responsable de coordinar la implementacién, operacién,
mantenimiento y mejora continua del (SGSI-C) en la CPMP, atendiendo
politicas y normas en materia de seguridad digital, confianza digital y
gobierno digital. Ademas, coordina y reporta al Comité de Gobierno y
Transformacion Digital institucional, la implementacion,
mantenimiento, y la aplicacién de las normas relacionadas con la
seguridad digital, confianza digital, transformacion digital, y gobierno
digital, cuyas responsabilidades son:

a) Coordinar la implementacién, operacion, mantenimiento y mejora
continua del SGSI-C de la entidad, atendiendo las normas en
materia de seguridad de la informacién, gestion de riesgos de
seguridad de la informacidn, gestién de incidentes de seguridad de
la informacién, seguridad digital y confianza digital.

b) Coordinar con las UUOO de la entidad las acciones orientadas a
implementar y/o mantener el SGSI-C, de acuerdo con lo establecido
por la alta direccién y las normas en materia de seguridad de la
informacidén, gestion de riesgos de seguridad de la informacion,
gestion de incidentes de seguridad de la informacién, seguridad
digital y confianza digital.

c¢) Formulary elevar al Comité del SGSI-C, el plan estratégico del SGSI-
C.

d) Formulary elevar al Comité del SGSI, el plan de Implementacién del
SGSI-C y registrarlo en la Plataforma Facilita Peru.

e) Formular y elevar al Comité del SGSI las politicas, manuales,
procedimientos y planes en materia de seguridad de la informacion,
gestion de riesgos de seguridad de la informacion, gestion de
incidentes de seguridad de la informacidn, seguridad y confianza
digital.
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f)

g)

h)

i)

k)

Promover la conformacién y adecuada operacién del Equipo de
respuestas ante incidentes de seguridad de la informacién.

Proponer medidas para la gestion de riesgos e incidentes de
seguridad de la informacién, seguridad digital y ciberseguridad.

Crear y mantener un registro de los eventos e incidentes de
seguridad de la informacién identificados.

Comunicar al CNSD los incidentes de seguridad digital criticos que
afecten a los procesos misionales o servicios que brinda la entidad,
y de ser el caso, coordinar y/o participar en su atencién con el CNSD.

Planificar y coordinar la ejecucién de pruebas de evaluacién de
vulnerabilidades de los aplicativos informdticos, sistemas,
infraestructura, datos y redes que soportan los servicios digitales,
procesos misionales o relevantes de la entidad.

Elaborar informes de los riesgos e incidentes de seguridad de la
informacién criticos para la CPMP e informarlos a la Gerencia
General.

Informar a la Gerencia General acerca de los riesgos de seguridad
de la informacion, incidentes de seguridad de la informacion
criticos, avances vy dificultades en la implementacién u operacién
del SGSI-C, resultados de las auditorias de seguridad de la
informaciéon internas y/o externas realizadas anualmente a la
CPMP, y sobre la aplicacién efectiva de las normas en materia de
seguridad de la informacién, gestién de riesgos de seguridad de la
informacidn, gestion de incidentes de seguridad de la informacion,
seguridad digital y confianza digital. Formula y propone indicadores
clave de desemperio del SGSI.

Coordinar con el CNSD y con el Comité del SGSI las acciones de
sensibilizacidn y capacitacién para los funcionarios y colaboradores
de la CPMP sobre seguridad de la informacion, gestién de riesgos
de seguridad de la informacidn, gestién de incidentes de seguridad
de la informacion, seguridad digital y confianza digital, gobierno
digital, uso de plataformas interoperables, ética en tecnologia de
informacidn, proteccién de datos personales.

Coordinar con el Oficial de Gobierno de Datos y el Oficial de Datos
Personales en todas las cuestiones relativas a la implementacion de
controles de seguridad de la informacién relacionados con las
materias de gestidon de datos y proteccidén de datos personales en
la CPMP a fin de fortalecer la confianza en el entorno digital.
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9.1.7

o)

p)

qa)

t)

Coordinar con el CSIRT el registro y notificacidn obligatoria al CNSD
de cualquier incidente de seguridad digital, e intercambio de
informacién en materia de seguridad digital.

Coordinar con el Lider de Gobierno y Transformacién Digital, lo
concerniente a iniciativas y proyectos en materia de seguridad y
confianza digital.

Coordinar con los duefios de procesos, propietarios de riesgos y
responsables de las UUOO de la CPMP su apoyo en la gestién de
riesgos e implementacidon de los controles de seguridad de la
informacidn identificados en sus dmbitos de competencia, asi como
en la gestion de incidentes de seguridad de la informacién.

Asegurar y supervisar la adopcién y uso de estandares, normas
técnicas y mejores practicas de seguridad de la informacién
ampliamente reconocidos por parte de la Gerencia de Informatica
cuando ésta adquiera, tercerice o desarrolle software o
implemente otro tipo de soluciones tecnoldgicas.

Coordinar con la Gerencia de Informatica, cuando corresponda, en
los temas relativos a sus responsabilidades.

Otras responsabilidades afines que le sean asignadas por la
Gerencia General.

Gerente de Riesgos y Desarrollo

a)

b)

d)

Velar por una adecuada gestiéon de seguridad de la informacién y
ciberseguridad, que promueva el alineamiento de la toma de
decisiones de la entidad con el apetito de riesgo operacional.

Verificar periddicamente que las politicas, procedimientos,
metodologias y demas normas internas relacionadas con la gestion
de seguridad de la informacion y ciberseguridad sean consistentes
con el tamano, la complejidad de las operaciones y la estructura de
la CPMP.

Informar a la Gerencia General y al Comité de Riesgos, los
resultados de la gestién integral de riesgos relacionados al SGSI-C
emitidos por el Comité del SGSI-C.

Comunicar, a la Gerencia General y al Comité de Riesgos, el
desempeiio y los acuerdos adoptados emitidos por el Comité del
SGSI-C.
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9.1.8

9.1.9

e)

f)

Comunicar a la Gerencia General y al Comité de Riesgos, los
resultados de las auditorias internas y/o externas de seguridad de
la informacién y los indicadores clave emitidos por el Comité del
SGSI-C.

Enviar a través de la extranet de la SBS, el informe electrénico anual
(a través del aplicativo IG-ROp) de la gestién de seguridad de la
informacién y ciberseguridad dentro de los plazos establecidos
segln Resolucién SBS N2 2116-2009.

Jefe de Departamento de Planeamiento y Organizacion

a)

Orientar al OSCD para asegurar una adecuada articulaciéon con el
plan estratégico y el plan operativo institucional orientada a
implementar, operar, mantener y mejorar el SGSI-C.

Jefe de Departamento de Riesgos Operacionales

a)

b)

d)

f)

g)

Participar en el disefio y permanente actualizacion de las Normas y
Procedimientos del Sistema de Gestién de Seguridad de la
Informacion, en coordinacién con el OSCD.

Desarrollar la metodologia para gestion de seguridad de la
Informacién y ciberseguridad, en coordinacién con el OSCD.

Identificar las necesidades de capacitacion y difusién para una
adecuada gestién de seguridad de la informacidn y ciberseguridad
en coordinacion con el OSCD y presentarlas al Comité del SGSI.

Promover y coordinar con el OSCD, la ejecucién de todas las
actividades relacionadas con el proceso de implementacion,
operacion, seguimiento y mejora continua del SGSI-C.

Realizar la supervision, actualizacién y cumplimiento de la presente
directiva, en coordinacion con el OSCD.

Evaluar los riesgos del SGSI-C ante cambios significativos a nivel de
procesos y tecnologia en coordinacién con el OSCD.

Elaborar el informe electrénico anual (a través del aplicativo I1G-
ROp) de la gestidn de seguridad de la informacion y ciberseguridad
dentro de los plazos establecidos (a mas tardar el 31 de marzo del
afio siguiente al afo del reporte, segun Resolucién SBS N2 2116-
2009).
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9.1.10 Equipo de respuestas ante incidentes de seguridad digital (CSIRT)

El Equipo de respuestas ante incidentes de seguridad digital (CSIRT:
Computer Security Incident Response Team): Es aquel equipo
responsable de la gestion de incidentes de seguridad digital que afectan
los activos de una entidad publica o una red de confianza, su
implementacion y conformacidn se realiza en base a las disposiciones
gue determine la Secretaria de Gobierno Digital de la Presidencia del
Consejo de Ministros. Es un equipo técnico conformado principalmente
por especialistas en seguridad de las tecnologias de la informacién o
informatica.

El Equipo de respuestas ante incidentes de seguridad digital esta
conformado por:

Rol Titular Suplente

El/La colaborador(a) que

Coordinador del CSIRT Gerente de Informatica
asuma la encargatura

Especialista en Seguridad de

L, Analista Funcional - DDMSI
Informacidn

Gestor de Incidentes

Gestor de Redes y
Comunicaciones/Gestor de
Infraestructuras Digitales

Analista de Infraestructura - | Asistente de Soporte Técnico
DISI | - DDMSI

Jefe de Departamento de

El/La col
Infraestructura y Seguridad /La colaborador(a) que

asuma la encargatura

Oficial de Seguridad y
Confianza Digital

Informatica
Gestor de Riesgos de Jefe de Departamento de El/La colaborador(a) que
Seguridad de la Informacion | Riesgos Operacionales asuma la encargatura

Es el encargado de gestionar la contencidn, respuesta y recuperacién
ante incidentes de seguridad digital para la proteccién de los activos de
informacién frente a amenazas que atenten o comprometan la
seguridad digital.

Sus funciones se encuentran establecidas en el articulo 22 de la
Resolucién de Gerencia General N2 011-2024/CPMP-GG.

9.1.11 Gerente de Informatica

a) Informar al OSCD todo incidente de seguridad digital critico que
afecte lo procesos misionales y servicios que brinda la CPMP de
forma inmediata.

b) Articular con el OSCD la implementacion de controles de seguridad
de la informacion y coordina con el CSIRT la gestidn de incidentes
de seguridad digital.



DCD N° 01-2026
Pag. N° 73 de 77

c)

d)

Planificar, desarrollar, implantar y gestionar el sistema de
informacidén, infraestructura tecnoldgica, telecomunicaciones y
estadisticas, que brinden el soporte de las funciones, desarrolladas
por las diferentes UUOO estableciendo politicas, estdndares y
procedimientos.

Colaborar con el OSCD vy con el Jefe de Departamento de Riesgos
Operacionales integrar las mejores practicas de seguridad en la
gestién de Tecnologia de la Informaciéon y Comunicaciones.

9.1.12 Gerente de Administracion y Finanzas

a)

b)

c)

d)

Asegurar la disponibilidad de recursos financieros para
implementar y mantener las politicas de seguridad de Ia
informacién y ciberseguridad.

Gestionar el presupuesto y controlar los costos asociados a la
gestién de seguridad de la informacion y ciberseguridad.

Asegurar el cumplimiento de las normativas financieras
relacionadas con la seguridad digital.

Proveer el apoyo administrativo necesario para la implementacidn
y mantenimiento asociados a la gestién de seguridad de la
informacidén y ciberseguridad.

9.1.13 Jefe de Departamento de Presupuesto

9.1.14

a)

b)

Responsable de conducir el proceso presupuestario de la CPMP,
incluyendo las modificaciones orientadas para implementar,
operar, mantener y mejorar el SGSI-C.

Orientar al OSCD para asegurar una adecuada articulacién con el
presupuesto de la CPMP.

Oficial de Gobierno de Datos

Las responsabilidades del Oficial de Gobierno de Datos de la CPMP se
encuentran establecidas en la Directiva N2 001-2022-PCM/SGTD,
Directiva que establece el Perfil y Responsabilidades del Oficial de
Gobierno de Datos aprobada con Resolucién de Secretaria de Gobierno
y Transformacion Digital N2 001-2022-PCM/SGTD vy sus modificatorias.
Sus funciones se encuentran establecidas en el articulo 32 de la
Resolucién de Gerencia General N2 031-2024/CPMP-GG.
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9.1.15 Oficial de Datos Personales

a)

b)

c)

d)

La designacidn, responsabilidades y perfil del ODP se establecen en
la directiva RD 100-JUS/DGTAIPD.

Informar y asesorar al titular del banco de datos personales, al
responsable del tratamiento y al personal que intervenga en dicho
tratamiento, respecto de las obligaciones que le corresponden
conforme a la normativa sobre proteccion de datos personales en
la CPMP.

Vigilar y evaluar el cumplimiento de la normativa vigente y de las
politicas internas del titular del banco de datos o del encargado del
tratamiento, incluyendo la asignacién de responsabilidades, la
capacitaciéon del personal involucrado vy la realizacidn de auditorias
en materia de proteccién de datos personales.

Actuar como punto de contacto y cooperar, en lo que resulte
pertinente, con la Autoridad Nacional de Proteccién de Datos
Personales para el ejercicio de sus funciones y atribuciones.

9.1.16 Propietario de la Informacién o activos de informacién/Duefios de los
procesos

a)

b)

c)

d)

e)

Apoyar en la gestion de riegos e implementacion de controles de
seguridad de la informacién identificados en sus ambitos de
competencia, asi como también coadyuvan en la gestién de
incidentes segln corresponda.

Clasificar la informacién de los procesos bajo su responsabilidad y
establecer su nivel de criticidad y disposicién final. A su vez deberd
determinar cuando la informacion ya no es necesaria y el tiempo de
retencién en coordinacidn con su respectiva Gerencia.

Participar en la identificacion y gestiéon de los riesgos de
informacidn asociados con los activos.

Ser responsable por la calidad, consistencia y disponibilidad de los
datos, por lo que deberd tomar medidas para minimizar el riesgo
por pérdida o exposicidon de la seguridad de la informacién bajo su
responsabilidad.

Autorizar accesos a la informacién y ratificar periddicamente las
decisiones sobre los mismos, asi como dar cumplimiento las
disposiciones sobre accesos a los sistemas de informacion.
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f)

g)

Revisar la clasificacion de la informacion y los accesos de los
procesos bajo su responsabilidad periddicamente.

Apoyar en la gestidon de los incidentes de seguridad de la
informacién segun corresponda.

9.1.17 Custodios de la Informacion

a)

b)

Preservar y proteger la informacidon que le ha sido confiada en
custodia.

Cumplir con las Politicas de Seguridad de la Informacién del CPMP
y los especificados por el propietario de la informacién.

Realizar conjuntamente con los propietarios de la informacion,
pruebas de contingencia y asegurar que todos los empleados y/o
usuarios involucrados conozcan sus responsabilidades.

9.1.18 Personal de la CPMP

a)

b)

Cumplir las Politicas de Seguridad de la Informacién de la CPMP y
documentos relacionados a la Seguridad de la Informacién de la
CPMP.

Asegurar la proteccion de los activos de la informacién involucrados
en las labores que realizan.

Informar a su inmediato superior, al OSCD y al Departamento de
Riesgos Operacionales sobre la identificacion de deficiencias e
incidentes en materia de seguridad de la informacion.

10. ANALISIS DE RIESGOS

El analisis de riesgos permite determinar las vulnerabilidades de los activos de
informacién de la CPMP y asimismo clasificarlos por su criticidad. También facilita la
implementacién de controles para tratar los riesgos asociados a los activos de

informacion.
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11.

12.

13.

14.

INFORMACION A LA SUPERINTENDENCIA DE BANCA, SEGUROS
Y AFP (SBS)

11.1 Como parte de los informes periddicos sobre gestion del riesgo operacional
requeridos por la SBS a través de su “Reglamento para la Gestidn del Riesgo
Operacional”, la CPMP debe incluir informacion-sobre la gestion de seguridad
de la informacion y ciberseguridad.

11.2 La CPMP informa a la SBS la ocurrencia de un evento de interrupciéon
significativa de las operaciones, en cuanto tome conocimiento y dentro de un
plazo maximo de un (1) dia habil. Para tal efecto, se entiende como evento de
interrupcion significativa de las operaciones, a un evento que implique
cualquiera de las siguientes situaciones:

11.2.1 La suspension en la entrega de los productos y servicios priorizados por
un tiempo mayor a los respectivos TOR.

11.2.2 La activacion del plan de gestiéon de crisis (la funcién de activacién
(ejecucion) del “Plan de Gestion de Crisis” le corresponde al Equipo de
Gestion de Crisis, establecido en la directiva “Politicas y Objetivos de
Continuidad del Negocio”).

CUMPLIMIENTO Y CONFORMIDAD

El cumplimiento de la Politica de Seguridad de la Informacién es obligatorio para las
UUOO de la CPMP. En el caso de incumplimiento, la CPMP aplicara a los responsables
las medidas necesarias segun el Reglamento Interno de Trabajo de la CPMP.

VIGENCIA

La Politica de Seguridad de la Informacion y Ciberseguridad de la CPMP entra en
vigencia a partir de su aprobacion y debera ser revisada, y actualizada en caso
corresponda, una vez al afilo o en caso de producirse modificaciones a las normas
legales o cambios significativos en la organizacién o en los procesos que afecten la
seguridad de la informacion.

MONITOREO, SEGUIMIENTO Y EVALUACION

La Politica de Seguridad de la Informacién y Ciberseguridad de la CPMP, sera
monitoreada en forma permanente con la revision de los controles de seguridad, de
acuerdo a lo establecido en el numeral 8. Politicas Especificas de Seguridad de la
Informacidn.

El seguimiento a la Politica de Seguridad de la informacidon y Ciberseguridad se realizara
con la medicion del cumplimiento de los objetivos de seguridad de la informacién a
través de los indicadores y metas del SGSI.
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15.

La evaluacion de la Politica de Seguridad de la Informacion se realizard en forma anual,
asimismo, se informara del progreso de la implementacién del SGSI.

DISPOSICIONES COMPLEMENTARIAS

Quedan sin efecto la Directiva de Consejo Directivo DCD N2 10-2021 y otras
disposiciones que contravengan la presente directiva.

CAJA DE PENSIONES MILITAR POLICIAL



MODIFICACIONES EFECTUADAS A LA DIRECTIVA DE CONSEJO DIRECTIVO DCD N° 10-2021 “POLITICAS Y OBJETIVOS DE SEGURIDAD DE
LA INFORMACION Y CIBERSEGURIDAD”

SECCION DCD N° 10-2021 MODIFICACION COMENTARIOS
1. FINALIDAD Establecer los lineamientos de—la—pelitica—y | Establecer los lineamientos generales y | Se actualizd la
ebjetivos—de—seguridad—de—ta—informacién—y | compromisos de la Caja de Pensiones Militar Policial | finalidad.
ciberseguridad de la Caja de Pensiones Militar | (CPMP) para el disefio, implementacion, operacion,
Policial (CPMP),afin-degarantizarta-disponibilidad; | monitoreo, revision, mantenimiento y mejora
confidencialidad-e-integridad de la informacion. continua de su Sistema de Gestion de Seguridad de
la Informacion y Ciberseguridad (SGSI-C),
garantizando la  confidencialidad, integridad,
disponibilidad de la informacién de acuerdo con los
principios de la normativa de Gobierno Digital. Esta
politica proporciona un marco para el
establecimiento de los objetivos de seguridad de la
informaciéon y reafirma el cumplimiento de los
requisitos legales, regulatorios y contractuales
aplicables.
2. REFERENCIA | (...) (...) Se actualizo la
LEGALY NORMATIVA | e—Deereto-tey-No19846—tey-dePensiones referencia legal vy
MilitarPolicial normativa.

e Decreto Legislativo N2 1133 — Decreto
Legislativo para el Ordenamiento Definitivo
del Régimen de Pensiones del Personal
Militar y Policial

e Decreto Supremo N2 101-2021-EF —
Normas Reglamentarias y Complementarias
del Decreto Legislativo N= 1133, Decreto
Legislativo para el Ordenamiento Definitivo
del Régimen de Pensiones del Personal
Militar y Policial

de-Dates-Persenales-y sus modificatorias
o Deereto-Supreme-N2-003-2013JYS~

R p .

5 p £ .

e Decreto Legislativo N2 1133 — Decreto
Legislativo para el Ordenamiento Definitivo
del Régimen de Pensiones del Personal
Militar y Policial, y sus modificatorias

e Decreto Supremo N2 101-2021-EF — Normas
Reglamentarias y Complementarias del
Decreto Legislativo N2 1133, Decreto
Legislativo para el Ordenamiento Definitivo
del Régimen de Pensiones del Personal
Militar y Policial, y sus modificatorias

o Decreto Ley N2 19846 — Ley de Pensiones
Militar Policial y sus modificatorias

o Decreto Supremo N2 009-DE-CCFA —
Reglamento de la Ley de Pensiones Militar
Policial y sus modificatorias

o Decreto Supremo N2 126-2025-PCM -
Decreto Supremo que aprueba el
Reglamento del Decreto de Urgencia N2 007-
2020, Decreto de Urgencia que aprueba el
marco de confianza digital y dispone
medidas para su fortalecimiento

o Decreto de Urgencia N° 007-2020 — Aprueba
el Marco de Confianza Digital y dispone
medidas para su fortalecimiento y sus
modificatorias

e Decreto Supremo N° 002-97-TR Texto Unico
Ordenado del D. Leg. N2 728 — Ley de
Formacion y Promocién Laboral

o Decreto Supremo N2 021-2019-JUS - Texto
Unico Ordenado de la Ley N2 27806, Ley de
Transparencia y Acceso a la Informacién
Publica




MODIFICACIONES EFECTUADAS A LA DIRECTIVA DE CONSEJO DIRECTIVO DCD N° 10-2021 “POLITICAS Y OBJETIVOS DE SEGURIDAD DE
LA INFORMACION Y CIBERSEGURIDAD”

SECCION

DCD N° 10-2021

MODIFICACION

COMENTARIOS

*

Decreto Supremo N2 872-2003-PCM —
Reglamento de la Ley de Transparencia 'y
Acceso a la Informacion Publica

Resolucion SBS N2 2116-2009 — Reglamento
para la Gestién del Riesgo Operacional

Resolucion SBS N2 272-2017 — Reglamento
de Gobierno Corporativo y de la Gestidn
Integral de Riesgos sus modificatorias
Resolucion SBS N2 504-2021 — Reglamento
para la Gestidn de la Seguridad de la
Informacién y la Ciberseguridad

Decreto Supremo N2 007-2024-JUS -
Reglamento de la Ley de Transparencia 'y
Acceso a la Informacion Publica

Resoluciéon de Contraloria General N2 320-
2006-CG — Normas de Control Interno
Resolucion Directoral N° 022-2022-
INACAL/DN que aprueba la Norma Técnica
Peruana NTP ISO/IEC 27001:2022 Seguridad
de la Informacion, ciberseguridad y
proteccion de la privacidad. Sistemas de
gestion de seguridad de la informacion.
Requisitos. 32 Edicidn.

Resolucion SBS N2 2116-2009 — Reglamento
para la Gestién del Riesgo Operacional y sus
modificatorias

Resolucion SBS N2 272-2017 — Reglamento de
Gobierno Corporativo y de la Gestidn Integral
de Riesgos y sus modificatorias

Resolucion SBS N2 504-2021 — Reglamento
para la Gestién de la Seguridad de la
Informacidn y la Ciberseguridad y sus
modificatorias

Resolucién Ministerial N2 119-2018-PCM —
Disponen la creacién de un Comité de
Gobierno Digital en cada entidad de la
Administracion Publica y sus modificatorias
Resolucion de Secretaria de Gobierno y
Transformacion Digital N2 003-2023-
PCM/SGTD - Establecen la implementacién y
mantenimiento del Sistema de Gestion de
Seguridad de la Informacion en las entidades
publicas

Resolucion SBS N2 877-2020 — Reglamento
para la Gestion de la Continuidad del
Negocio

Resolucién Ministerial N2 320-2021-PCM -
Lineamientos para la gestion de la
continuidad operativa y la formulacién de
los planes de continuidad operativa de las
entidades publicas de los tres niveles de
gobierno

Resolucion Secretarial de Gobierno y
Transformacion Digital N2 002-2023-
PCM/SGTD que aprueban la Directiva N2
001-2023-PCM/ SGTD, Directiva que
establece el perfil y responsabilidades del
Oficial de Seguridad y Confianza Digital
Resolucion Secretarial N2 001-2018-
PCM/SEGDI, que aprueba los Lineamientos
para el Uso de Servicios en la Nube para
entidades de la Administracion Publica del
Estado Peruano

Resolucién de Gerencia General N2 042-
2023-/CPMP-GG - Reconformacién del
Comité de Gobierno y Transformacién Digital
de la CPMP

Resolucion de Gerencia General N2 001-
2024/CPMP-GG - Designacion del Jefe de
Infraestructura y Seguridad Informatica de la
Gerencia de Informatica - Oficial de
Seguridad y Confianza Digital de la CPMP
Resolucion de Gerencia General N2 011-
2024/CPMP-GG - Reconformacién del Equipo
de respuestas ante incidentes de seguridad
digital de la CPMP

Resolucion de Gerencia General N2 031-
2024/CPMP-GG - Designacion del Gerente
de Informatica como Oficial de Gobierno de
Datos de la CPMP

Ley N2 29733 - Ley de Proteccién de Datos
Personales y sus modificatorias

Decreto Supremo N2 016-2024-JUS —
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SECCION

DCD N° 10-2021

MODIFICACION

COMENTARIOS

e Directiva de Consejo Directivo N2-12-2018 —
Reglamento del Comité de Riesgos
2018 ; L
A L Solici

¢ ‘S publ

e Directiva de Consejo Directivo N2 15-2020 —
Politicas y Objetivos de Continuidad del
Negocio

Reglamento de la Ley N2 29733, Ley de
Proteccion de Datos Personales

o Resolucion Directoral N° 019-2013-
JUS/DGPDP que aprueba la Directiva de
seguridad para el tratamiento de datos
personales

+ Resolucion Directoral N2 100-2025-JUS-
DGTAIPD que aprueba la Directiva que
establece las disposiciones para la
designaciéon, desempeiio y funciones del
Oficial de Datos Personales.

o Ley N2 30096 - Ley de Delitos Informaticos y
sus modificatorias

o Ley N2 31572 - Ley del Teletrabajo y sus
modificatorias

e Decreto Supremo N2 002-2023-TR -
Reglamento de la Ley N2 31572 — Ley del
Teletrabajo

o Reglamento Interno de Trabajo de la Caja de
Pensiones Militar Policial

o Directiva de Consejo Directivo DCD N2 14-
2024 — Reglamento del Comité de Riesgos

o Directiva de Consejo Directivo DCD N2 15-
2020 - Politicas y Objetivos de Continuidad
del Negocio

()

o Directiva de Gerencia General N2 01-GI-2015
— Normas y Procedimientos para la Gestion
de Incidentes en la Infraestructura
Informatica

o Directiva de Gerencia General N2 02-GI-2024
— Normas y Procedimientos para la
Administracién de Accesos a los Servicios
Informaticos

o Directiva de Gerencia General N2 03-GI-2024
— Normas y Procedimientos para la
Administracion de Hardware, Software y
Servicios Informaticos

o Directiva de Gerencia General N2 04-GlI-2024
- Plan de Seguridad Informatica Institucional

o Directiva de Gerencia General N2 02-GAF-
2024 - Normas para la Entrega de Cargos del
Personal

o Directiva de Gerencia General N2 05-GI-2021
- Plan de Continuidad de Servicios
Informaticos

3. ALCANCE

Las-dispesiciones-contenidas en la presente
directiva son de cumplimiento obligatorio por
parte de todas las unidades organicas de la
CPMP.

Los lineamientos contenidos en la presente
directiva son de cumplimiento obligatorio por
parte de todas las unidades organicas de la CPMP,
asi como de las personas naturales o juridicas que
brindan servicios o prestaciones a la entidad y
tengan acceso a la informaciéon que se genera,
procesa, resguarda y/o administra.

Se actualizo
alcance.

el




MODIFICACIONES EFECTUADAS A LA DIRECTIVA DE CONSEJO DIRECTIVO DCD N° 10-2021 “POLITICAS Y OBJETIVOS DE SEGURIDAD DE
LA INFORMACION Y CIBERSEGURIDAD”

SECCION DCD N° 10-2021 MODIFICACION COMENTARIOS
4. DEFINICIONES GLOSARIO DEFINICIONES Se actualizo las
definiciones.

41 Activo de informacion: Esla-infermaciéno
ide, )

4.9. Ciberseguridad: Proteccién de los activos de
informacién mediante la prevencion, deteccion,
respuesta y recuperacion ante incidentes que
afecten su confidencialidad e integridad en el
ciberespacio, el que consiste a su vez en un
sistema complejo que no tiene existencia fisica, en
el que interactian personas, dispositivos y
sistemas informaticos.

4.1. Acceso remoto: Acceso desde un equipo de
computo hacia un recurso informatico de la CPMP
ubicado fisicamente en otro lugar, puede darse a
través de diferentes técnicas como VPN, escritorio
virtual, u otro autorizado.

4.2. Activo: En relacion con la seguridad de la
informacion, se refiere a cualquier informacién o
elemento relacionado con el tratamiento de la
misma (sistemas, soportes, edificios, personas, etc.)
que tenga valor para la organizacion.

4.3. Activos de informacién: Informacion y otros
activos asociados de los que dependen la
informacién como bienes, servicios tangibles o
intangibles y personas, en el cual se le atribuye un
grado de valor segun su criticidad o asociacién con
los procesos de negocio los cuales estan alineados a
sus objetivos planteados.

4.4. Activos de TI: Esta referido a los activos de
Tecnologias de la Informacidn, que son los recursos
tecnolégicos con los que cuenta una organizacion
como el software, hardware y servicios.

4.5. Anonimizacion: Tratamiento de datos
personales que impide la identificacion o que no
hace identificable al titular de estos. El
procedimiento es irreversible.

()

4.7. Banco de datos personales: Conjunto de datos
de personas naturales computarizado o no, y
estructurado conforme a criterios especificos, que
permita acceder sin esfuerzos desproporcionados a
los datos personales, ya sea aquel centralizado,
descentralizado o repartido de forma funcional o
geografica.

4.8. Centro Nacional de Seguridad Digital (CNSD): El
CNSD gestiona, dirige, articula y supervisa la
operacion, educacion, promocion, colaboracion y
cooperacion de la Seguridad Digital en el pais, a fin
de fortalecer la confianza digital. EI CNSD es el
unico punto de contacto nacional en las
comunicaciones y coordinaciones con otros
organismos, centros o equipos nacionales e
internacionales de similar naturaleza.

4.9. Ciberseguridad: Proteccién de los activos de
informacién mediante la prevencion, deteccion,
respuesta y recuperacion ante incidentes que
afecten su confidencialidad, integridad o
disponibilidad en el ciberespacio, el que consiste a
su vez en un sistema complejo que no tiene
existencia fisica, en el que interactian personas,
dispositivos y sistemas informaticos.

4.10. Clasificacion de la informacion: La
clasificacion de la informacidn se realiza en funcién
de acuerdo con lo establecido en el Texto Unico
Ordenado de la Ley N° 27806, Ley de Transparencia
y Acceso a la Informacién Publica.

4.11. Cédigo fuente: El codigo fuente es el conjunto
de instrucciones escritas en un lenguaje de
programacion que los desarrolladores crean para
que un programa informatico funcione.
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4-4- Confidencialidad: La informacidn sélo es
disponible para la entidad o procesos autorizados,
incluyendo las medidas para proteger la
informacion personal y la informacién propietaria.

4.12. Confidencialidad de la informacion: La
informacion sélo es disponible para la entidad o
procesos autorizados, incluyendo las medidas para
proteger la informacidn personal y la informacién
propietaria.

4.13. Controles de seguridad de la informacién: En
seguridad de la informacion, los controles incluyen
procesos, politicas, dispositivos, practicas, entre
otras acciones que modifican el riesgo. Es posible
que los controles no siempre ejerzan el efecto de
modificacién previsto o supuesto. Los términos:
salvaguarda o contramedida son utilizados
frecuentemente como sinénimos de control.

()

4.15. Datos personales: Es aquella informacion
numérica, alfabética, grafica, fotografica, acustica,
sobre habitos personales, de localizacion,
identificadores en linea o de cualquier otro tipo
concerniente a aspectos fisicos, econémicos,
culturales o sociales de las personas naturales que
las identifica o las hace identificables. Se considera
identificable cuando se puede verificar la identidad
de la persona de manera directa o indirectamente a
partir de la combinacién de datos a través de
medios que puedan ser razonablemente utilizados.

4.16. Datos sensibles: Es aquella informacion
relativa a datos genéticos o biométricos de la
persona natural, datos neuronales, datos morales o
emocionales, hechos o circunstancias de su vida
afectiva o familiar, los habitos personales que
corresponden a la esfera mas intima, la
informacion relativa a la afiliacion sindical, salud
fisica o mental u otras andlogas que afecten su
intimidad.

4.17. Disponibilidad de la informacion: Propiedad
de la informacion de estar accesible y utilizable
cuando lo requiera una entidad autorizada.

4.18. Dispositivo movil: Es una computadora lo
suficientemente pequefia como para sostenerla y
operarla en la mano, o que puede ser transportada
facilmente. Se caracteriza por su portabilidad y su
capacidad de conectividad inalambrica (Wi-Fi

, Bluetooth, redes maviles, etc.).

4.19. Enmascaramiento de datos: Es el proceso de
ocultar datos personales modificando sus letras y
numeros originales con la finalidad de proteger su
confidencialidad.

4.20. Evento de seguridad de la informacién:
Ocurrencia identificada del estado de un sistema,
servicio o red de comunicaciones que indica una
posible violacion de la politica de seguridad de la
informacion o falla de los controles, o una situacién
previamente desconocida que puede ser relevante
para la seguridad.

4.21. Gestion del riesgo: Actividades coordinadas
para dirigir y controlar una organizacién en lo
relativo al riesgo.
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4-.9: Incidente:Es-elevento-guese-ha
sebre-la organizacion-y-quereguiere-de-acciones

(o)

411 Integridad: Es asegurar el no repudio de la
informacioén y su autenticidad, y evitar su
modificacién o destruccién indebida.

()

4.23. Incidente de seguridad: Uno o varios eventos
no deseados o inesperados que comprometan la
confidencialidad, integridad o disponibilidad de la
informacion o los sistemas tecnoldgicos de la
organizacion.

()

4.25. Informacion confidencial: Son excepciones al
ejercicio de derecho de informacion, incluye datos
personales, informacion protegida por el secreto
bancario, tributario, comercial, industrial,
tecnolégico y bursatil.

4.26. Integridad de la informacion: Es asegurar el no
repudio de la informacidn y su autenticidad, y evitar
su modificacién o destruccién indebida.

4.27. IP - Internet Protocol o Protocolo de Internet.
- La IP es una direccion unica que identifica a un
dispositivo en Internet o en una red local.

4.28. Lider de Gobierno y Transformacién Digital:
Persona responsable de coordinar las politicas,
objetivos, planes y acciones para desplegar la
transformacién digital y el desarrollo del Gobierno
Digital en la entidad. El Lider de Gobierno y
Transformacién digital recae en el Gerente de
Informatica de la CPMP. En la conformacion del
Comité de Gobierno y Transformacion Digital, el
Lider de Gobierno y Transformacion Digital actua
como Secretario Técnico de dicho Comité.

4.29. Logueo: Accion de ingresar a un sistema de
informacion o servicio informatico.

4.30. Medios removibles de almacenamiento: Se
refiere a un tipo de soporte de almacenamiento de
datos que esta disefiado para ser facilmente
insertado y retirado de un dispositivo (como una
computadora, una camara, un reproductor de
musica, etc.) sin la necesidad de apagar el equipo.
Su principal caracteristica es la portabilidad,
permitiendo transportar informacién de un lugar a
otro o entre diferentes dispositivos.

4.31. Mejora continua: Es la actividad recurrente
para mejorar el desempeiio de los procesos.

4.32. PIN: De las siglas en inglés, Personal
Identification Number, es un nimero de
identificacion personal utilizado en ciertos
sistemas, como el teléfono movil o el cajero
automatico, para identificarse y obtener acceso al
sistema.

4.33. Propietario del activo de informacion o
sistemas de informacion: Individuo o entidad de
forma responsable, que cuenta con la aprobacion
de la entidad, para el control de la produccién,
desarrollo, mantenimiento, utilizacion y seguridad
de los activos. El término propietario no significa
que la persona disponga de los derechos de
propiedad reales del activo.

4.34. Propietario del riesgo: Persona o entidad que
tiene la responsabilidad y autoridad para gestionar
un riesgo, dentro del alcance de sus competencias.

4.35. Proveedor: Persona natural o juridica que
brinda un servicio o producto a la CPMP. En el
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marco de la norma de contrataciones recibe la
denominacion de contratista.

4.36. Proyecto: Proceso Unico, que consiste en un
conjunto de actividades coordinadas y controladas
con fechas de inicio y finalizacién, llevadas a cabo
para lograr un objetivo conforme con requisitos y
requerimientos especificos, incluyendo las
limitaciones de tiempo, coste y recursos.

4.37. Riesgo de seguridad de la informacion y
ciberseguridad: Se refiere a la posibilidad de que
una amenaza explote una vulnerabilidad en los
activos de informacion, sistemas tecnoldgicos,
procesos o personas de la organizacién, generando
un impacto negativo sobre la confidencialidad,
integridad y disponibilidad de la informacién.

(--)

4.39. Seguridad digital: Es la confianza en el
entorno digital que resulta de la gestion y
aplicacion de un conjunto de medidas proactivas y
reactivas frente a los riesgos que afectan la
seguridad de las personas y sistemas de
informacion.

4.40. Siglas:

Abreviatura Descripcién

ANPD Autoridad Nacional de Proteccién de Datos
Personales

oDP Oficial de Datos Personales

0osc Oficial de Seguridad y Confianza Digital

CNSD Centro Nacional de Seguridad Digital

CSIRT Del término inglés Computer Security Incident

Team, cuya corr dencia equivals

a Equipo de respuestas ante incidentes de
seguridad digital

GAF Gerencia de Administracion y Finanzas

DRO Depar de Riesgos Oper: I

SGL Subgerencia de Logistica

DISI Departamento de Infraestructura y Seguridad
Informatica

DGP Departamento de Gestion de Personas

DDMSI Departamento de Desarrollo y Mantenimiento
de Si de Informacién

CPMP Caja de Pensiones Militar Policial

PCM Presidencia del Consejo de Ministros

uOo /uuoo Unidad Orgdnica / Unidades Orgdnicas

UPs Del término inglés Uninterruptible Power
Supply, Sistema de Alimentacion
Ininterr id

SGSI-C Sistema de Gestion de Seguridad de la
Informacién y Ciberseguridad

TI Tecnologias de Informacion

4.41. Sistema de Gestion de Seguridad de la
Informacidn y Ciberseguridad (SGSI-C): Es un marco
estratégico que permite a una organizacion
gestionar, proteger y mejorar de manera continua
la seguridad de su informacidn y activos
tecnolégicos frente a riesgos y amenazas. Este
sistema integra politicas, procesos, roles,
tecnologias y controles diseiiados para garantizar
que los objetivos de seguridad de la informacién se
cumplan de manera eficaz.

4.42. Teletrabajo: Modalidad especial de prestacion
de labores, de condicion regular o habitual. Se
caracteriza por el desempefio subordinado de
aquellas labores sin presencia fisica del trabajador
o servidor civil en el centro de trabajo, con la que
mantiene vinculo laboral.
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4.43. Tratamiento de datos personales: Cualquier
operacion o procedimiento técnico, automatizado o
no, que permite la recopilacion, registro,
organizacion, almacenamiento, conservacion,
elaboracion, modificacion, extraccion, consulta,
utilizacién, bloqueo, supresién, comunicacién por
transferencia o por difusion o cualquier otra forma
de procesamiento que facilite el acceso, correlacion
o interconexion de los datos personales.

4.44. Transformacion digital: La transformacion
digital es el proceso continuo, disruptivo,
estratégico y de cambio cultural que se sustenta en
el uso intensivo de las tecnologias digitales,
sistematizacion y analisis de datos para generar
efectos econdmicos, sociales y de valor para las
personas.

4.45. Tercero: Toda persona que no cuentan con
vinculo laboral con la CPMP, pero requiere hacer
uso de sus activos de informacion ya sea para la
prestacion de un servicio (proveedores), en calidad
de visitante o administrado (empresa operadora o
usuario de servicio de telecomunicaciones).

4.46. Unidades Organicas: Estan compuestas por
los gerentes, subgerentes, jefes, custodio del activo
de informacion, propietario del activo de
informacidn, usuarios o duefios de proceso.

()

5. PRINCIPIOS

La Politica de Seguridad de la Informacién de la
CPMP se sustenta en los siguientes principios:

5.1. Principio de confidencialidad: Garantizar que la
informacidn sea accesible solo para aquellas
personas autorizadas a tener acceso a la misma.

5.2. Principio de colaboracion y cooperacion: Se
promueve el intercambio y transferencia de
informacién, mejores practicas, recursos y
experiencias a nivel nacional e internacional, a fin
de identificar, prevenir y mitigar riesgos en el
entorno digital que afecten la continuidad de
funciones u operaciones de las entidades publicas,
organizaciones del sector privado, el bienestar de
las personas y el desarrollo sostenible del pais.

5.3. Principio de gestion de riesgos: La gestion de
riesgos se sustenta en la aplicacion de estandares y
mejores practicas que permitan reducir los
incidentes de seguridad. El disefio, implementacién
y mejora de las medidas y controles de seguridad
digital se basan en la evaluacidn de riesgos.

5.4. Principio de privacidad y seguridad desde el
disefio: Se promueve la adopcion de medidas
preventivas de tipo tecnoldgico, organizacional,
legal, humano y procedimental en todas las etapas
del ciclo de vida de los servicios digitales, que
preserven la disponibilidad, integridad, y
confidencialidad de los datos personales e
informacion y, cuando corresponda, la autenticidad
de los datos y no repudio de la informacién
proporcionada.

5.5. Principio de Recuperacidn y resiliencia digital:
Implica la capacidad por la que se adoptan medidas
a fin de anticipar, responder, recuperarse y
aprender ante incidentes de seguridad digital.

5.6. Principio de respeto de los derechos humanos:
El disefio, implementaciéon y mantenimiento de

Se incorporé los
principios.
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medidas y controles de seguridad digital en la
prestacion de servicios digitales, deben respetar los
derechos humanos, garantizando que no existan
efectos adversos a derechos como la vida, la libre
expresion, la autodeterminacion de la persona, la
igualdad de trato, la proteccion de los datos
personales y la no discriminacién, entre otros,
establecidos en los instrumentos internacionales
sobre derechos humanos.

5.7. Principio de responsabilidad: Implica el
compromiso a rendir cuenta sobre las medidas y
controles para gestionar los riesgos de la seguridad
digital en base a sus capacidades y contexto.

5.8. Principio de transparencia: Se promueve que la
provision de datos o informacién a través del uso
de tecnologias digitales en entornos digitales,
independientemente de donde se encuentren
almacenados, sea efectiva, clara, visible, confiable,
comprensible, coherente para el ciudadano y
personas en general; para lo cual se busca que toda
informacidn o datos que se gestionan en sistemas o
plataformas digitales sean fidedignos, completos,
integros, coherentes, consistentes y precisos, de
conformidad con las normas legales vigentes.

5.9. Principio de integridad: Salvaguardar la
exactitud y totalidad de la informacion y los
métodos de procesamiento. En la interaccion en el
entorno digital o cualquier proceso de disefio,
produccion, despliegue y operacion de plataformas,
servicios digitales o uso de la tecnologia digital, las
personas deben tener una conducta proba,
imparcial, honesta y ética en el uso de las
tecnologias digitales, contribuyendo al
fortalecimiento de la confianza digital, de
conformidad con las disposiciones normativas
vigentes.

5.10. Principio de disponibilidad: Garantizar que los
usuarios autorizados tengan accesos a la
informacion y a los recursos necesarios con la
misma, toda vez que lo requieran.

5.11. Principio de no repudio: Evitar que una
entidad que haya enviado o recibido informacién
alegue ante terceros que no la envié o recibio.

5.12. Principio de auditabilidad: Asegurar que los
eventos de un sistema deben poder ser registrados
para su control posterior.

5.13. Principio de legalidad: Garantizar el
cumplimiento de las leyes, normas,
reglamentaciones o disposiciones a las que esta
sujeta la institucion.

5.14. Principio de calidad: Salvaguardar la
veracidad, exactitud y actualizacion de la
informacién que administra.

5.15. Principio de seguridad: Adoptar las medidas
técnicas, organizativas y legales necesarias para
garantizar la seguridad de los datos y la
informacion.

6. POLITICA
GENERAL DE
SEGURIDAD DE LA
INFORMACION

La CPMP como entidad publica administradora de
fondos de pensiones del personal militar y policial
considera a la informacién como un activo valioso
para el cumplimiento de sus funciones y alcance de
sus objetivos estratégicos, por esta razon, gestiona
la seguridad de la informacion fisica y digital bajo
su responsabilidad y se compromete a:

Se incorpord la
Politica General de
Seguridad de la
Informacién.
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6.1. Preservar la confidencialidad, integridad y
disponibilidad de la informacién y sus procesos de
acuerdo con el marco normativo y regulatorio
vigente.

6.2. Preservar la confidencialidad, integridad y
disponibilidad de la informacion y sus procesos de
acuerdo con el marco normativo y regulatorio
vigente.

6.3. Fortalecer la cultura de seguridad de la
informacién a través de programas de
concienciacién y capacitacion.

6.4. Promover la gestion eficaz de sus riesgos,
eventos e incidentes de seguridad de la
informacion, con la finalidad de garantizar la
disponibilidad de los servicios y recursos
informaticos.

6.5. Apoyar los objetivos y disposiciones de
seguridad de la informacién designando los
recursos necesarios para la ejecucion de sus planes,
asi como el establecimiento, mantenimiento y
mejora continua del Sistema de Gestion de
Seguridad de la Informacion.

7. OBJETIVOS DE
SEGURIDAD DE LA
INFORMACION Y
CIBERSEGURIDAD

5:2-Objetives-de seguridad de la informacién y

ciberseguridad

7.1. Fortalecer la cultura de seguridad de la
informacién y ciberseguridad en los funcionarios y
colaboradores de la CPMP.

7.2. Gestionar de manera eficaz los riesgos, eventos
e incidentes de seguridad de la informacién y
ciberseguridad.

7.3. Implementar controles para asegurar la
confidencialidad, integridad y disponibilidad de la
informacion de la CPMP, asi como la continuidad
de los servicios.

7.4. Asegurar el cumplimiento de requerimientos
legales y regulatorios en materia de seguridad y
confianza digital

7.5. Establecer, implementar, operar, evaluar y
mejorar el Sistema de Gestion de Seguridad de la
Informacidn y Ciberseguridad de la CPMP.

Se actualizé los
Objetivos de
Seguridad de la
Informacién y
Ciberseguridad

8. POLITICAS
ESPECIFICAS DE
SEGURIDAD DE LA
INFORMACION

En el contexto de la implementacién del SGSI de la
CPMP, siguiendo los requisitos y controles de la
NTP ISO/IEC 27001:2022 "Seguridad de la
Informacidn, Ciberseguridad y Proteccion de la
Privacidad. Sistemas de Gestion de Seguridad de la
Informacidn. Requisitos", 32 Edicion, se definen las
Politicas Especificas de Seguridad de la Informacion
en este documento. En este sentido, la CPMP
manifiesta su compromiso, a través del OSCD, de
llevar a cabo lo siguiente:

a) Difundir periédicamente las Politicas Especificas
de Seguridad de la Informacion de la CPMP entre
los colaboradores.

b) Evaluar el cumplimiento de la implementacion
de los controles de seguridad de la informacion,
como resultado de la aplicacion de las Politicas
Especificas de Seguridad de la Informacidn.

c) Revisar y actualizar, de ser necesario, las Politicas
Especificas de Seguridad de la Informacion de la
CPMP en un plazo de un afio, contado a partir de
la aprobacién y publicacién de este documento o
antes, en caso de producirse cambios

Se incorpord las
Politicas Especificas
de Seguridad de la
Informacién
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significativos que afecten la seguridad de la
informacién.

Las siguientes politicas especificas se encuentran
agrupadas en cuatro secciones de acuerdo con la
categorizacion de controles de seguridad
proporcionada en la NTP ISO /IEC 27002:2022
“Seguridad de la informacion, ciberseguridad y
proteccion de la privacidad. Controles de seguridad
de la informacién”, 32 Edicidn.

8.1. Controles organizacionales

8.1.1. Roles y responsabilidades en seguridad de la
informacién

Se han establecido los siguientes roles para
efectuar la implementacion, mantenimiento del
SGSI y la operacidn de los controles de seguridad de
la informacion.

¢ Consejo Directivo

e Comité de Riesgos

® Gerencia General

¢ Comité del Sistema de Gestion de Seguridad de
la Informacién y Ciberseguridad (SGSI-C)

¢ Oficial de Seguridad y Confianza Digital (OSCD)
¢ Gerente de Riesgos y Desarrollo

o Jefe de Departamento de Riesgos
Operacionales

¢ Jefe de Departamento de Planeamiento y
Organizacion

¢ Comité de Gobierno y Transformacion Digital
(CGTD)

¢ Equipo de Respuestas ante Incidentes de
Seguridad Digital (CSIRT)

¢ Gerente de Informatica

¢ Gerente de Administracién y Finanzas

o Jefe de Departamento de Presupuesto

¢ Oficial de Gobierno de Datos

¢ Oficial de Datos Personales

¢ Propietario de la Informacion

e Custodios de la Informacion

Las responsabilidades de cada rol se encuentran en
el numeral 9, asi mismo, las actividades especificas
de cada rol se encontraran en los documentos
normativos que designan el rol, directivas y
procedimientos.

8.1.2. Segregacion de funciones

Los propietarios de los procesos deben evaluar las
actividades y responsabilidades de cada rol de los
colaboradores para asegurar que se encuentran
separadas las funciones conflictivas entre
diferentes individuos para reducir el riesgo de
modificacién no autorizada, error, evasion de
controles o mal uso de los activos de informacion
de la CPMP.

8.1.3. Responsabilidades de la direccion

La Alta Direccion de la CPMP demuestra su
liderazgo y compromiso con el Sistema de Gestion
de Seguridad de la Informacion y Ciberseguridad
(SGSI-C). Asi mismo, establece los mecanismos para
respaldar la difusion y actualizacidon, tanto de la
presente politica como de los demas componentes
del SGSI-C.

8.1.4. Contacto con autoridades
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El CSIRT y el OSCD son los encargados de la gestion
de la “Lista de contactos con autoridades”. Esta
lista debe ser actualizada de manera periédica con
el fin de reportar oportunamente los eventos e
incidentes de seguridad de la informacién.

8.1.5. Contacto con grupos especiales de interés

El OSCD en coordinacion con el DISI, el CSIRT, y los
propietarios de los procesos, en caso corresponda
es responsable de crear y mantener actualizada una
“Lista de contactos con grupos especiales de
interés” en los que participan a fin de realizar
consultas o recibir alertas tempranas sobre
vulnerabilidades relacionadas a seguridad de la
informacién.

8.1.6. Inteligencia de amenazas

El CSIRT de la CPMP recopila informacion de las
amenazas provenientes de los eventos de
seguridad sobre los activos criticos de la entidad,
reportes externos de amenazas y/o
comunicaciones del CNSD. El DISI analiza la
informacidn recopilada y ejecuta actividades para
prevenir que las amenazas reportadas puedan
afectar la seguridad de la informacién de la CPMP.

El OSCD utiliza la informacion de amenazas
reportadas para mejorar y ajustar el proceso de
gestion de riesgos de seguridad de la informacion,
incluyendo la identificacién y mitigacion de riesgos
emergentes.

8.1.7. Seguridad de la informacion en la gestion de
proyectos

Las UUOO que tenga bajo su responsabilidad la
ejecucion de un proyecto, independientemente de
su naturaleza (informatico o no), deben incluir en la
gestion de proyectos la identificacion de los
requisitos y riesgos de seguridad de la informacion
para que sean tratados.

Los responsables de los proyectos deben comunicar
al OSCD sobre el alcance del proyecto de forma que
se cuente con su acompaiiamiento y en conjunto se
definan los requisitos necesarios para preservar la
seguridad de la informacion de los activos de
informacion involucrados.

8.1.8. Inventario de informacion y otros activos
asociados

Los responsables de las UUOO, que son
propietarios de activos de informacion, deben
mantener el inventario de sus activos de
informacion actualizado de acuerdo con la directiva
“Normas y Procedimientos del Sistema de Gestion
de Seguridad de la Informacion y Ciberseguridad”.

8.1.9. Uso aceptable de la informacién y activos
asociados

a) Todo colaborador y/o tercero debe proteger la
informacion y otros activos asociados
asegurandose de evitar la exposicion, alteracion,
eliminacién y/o transferencia no autorizada de la
informacion.

b) Los colaboradores que tengan asignado
informacién y/o activos de Tl deben hacer uso de
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estos en estricto cumplimiento a sus funciones y/o
actividades asignadas.

c) Los colaboradores cuentan con carpetas
compartidas en red donde deben almacenar sélo
informacidn institucional evitando la duplicidad de
datos por ser un uso incorrecto del
almacenamiento.

d) Los colaboradores deben proteger los activos de
Tl y la informacion albergada o procesada en estos,
contra el acceso (fisico y l6gico) no autorizado,
robo, dafio, saturacién de recursos, consumo
excesivo del ancho de banda, exposicion de datos
personales, u otras situaciones que puedan
exponer su confidencialidad, integridad o
disponibilidad.

e) El DISI es responsable de implementar
mecanismos técnicos para brindar seguridad a los
activos de Tl por ello norma su uso a través de la
directiva “Normas y Procedimientos para la
Administracion de Hardware, Software y Servicios
Informaticos”.

f) Los activos de Tl son parte de patrimonio de la
CPMP, por tanto, el DISI en coordinacion con la SGL
realizan el proceso de asignacion formal.

g) El servicio de correo electrénico se encuentra
disponible para los colaboradores como
herramienta de apoyo para el cumplimiento de sus
funciones y realizacion de actividades.

h) El DISI es responsable de brindar el servicio de
correo a través de mecanismos seguros y confiables
para lo cual implementa controles y filtros que
pueden implicar la restriccion parcial o total de
cuentas de correo que remiten informacion
potencialmente peligrosa. Asi mismo, a través de la
directiva “Normas y Procedimientos para la
Administracion de Hardware, Software y Servicios
Informaticos”, entre otras normas, establece las
pautas para su adecuada gestion.

i) El software cliente de correo electrénico
autorizado es el Gmail de Google Workspace. El
acceso a cuentas de correo personal debe ser
restringido.

j) Los colaboradores no deben divulgar o publicar
informacion confidencial en sitios web o en
servicios de almacenamiento en la nube (Dropbox,
Google Drive, etc.) o aplicaciones de mensajeria
instantanea gratuita (Whatsapp, Telegram u otros).
El canal oficial para la comunicacién de la
informacion (no considerando informacion
confidencial) es el aplicativo Chat del Google Suite
de la CPMP.

k) Los colaboradores no deben enviar informacién
confidencial de la CPMP por correo electrénico
hacia cuentas de terceros y/o gratuitos. Esta
prohibido el envio de publicidad, correos masivos,
suplantacién de identidad, correos cadenas, virus,
codigo malicioso, contenido inapropiado u
ofensivo, entre otros) y/o que ponga en peligro la
informacién almacenada o transmitida por el
servicio de correo, asi como su infraestructura, esta
prohibida y sera considerada como un ataque.

1) Los colaboradores que remitan informacion a
cuentas grupales o listas de correo deben
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asegurarse de que los destinatarios tienen
necesidad de conocer la informacién a remitir,
entendiéndose que esta informacion es
estrictamente laboral.

m) Los colaboradores no deben remitir informacion
de su entorno privado a través de cuentas de
correo electrénico de la CPMP, tampoco deben usar
su cuenta de correo institucional para suscribirse a
boletines, revistas, programas u otros medios de
notificaciones de caracter personal.

n) Los colaboradores y/o UUOO que requieran
enviar comunicaciones a todo el personal de la
CPMP deberan coordinarlo con el DISI.

o) Los colaboradores deben hacer uso de firmas
(resumen de datos) estandarizadas que lo
identifiquen en el intercambio de correos
electrdnicos. La estructura de la firma seguira lo
normado por la administracion.

p) Los colaboradores son responsables controlar el
espacio de almacenamiento en su correo de forma
que garantice su disponibilidad contando con
opciones de eliminacidn, copia a carpetas del
equipo local, entre otras.

8.1.10. Devolucidn de activos

El personal, al término de su relacién laboral con la
CPMP, debe:

a) Poner a disposicion de su jefe inmediato (o a
quien este designe formalmente), todos los
documentos fisicos o en formato digital que le
fueron entregados o hayan sido generados, como
parte del cumplimiento de sus actividades.

b) En el caso de los equipos informaticos como
computadoras, laptop, teléfonos celulares, entre
otros que utilizaba para el desempefio de sus
funciones, debera ser gestionado con la
Subgerencia de Logistica de acuerdo con el
procedimiento establecido para tal fin.

c) Otros activos relacionados con el tratamiento de
la informacion que le fueron entregados, de
acuerdo con las disposiciones establecidas.

También corresponde a los jefes de cada UO tomar
las acciones necesarias para asegurar la
transferencia del conocimiento del personal que ya
no labora.

8.1.11. Clasificacion de la informacion

Los propietarios de activos de la informacién
(duefios del proceso) son los responsables de:

a) Clasificar su informacion de acuerdo con lo
establecido en el Texto Unico Ordenado de la Ley
de Transparencia y Acceso a la Informacion Publica:
confidencial y/o publica.

b) Clasificar toda informacion producida,
transferida o recibida o bajo su control dentro del
ambito de sus responsabilidades, ya sea ldgica
(informacion que se genera y que se encuentra
almacenada en Internet o medio electrénico como
disco duro, USB, CD, DVD, entre otros) o fisica
(informacién contenida en papel).
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El DRO debe definir los mecanismos de clasificacion
de la informacion e informar el inventario de
activos de informacion a los duefios del proceso.

El OSCD debe verificar los controles, supervisar su
correcta implementacion y recomendar mejoras de
los controles requeridos en concordancia con su
clasificacion.

Los responsables de las UUOO deben asegurar que
la informacion sea tratada y protegida a nivel fisico
y légico en concordancia con su clasificacion.

Para Informacion clasificada como Confidencial:

a) Se debe ubicar en un ambiente que cuente con
acceso restringido, registrandose los accesos a
estos ambientes.

b) Su almacenamiento debe ser minimamente bajo
llave (o algun otro mecanismo de seguridad similar)
y ser cifrado (con la ultima version tecnoldgica
compatible con los sistemas institucionales), segiin
corresponda.

c) Se debe controlar las copias fisicas o electrénicas
registrandose, como minimo, la fecha de la copia'y
de la persona que lo recibe.

d) Su comunicacion digital se debe dar por canales
seguros de transmision, cifrados con la tltima
tecnologia vigente y a direcciones de correos
electrénicos institucionales autorizados por el
propietario del activo de informacioén.

Para la difusion o divulgacion de la informacion
clasificada como “Confidencial” se requiere el
consentimiento previo, informado, expreso e
inequivoco del Propietario del activo de
informacion.

8.1.12. Etiquetado de la informacién

Los propietarios de activos de la informacion son
los responsables de etiquetar la informacion ya sea
almacenada en papel o medio electrénico.

Los responsables de las UUOO deben:

a) Asegurar que la informacion sea etiquetada en
concordancia con su clasificacion.

b) Para el etiquetado se puede utilizar sellos,
etiquetas fisicas, encabezados y pies de pagina,
metadatos, marca de agua, entre otros.

c) Toda informacidn fisica o digital que es
considerada como confidencial, debe ser
etiquetada (marcada), siempre y cuando los activos
sean de propiedad del CPMP.

d) La informacién, documentos o activos que no
tienen la clasificacion de confidencial o reservado o

secreto, no amerita etiquetado.

e) Se excluye de etiquetar la salida de informacion
de los sistemas de informacion.

8.1.13. Transferencia de la informacion
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Corresponde al propietario de la informacion
analizar, evaluar y definir el alcance de la
transferencia de la informacién que realizaran con
otras entidades para darle los controles de
seguridad, al transferir informacion que no sea de
caracter publico. Asi mismo, asegurar el uso de un
acuerdo o clausula de confidencialidad y no
divulgacion previa a la transferencia de informacion
que no sea de caracter publico ya sea dentro del
CPMP o con otra entidad externa.

El DISI debe proteger el intercambio de informacién
por medio electrdnico, en concordancia con su
clasificacion.

a) Las solicitudes de informacion por parte de
organismos externos deben ser autorizadas por los
propietarios de los activos de informacién y cuando
corresponda debe ponerse en conocimiento de la
Gerencia General. Los listados de los activos de
informacidn son identificados y clasificados por el
DRO en conjunto con los propietarios de los activos
de informacion.

b) Los colaboradores deben evitar tener
conversaciones verbales confidenciales en lugares
publicos o por medios de comunicacién inseguros
(mensajes de voz, contestadoras), ya que pueden
ser escuchados por personas no autorizados.

c) La informacién confidencial contenida en
documentos fisicos no debe ser transferida fuera
de las instalaciones de la CPMP y debe ser
almacenada en lugares seguros y/o gabinetes con
llave, evitando accesos no autorizados.

d) La informacidn confidencial contenida en
documentos digitales, que requiera ser transferida
a entidades externas debe seguir los siguientes
lineamientos bajo la supervision del OSCD:

¢ Uso de medios de transmision seguros
haciendo uso de cifrado (por ejemplo: SFTP,
HTTPS, entre otros).

® Mecanismos de autenticacion o contrasefia.

¢ El almacenamiento debe contar con controles
de acceso l6gico y mecanismos de autenticacion
o contraseiia

® Checksum para validacion de archivos
enviados.

eTemporalidad de la informacion remitida a
través de enlaces temporales.

e Identificacion de receptores de la informacion.

e) La transferencia de informacién por medios

informaticos desde o hacia organismos externos se
debera realizar usando mecanismos seguros (SFTP,
IPSEC, etc.), bajo el control y supervision del OSCD.

f) La publicacion de documentos en el portal web
institucional (.docx, .xlsx, .pdf, etc.) se realizaran
previa eliminacién de los metadatos que puedan
contener, a cargo del DDMSI.

g) Toda publicaciéon web que haga referencia a
informacidn autorizada de la CPMP debe utilizar los
dominios y subdominios de lacaja.com.pe, no se
acepta publicaciones que usen direcciones IP
directamente.

h) La UO que cuente con autorizacién para realizar
transferencia de informacién confidencial y/o datos
personales debera con el DISI que se mantienen
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registros (logs de auditoria) sobre las operaciones
realizadas en los repositorios de informacion con
un periodo de retencion de noventa (90) dias.

8.1.14. Control de acceso

Todo acceso otorgado a los sistemas de
informacion, servicios informaticos debe considerar
la premisa de minimo privilegio (“Todo esta
prohibido a menos que esté expresamente
permitido”), los principios de necesidad de saber
(“sélo acceso a la informacion necesaria para sus
actividades”) y necesidad de uso (“sé6lo acceso a la
infraestructura que requiere para sus actividades”).

a) El acceso a la informacion, a los recursos y
servicios de Tl debe ser controlado con la finalidad
de preservar su confidencialidad, integridad y/o
disponibilidad.

b) Los propietarios de los activos de informacion
son los responsables de definir las reglas de acceso
y restricciones que son requeridas, asi como la
revision periddica de los derechos de acceso a los
mismos.

c) El DISI es responsable de normar e implementar
los mecanismos técnicos para controlar el acceso
légico a los recursos y servicios de TI, por tanto, no
debe existir equipamiento informatico y/o
software que no cumpla con las condiciones de
seguridad exigidos por este.

d) La GAF debe comunicar al DISI la relacion de
personal de los entes de supervisién / control que
requieren acceso a los sistemas de informacion con
la debida autorizacién para la auditoria, asi
también comunicar la culminacion de la auditoria
para las bajas correspondientes en los accesos.

e) El acceso a los activos de Tl se realiza a través de
una cuenta de acceso a red, la misma que es
habilitada por el DISI.

8.1.15. Gestion de identidades

El DISI, debe considerar en los directivas y
procedimientos referido al acceso a los sistemas de
informacion y servicios informaticos lo siguiente:

a) Solo una identidad especifica se pueda asignar a
una persona.

b) En el caso se requiera asignar una identidad a
mas de una persona (identidades compartidas),
esta debe ser justificada y autorizada por el jefe de
la UO propietaria del proceso.

c) De requerirse asignar identidades a entidades no
humanas, estas deben ser aprobadas por el Jefe del

Disl.

d) Guardar todos los eventos relacionados al usoy
gestion de identidades de usuario.

El OSCD debe supervisar identidades a entidades
humanas y no humanas de manera periddica.

8.1.16. Informacion de autenticacion
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El DISI, debe asegurar que el procedimiento, los
sistemas de informacidn y servicios informaticos
consideren lo siguiente:

a) Todo acceso a recursos y servicios de Tl se realiza
con una cuenta de usuario que es un identificador
unico compuesto por un usuarios y contraseia.

b) El uso de cuentas genéricas solo esta permitido
para el uso de servicios especificos, previa
autorizacion de la UO responsable y en
coordinacién con el DISI.

c) La contrasefia esta clasificada como informacion
confidencial por lo cual no se debe compartir o
mantener anotaciones de esta, ya sea en papeles o
archivos digitales.

d) Los colaboradores o terceros tienen prohibido
usar una cuenta de usuario de otra persona o
suplantar su identidad.

e) Las cuentas de usuario seran bloqueadas ante
tres (3) intentos de autenticacion fallida.

f) Las contraseiias deben ser robustas para mitigar
riesgos de acceso no autorizado, por lo cual debe
ser de una longitud minima de catorce (14)
caracteres cumpliendo una combinacion de
numeros, simbolos, letras mayusculas y
minusculas.

g) Las contrasefias almacenadas deben hacer uso
de cifrados robustos. Si la tecnologia lo permite, se
debe implementar la Autenticacion de doble factor
(MFA).

h) Las cuentas de usuario deben permitir que los
colaboradores realicen cambio de contrasefia con
una frecuencia maxima de cuarentay cinco (45)
dias, no se podran reutilizar contraseiias
anteriores. El usuario de una nueva cuenta de
acceso debe cambiar su contraseiia la primera vez
que inicie sesion.

i) El colaborador es responsable de que su
contrasefia cumpla con la fortaleza o robustez
establecida en la presente politica.

j) EI DISI, dentro de las caracteristicas técnicas de
las herramientas involucradas, establecera los
mecanismos para el cumplimiento de la fortaleza o
robustez de la contraseiia, bloqueo de intentos de
autenticacion fallida, cifrado robusto, tiempo de
vigencia, reutilizacion y cambio de contrasefia por
defecto.

k) El restablecimiento de contrasefia por olvido
debe ser solicitada al DISI que es responsable de
realizar la validacion de la identificacion del
solicitante bajo los mecanismos que establezca y
asignando una contrasefia temporal que cumpla
con las caracteristicas de fortaleza ya definidas.

1) La entrega de la primera contrasefia o clave
temporal deben ser brindadas en cumplimiento del
procedimiento establecido por el DISI.

m) Todos los equipos y/o dispositivos conectados a
la red de la CPMP (routers, firewalls, switches, etc.)
deben contar con contrasefias u otro mecanismo
superior de control de acceso. El DISI es
responsable de la seguridad de la red de la CPMP
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por tanto norma los procedimientos adecuados
para su cumplimiento.

n) Ninguin equipo o dispositivo conectado a la red
de la CPMP debe mantener contrasefias por
defecto u omision, incluyendo aquellas provistas
por fabricantes o proveedores de equipamiento o
software.

8.1.17. Derechos de acceso

El DISI es responsable, de crear, actualizar y dar de
baja a las cuentas de usuario y sus accesos a los
sistemas de informacion y servicios informaticos,
previa autorizacion del responsable de la UO en el
que labora el usuario, cualquiera que sea la
modalidad de contractual (incluido proveedores y
terceros); y del responsable de la UO propietaria
del sistema de informacion y servicio informatico.

Los responsables de las UUOO propietaria de un
sistema de informacion y servicio informatico, debe
coordinar que el DISI mantenga un inventario
actualizado de las identidades y accesos a los
sistemas de informacion y servicios informaticos
del cual son propietarios, asi como se guarde el
registro de la autorizacion de acceso de los usuarios
(activacion, modificacion o bajas de cuentas de
acceso).

El Departamento de Gestion de Personas o quien
haga sus veces, debe comunicar al DISI, la relacion
de los colaboradores que finalizan su relacion
laboral, tienen una licencia mayor o igual a tres (3)
meses o un desplazamiento de personal, en un
plazo maximo de un (01) dia habil de acontecido el
evento, a través del procedimiento establecido.

Para el caso de la baja de las cuentas de acceso a
los sistemas de informacidon que utilizaban los
colaboradores y/o proveedores o terceros que
laboraron o prestaron servicios o tienen una
licencia mayor o igual a tres (3) meses, corresponde
al jefe de la UO en el que trabajaron, solicitar la
baja de las cuentas a la Unidad Organica
propietaria del sistema de informacién en un plazo
maximo de un (01) dia habil.

El DISI, debe atender la solicitud de inactivacion de
las cuentas de acceso a la red de datos y a los
servicios tecnoldgicos de la CPMP que administra
en un plazo de un (1) dia habil a partir de la
comunicacion.

Asi mismo, las cuentas de red, sistemas y correo
electrénico deben ser eliminadas hasta cinco (5)
dias como maximo, posterior al cese del
colaborador.

También, corresponde al responsable de la UO en
el que labord el personal, remover los accesos
fisicos, por ejemplo: llaves de puertas o de
armarios, accesos con lectores biométricos.

El responsable del sistema de informacién o quien
este designe, debe revisar trimestralmente la
gestion de las cuentas de acceso de los usuarios de
los sistemas de informacién. En caso de que haya
observaciones, puede realizarlas directamente en
los sistemas usados.

El OSCD debe revisar trimestralmente, a nivel de
muestra, las cuentas de acceso a los sistemas de
informacidn y servicios informaticos.
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8.1.18. Seguridad de la informacion en las
relaciones con los proveedores

a) Todo contrato de servicio especialmente
relacionado a un servicio critico debera incluir
acuerdos de confidencialidad de la informacion.

b) Todo proveedor o contratista se asegurara que
su personal designado para formar parte o brindar
el servicio conozca y cumpla la presente politica.

c) Todo personal del proveedor o contratista que
en prestacion de su contrato esté involucrado o en
contacto con informacion, recursos o servicios
tecnolégicos de la CPMP, debe protegerlos del
acceso o uso no autorizado, alteracion de
operaciones, destruccién, mal uso o robo,
cumpliendo con los lineamientos de la presente
politica y con toda aquella normativa que sea
aplicable a estos. Asimismo, se debera aplicar el
principio de minimo privilegio, otorgando solo el
acceso necesario y asegurando la revocatoria
cuando finalice la relacion contractual.

d) Toda informacion albergada en la red
corporativa, de forma estatica o circulando a través
de ella mediante elementos de comunicacién o
transmision, es propiedad de la CPMP y debe ser
tratada como confidencial por todo proveedor o
contratista.

e) Todo personal del proveedor o contratista de
servicio con responsabilidades en areas de
operacion o administracion de sistemas y redes
debe:

e Asegurar que la integridad, autenticacion, control
de acceso, auditoria y registro se contemplan e
incorporan al disefiar, implantar y operar los
Sistemas de Informacion y Redes de
Comunicaciones.

e Asegurar la confidencialidad de la informacion
almacenada, tanto en formato electrénico como
fisico.

f) Todo personal del proveedor o contratista que
tenga contacto o haya obtenido conocimiento de
informacion de la CPMP debe guardar absoluta
confidencialidad, esta obligacion permanece
vigente aulin posterior a la extincion del contrato y
por tiempo indefinido.

g) Toda informacion (fisica o digital) que haya sido
puesta a disposicion del personal del proveedor o
contratista es estrictamente temporal, con
obligacion de secreto y sin que ello le confiera
derecho alguno de posesidn, titularidad o copia
sobre dicha informacion.

h) Todo personal del proveedor debe notificar
inmediatamente a la CPMP cualquier evento o
incidente de seguridad o violacion de datos que
involucre informacion de la CPMP a través del
correo electronico, y colaborar en la mitigacion y
resolucidn del incidente, en caso sea necesario.

i) Todo proveedor o contratista que tenga acceso a
las instalaciones de la CPMP debera cumplir con lo
especificado en el numeral 8.3.6 “Trabajo en areas
seguras” de la presente directiva. Asi mismo,
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deberan cumplir con otros numerales, segun la
naturaleza del producto o servicio que brinden a la
CPMP, y que sean relevantes y esenciales para
asegurar la seguridad de la informacion de la
CPMP.

j) Se debera efectuar auditorias periddicas para
verificar el cumplimiento de los controles de
seguridad.

8.1.19. Abordar la seguridad de la informacién
dentro de los acuerdos de proveedores

a) El acceso a los activos de informacién por parte
del personal del proveedor o contratista debe ser
autorizado por el propietario del activo de
informacién de la CPMP.

b) Las UUOO solicitantes de servicios o productos
suministrados por proveedores o contratistas
deben de coordinar con la SGL para que se
garantice la inclusion de clausulas de seguridad de
la informacién en los contratos.

c) La SGL brinda a los proveedores o contratistas la
documentacion necesaria relacionada al SGSI-C.

Se pueden considerar como parte de los requisitos
de seguridad en los términos de referencia del
servicio lo siguiente:

a) La incorporacion de requerimientos de seguridad
de la informacion (organizativos, legales y técnicos)
en las especificaciones técnicas y/o términos de
referencia; para ello podra solicitar el apoyo de la
Gerencia de Informatica y/o del OSCD de la CPMP.

b) Establecer en los acuerdos contractuales
clausulas de confidencialidad, declaracion de
responsabilidades con respecto a la seguridad de la
informacion, clausulas respecto a las leyes de
derecho de autor o proteccion de datos personales;
segun corresponda. Dichos acuerdos contractuales
deben estar vigentes hasta la finalizacion del
contrato; segun sea necesario.

c) Derecho a auditar los procesos y controles del
proveedor relacionados con la seguridad de la
informacién dentro del marco del contrato.

d) Procedimientos para la autorizacion y revocacion
de accesos y uso de informacion de la CPMP y otros
activos asociados.

e) Procedimientos para la notificacion y gestion de
incidentes de seguridad de la informacién.

f) Cumplimiento de las politicas y normas referidas
a seguridad de la informacion de la CPMP por parte
del proveedor.

De haber algiin cambio en la provision de servicios
por parte de los proveedores se debe realizar una
reevaluacion de los riesgos de seguridad de la
informacién con apoyo del DRO, tomando en
cuenta la criticidad de la informacion, sistemas y
procesos involucrados.

8.1.20. Gestion de la seguridad de la informacién
en la cadena de suministro de las tecnologias de la
informacién y comunicacién (TIC)
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El DISI, cuando requieran la contratacion de bienes
y servicios TIC, debe:

a) Incorporar requerimientos o requisitos de
seguridad de la informacién en los Términos de
referencia del bien o servicio.

b) Solicitar que los proveedores de servicios de
tecnologia de la informacién y comunicaciones, que
requieran subcontratar a otros proveedores,
cumplan los requisitos de seguridad.

c) Validar que los productos y servicios TIC cumplan
con los requisitos de seguridad establecidos, asi
como la funcionalidad solicitada.

d) Implementar medidas para garantizar que los
componentes de los productos o servicios no son
alterados o modificados sin autorizacion del DISI,
por ejemplo: etiquetas anti-manipulacion,
verificaciones hash criptograficas o firmas digitales.

e) Gestionar el ciclo de vida de los componentes
TIC, incluyendo riesgos de seguridad como la
obsolescencia.

8.1.21. Seguimiento, revision y gestion del cambio
de los servicios de proveedores

a) La UO usuaria en calidad de supervisor de la
ejecucion contractual debera asegurarse que
aquellos proveedores o contratistas y/o su personal
que brindan servicio dentro de las instalaciones de
la CPMP y/o realizan actividades donde se
involucre el manejo de informacién y servicios
informaticos, participen en una actividad de
sensibilizacion en seguridad de la informacion.

b) La UO usuaria en su calidad de supervisor de la
ejecucion contractual debera revisar de forma
trimestral la relacién de sus proveedores o
contratistas con acceso remoto y con acceso a los
sistemas de informacion de la CPMP y validar su
correspondencia ante el DISI.

c) La UO usuaria en su calidad de supervisor de la
ejecucion contractual sera la encargada de
monitorear y revisar el cumplimiento de los
servicios o productos brindados por el proveedor o
contratista, en coordinacion con la SGL.

8.1.22. Seguridad de la informacién en el uso de
servicios en la nube

a) Todo colaborador y tercero que requiera el uso
de servicios en la nube en el ambito del
cumplimiento de sus funciones o actividades debe
contar con la autorizacion del responsable de la UO
a la que pertenece o brinda servicio.

b) El responsable de la UO que autoriza el uso de
servicios en la nube lo realiza en base a los servicios
en la nube autorizados por el DISI.

c) El DISI establece los requisitos para los servicios
en la nube contratados por la CPMP y las
responsabilidades del proveedor de servicios en la
nube, garantizando que cumplan con los controles
de seguridad y la normativa establecida por la
Secretaria de Gobierno y Transformacidn Digital*
(SGTD) u otro ente rector para el sector publico.
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d) Todo colaborador o tercero que cuente con
autorizacion para gestionar el acceso a informacion
institucional en un servicio en la nube es
responsable de aplicar el principio de menor
privilegio, otorgando solo los permisos necesarios a
cada usuario para desempeiiar sus funciones o
actividades.

e) La CPMP se reserva el derecho de realizar
auditorias (con auditores internos o externos) o
revisiones a sus proveedores de servicios en la
nube para verificar el cumplimiento continuo y
garantizar que los estandares de seguridad se
mantengan alineados con las ultimas regulaciones y
mejores practicas, la eficacia de los procesos de
gestion de riesgos y la preparacion para incidentes
de segundad.

f) Los proveedores de servicio en la nube son
responsables como minimo de:

* Implementar mecanismos de autenticacién como
multiple factor de autenticacion (MFA) o
alternativas robustas de seguridad para asegurar
que solo usuarios autorizados accedan a los
recursos en la nube.

o Utilizar algoritmos de cifrado fuertes como
(Advanced Encryption Standard), o superiores, para
garantizar la seguridad de los datos almacenados y
transmitidos.

¢ Implementar técnicas de borrado seguro de
informacidn garantizando la eliminacion completa
y segura de los datos de la CPMP de sus sistemas en
la nube al finalizar el contrato de servicio o en caso
de una solicitud especifica.

e Implementar politicas de respaldo y recuperacion
robustas considerando los lineamientos brindados
por el DISI con la finalidad de garantizar la
disponibilidad y la integridad de los datos y
utilizando métodos de cifrado para proteger la
informacidn confidencial durante el proceso de
respaldo.

e Cumplir la Politica de Seguridad de la Informacién
de la CPMP y demas documentos normativos de la
institucion que les aplique. La CPMP debera
solicitar al proveedor una declaraciéon de
aplicabilidad de las medidas, certificaciones o
acreditaciones en materia de seguridad de la
informacion.

e Cumplir con las medidas de seguridad aplicables
para las entidades del Estado, como la NTP ISO/IEC
27001 (en su version vigente) y las disposiciones
sefialadas en la Directiva de Seguridad emitida por
la ANPDP del Ministerio de Justicia (cuando
corresponda).

8.1.23. Planificacion y preparacion de la gestion de
incidentes de seguridad de la informacion

Se deben establecer los procedimientos y
responsabilidades para asegurar una respuesta
rapida, efectiva y ordenada a los incidentes de
seguridad de la informacion. Este procedimiento
debe considerar:

a) El monitoreo y reporte de los eventos de
seguridad de la informacion para decidir si son
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clasificados como incidentes de seguridad de la
informacion en conjunto con el DRO.

b) Clasificar, priorizar y analizar los incidentes de
seguridad de la informacién, determinando
minimamente su causa raiz, impacto, probabilidad
de ocurrencia, la solucidn a la causa raiz,
responsable de la atencion y el periodo de
implementacion de la solucién.

c) Seguimiento de la atencidn de los incidentes
hasta su conclusion, incluyendo el escalamiento
requerido y la comunicacion a las partes
interesadas.

d) Informar al OSCD todo incidente de seguridad
digital critico que afecte los procesos misionales y
servicios que brinda la entidad, de forma
inmediata.

e) Informar al OSCD las debilidades y eventos de
seguridad de la informacién que podrian
comprometer la continuidad de los servicios
informaticos de la CPMP.

f) Identificacion y registro de las lecciones
aprendidas y mejoras a los controles de seguridad
de la informacion.

8.1.24. Evaluacion y decision sobre eventos de
seguridad de la informacién

Los trabajadores deben reportar los eventos y/o
debilidades de seguridad de la informacién
relacionada a los servicios informaticos al DRO, de
acuerdo con los procedimientos establecidos.

Dicho Departamento debe dar tratamiento a los
eventos y/o debilidades de seguridad de la
informacion reportadas, asimismo, evaluar,
clasificar, priorizar el evento y determinar si es un
incidente; en caso afirmativo debera comunicar al
0SCD y/o al CSIRT de acuerdo a los procedimientos
establecidos.

8.1.25. Respuesta a incidentes de seguridad de la
informacién

El DRO, debe comunicar los procedimientos
establecidos para el reporte y la atencion de los
incidentes de seguridad de la informacién en forma
rapida, efectiva y ordenada. Las UUOO en el marco
de su competencia, deben dar respuesta a los
incidentes de seguridad de la informaciéon de
acuerdo con los procedimientos elaborados y
establecidos por el DRO.

8.1.26. Aprendizaje de los incidentes de seguridad
de la informacion

Corresponde al DRO, en coordinacién con el OSCD,
considerar en el procedimiento de gestion de
incidentes de seguridad de la informacion la
cuantificacion de los tipos, volimenes y costos de
los incidentes de seguridad de la informacion que
permita:

a) Mejorar los protocolos de atencién de los
incidentes.

b) Identificar incidentes recurrentes o graves y sus
causas para analizarlos e incluirlos en la evaluaciéon
de riesgos de seguridad de la informacion y asi
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reducir la probabilidad o las consecuencias de
futuros incidentes similares.

c) Mejorar los programas o planes de
concienciacion en seguridad de la informacién del
usuario.

EI OSCD, debe:

a) Comunicar al CSIRT los incidentes de seguridad
digital que le fueron reportados.

b) Comunicar al Responsable del Tratamiento los
incidentes de seguridad de la informacion
relacionados a bancos de datos personales a fin de
que, de considerarlo, pueda comunicarlo a la
ANPDP.

c) Revisar trimestralmente el proceso de gestion de
incidentes del DRO.

El OSCD en calidad de coordinador del CSIRT, debe
comunicar al CNSD los incidentes identificados a
través de los medios que indique la Secretaria de
Gobierno y Transformacion Digital y la ANPD.

8.1.27. Recoleccidn de evidencia

El DISI debera definir un procedimiento para la
identificacion, recoleccion y conservacion de la
informacién que puede servir como evidencia para
propésitos de accion disciplinaria y legal. La
evidencia corresponde a logs de auditoria de
accesos a los sistemas y recursos tecnolégicos de la
CPMP. En general, las evidencias deben recopilarse
de una manera que sea admisible.

8.1.28. Seguridad de la informacién durante la
interrupcion

En situaciones adversas, la CPMP establece los
siguientes lineamientos de seguridad de la
informacién y de continuidad para la gestion de
seguridad de la informacion:

a) Mantener el uso de credenciales de acceso a los
sistemas de informacion de acuerdo con los
lineamientos establecidos en el numeral 8.1.16
“Informacién de autenticacion” de la presente
politica.

b) Mantener activados los logs de auditoria, en
cumplimiento de lo establecido en el numeral
8.4.15 “Registro” de la presente politica.

c) El acceso a las copias de respaldo solo esta
permitido al DISI.

d) Mantener la configuracién de copias de respaldo
de archivos y bases de datos.

e) Verificar que la documentacién (fisica o digital)
con clasificacion confidencialidad esté protegida
durante los traslados o restauracion, incluyendo
copias de respaldo.

f) Mantener la misma configuracion de los perfiles
y usuarios de las aplicaciones en el ambiente de
contingencia.

g) En caso de verse afectados equipos de usuario
final y estos requieran ser reemplazados, se debe
mantener la configuracion base.
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h) Los planes de continuidad del negocio deben
reflejar los principios y directrices definidos en la
directiva “Politicas y Objetivos de Continuidad del
Negocio” y en la directiva “Normas y
Procedimientos del Sistema de Gestion de
Continuidad del Negocio (SGCN)”, tales como:
Priorizacion de procesos criticos, Tiempos maximos
aceptables de interrupcion, Niveles de pérdida de
datos tolerables, Cumplimiento de requisitos
legales, regulatorios y contractuales.

8.1.29. Preparacion para las TICs para la
continuidad del negocio

a) El DISI establece un Plan de Contingencia
Informatico detallado en el Plan de Continuidad de
Servicios Informaticos, que describe las acciones a
realizar ante escenarios adversos definidos.

b) La CPMP cuenta con un CSIRT ante incidentes de
seguridad digital y es responsable de la gestion de
incidentes de seguridad digital que afectan los
activos de informacion.

c) La CPMP cuenta con un Grupo de Comando que
es el drgano técnico interdisciplinario responsable
de la planificacion, coordinacion y ejecucion de las
acciones operativas orientadas a garantizar la

continuidad operativa y la resiliencia institucional.

8.1.30. Requisitos legales, estatutarios, regulatorios
y contractuales

Las UUOO de la CPMP deben:

a) Identificar todos los requisitos legislativos,
estatutarios, regulatorios y contractuales
relevantes.

b) Implementar procedimientos para asegurar el
cumplimiento de lo sefialado en las normas legales,
estatutarias, regulatorias o documentos
contractuales relacionados con el tratamiento de la
informacidn, derechos de propiedad intelectual y
uso de producto de software propietario.

Corresponde al DISI implementar los controles de
seguridad respecto al de enmascaramiento o
criptograficos o de enmascaramiento criptografia,
en cumplimiento con todos los acuerdos,
legislacion y regulacion vigente.

El OSCD, debe verificar la implementacion de los
controles para recomendar mejoras. Para el caso de
los controles de seguridad en los bancos de datos
personales de la CPMP debe coordinar con el ODP y
Responsable del Tratamiento.

8.1.31. Derechos de propiedad intelectual

a) La CPMP es titular legitima de los activos de
propiedad intelectual utilizados, y su uso esta
restringido a fines autorizados.

b) La CPMP establecera a través de acuerdos de
confidencialidad la proteccion de los derechos de
propiedad intelectual.

c) La CPMP reconoce como activo de propiedad
intelectual al software y cédigo fuente desarrollado
internamente, patentes, disefios industriales,
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documentacion técnica, manuales y materiales
formativos, know-how corporativo, en tal sentido,
el DISI debera:

o Catalogar los recursos sujetos a derecho de
propiedad intelectual (cédigo fuente, patentes,
marcas, secretos comerciales, etc.).

¢ Implementar mecanismos de autenticacion y
autorizacion para limitar el acceso a la propiedad
intelectual.

d) La Gerencia de Informatica es la unidad
responsable de asumir las siguientes funciones
vinculadas al software empleado por la CPMP:

¢ Mantener un registro actualizado de todas las
licencias de software utilizadas en la entidad, junto
con la documentacién que acredite su correcta
adquisicion.

e Ejecutar revisiones periddicas para confirmar que
unicamente se haya instalado software autorizado
y debidamente licenciado.

¢ Gestionar la inscripcién y/o registro, ante
Indecopi y a nombre de la CPMP, del software
desarrollado incluyendo aquel creado por terceros
para la institucidn en el registro de propiedad
intelectual correspondiente.

8.1.32. Proteccion de registros

Las UUOO de la CPMP deben proteger la
autenticidad, confiabilidad, integridad y usabilidad
de los registros, por lo tanto, deben incorporar en
los lineamientos y procedimientos de operativos o
de tratamiento de informacion, las normas a seguir
para el almacenamiento, custodia y eliminacion de
los registros de acuerdo con el esquema de
clasificacion.

8.1.33. Privacidad y proteccion de la informacion de
identificacion personal (IIP)

En estricto cumplimiento del marco normativo de
proteccion de datos personales, la CPMP gestiona
la informacion bajo los principios de
confidencialidad, integridad y disponibilidad. Dicho
tratamiento se limita estrictamente a las
finalidades declaradas en la “Politica de Privacidad
y Proteccion de Datos Personales”, asegurando la
maxima proteccion de los derechos de sus titulares.

En tal sentido, las unidades organicas de la CPMP
deben:

a) Designar a un responsable por cada banco de
datos personales, asi como un responsable del
tratamiento de estos.

b) Garantizar el ejercicio de los derechos ARCO de
los datos personales, a través del enlace en su
pagina web — https://www.lacaja.com.pe/arco.

c) Promover la toma de conciencia del personal
responsable sobre la proteccion de los datos
personales.

d) Cumplir con los requisitos legales, normativos y
regulatorios aplicables.
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e) Fomentar la mejora continua sobre las medidas
adoptadas en proteccion de los datos personales a
fin de minimizar los riesgos e incidentes de
seguridad relacionados a los datos personales.

f) Establecer la necesidad de evaluaciones de
impacto de privacidad (DPIA/PIA) para nuevos
tratamientos de datos personales o cambios
significativos en los existentes.

g) Identificar y documentar los bancos de datos
personales que existan dentro de su ambito de
responsabilidad, y proceder a registrarlos ante la
ANPD conforme a la normativa vigente.

h) Establecer mediante cldusulas contractuales u
otros instrumentos juridicos aplicables, la
obligacion de que los terceros cumplan con las
disposiciones legales y regulatorias sobre el
tratamiento de datos personales a los que pudieran
acceder durante la prestacion de sus servicios.

El DISI debe implementar los controles de
seguridad de la informacién para la proteccion de
los bancos de datos localizados en el Centro de
Datos. El OSCD, en coordinacién con el ODP y el
Responsable del Tratamiento, debe verificar los
controles, supervisar la correcta implementacion,
recomendar mejoras de los controles requeridos
para la seguridad y gestion de los bancos de datos
de la CPMP.

8.1.34. Revision independiente de la seguridad de
la informacién

El OSCD, debe:

a) Elaborar y proponer al Comité de Gobierno y
Transformacion Digital para su aprobacion, el
programa de auditoria interna o externa al menos
una vez por afo, de los procesos que forman parte
del alcance del SGSI.

b) Coordinar la ejecucion de las auditorias internas
o externas por personas independientes a los
procesos o UUOO a revisar.

c) Realizar revisiones de la seguridad de la
informacién al menos una vez al afio, a los
controles de seguridad de la informacién
implementadas en el DISI.

d) La revision incluye los procesos relacionados con
el procesamiento de la informacién, como son
desarrollo de software, base de datos, redes, entre
otros y debe realizarse tomando como criterios los
controles del Anexo A de la NTP ISO/IEC
27001:2022 NTP Seguridad de la Informacion,
ciberseguridad y proteccidn de la privacidad.
Sistemas de gestion de seguridad de la
informacién. Requisitos. 32 Edicion.

e) Informar al Comité de Gobierno y
Transformacion Digital los resultados de las
revisiones y auditorias.

El Comité de Gobierno y Transformacion Digital,
debe revisar los informes de los resultados de la
auditoria interna, externa o de las revisiones
realizadas o coordinadas por el OSCD.

8.1.35. Cumplimiento con politicas, reglas y normas
de seguridad de la informacion
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Los jefes de las UUOO de la CPMP deben asegurar
que el personal y los terceros dentro de la UO que
lideran, cumplen la politica de la seguridad de la
informacién. De existir incumplimientos, deben
reportarlo, analizar las causas, implementar las
acciones correctivas y verificar la efectividad de las
acciones tomadas.

El OSCD debe:

a) Revisar las politicas, directivas y procedimientos
de seguridad de la informacion al menos una vez al
afio o cuando existan cambios en las normas o
procesos de la institucion.

b) Revisar, a nivel de muestra, que el personal y los
terceros cumplan la politica de la seguridad de la
informacién al menos una vez al afio.

8.1.36. Procedimientos operativos documentados

El DISI debe elaborar procedimientos
documentados como minimo para las actividades
operativas que represente un riesgo de no
realizarse de manera correcta. Estos
procedimientos deben:

a) Establecer las actividades y responsabilidades
para la gestion y operacion de los medios de
procesamiento y almacenamiento de la
informacion, por ejemplo: monitoreo de la
capacidad y desempeiio de los recursos
informaticos, instalacion y configuracion de los
sistemas, entre otros.

b) Asegurar la segregacion de funciones en la
operacion para reducir el riesgo de un mal uso.

Corresponde al DISI, registrar, controlar e
identificar el impacto de los cambios que se
realicen en los procesos de tecnologia de la
informacién y comunicaciones y las instalaciones
de procesamiento de la informacién que afecten la
seguridad de la informacion.

8.2. Controles de Personal
8.2.1. Seleccion

El Departamento de Gestion de Personas, debe
comprobar los antecedentes del personal que
ingresa a laborar en la CPMP, de acuerdo con las
leyes y regulaciones vigentes, independientemente
de sumodalidad de contratacion.

8.2.2. Términos y condiciones del empleo
El Departamento de Gestion de Personas, debe:

a) Establecer en los acuerdos contractuales de
empleo, clausulas de confidencialidad, declaracion
de responsabilidades con respecto a la seguridad
de la informacion, cumplimiento a la politica de
seguridad de la informacién y documentos
normativos institucionales, clausulas respecto a las
leyes de derecho de autor o proteccion de datos
personales; segtin corresponda. Dichos acuerdos
contractuales deben estar vigentes hasta la
finalizacion del contrato; segtin sea necesario.

b) Comunicar que el incumplimiento de la Politica
de Seguridad de la informacion podra ser objeto de
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sancion administrativa disciplinaria, previo
procedimiento administrativo disciplinario.

El personal debe:

a) Cumplir con lo dispuesto en las Politicas de
Seguridad de la Informacién; asi como con toda
normativa relacionada con la seguridad de la
informacién emitida por la CPMP.

b) Informar las vulnerabilidades detectadas y
violaciones de seguridad de la informacion al 0SCD
de la CPMP.

8.2.3. Toma de conciencia, educaciéon y
entrenamiento sobre la seguridad de la
informacién

a) El nuevo colaborador de la CPMP participa del
proceso de induccién organizado por el
Departamento de Recursos Humanos, con la
participacion del OSCD o quién él delegue.

b) Todos los colaboradores deben asistir a las
charlas, entrenamientos o capacitaciones en
Seguridad de la Informacién, asi como cumplir con
las politicas de seguridad de la informacién y
ciberseguridad.

c) Todos los colaboradores deben atender las
recomendaciones de seguridad de la informacién
que son remitidas a través de los medios de
comunicacion institucionales.

8.2.4. Proceso disciplinario

a) La CPMP cuenta con un Reglamento Interno de
Trabajo (RIT) que norma las relaciones y
condiciones laborales de los servidores de la CPMP,
durante el desempefio de sus funciones, conforme
a las normas legales.

b) Todo colaborador debe aplicar el RIT, teniendo
en cuenta, que, para el SGSI-C, es fundamental el
cumplimiento del art. 422 del RIT referidas a la
seguridad de la informacion.

c) El Departamento de Recursos Humanos debe
difundir que el incumplimiento de la Politica del
Sistema de Gestion de Seguridad de la Informacion
y Ciberseguridad, podra ser objeto de sancion
administrativa disciplinaria, previo procedimiento
administrativo disciplinario; como también los
medios de presentacion de la denuncia para
reportar tal incumplimiento.

8.2.5. Responsabilidades después del cese o cambio
de empleo

a) Todos los colaboradores antes de su
desvinculacion realizan la entrega de cargo
incluyendo la informacién contenida en la cuenta
de correo electrénico institucional, ello conforme a
lo dispuesto en la directiva “Normas para la
entrega de cargos del personal”.

b) El Departamento de Recursos Humanos debe
comunicar al DISI y la GAF sobre las rotaciones,
licencias mayores o iguales a tres (3) meses, y ceses
que se produzcan en la CPMP, hasta con tres (3)
dias de anticipacion, de forma que el DISI y la GAF
tomen las medidas de control sobre la revocacion
de accesos a las instalaciones fisicas, recursos y
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servicios informaticos. Los procedimientos
relacionados se encuentran normados en la
directiva “Normas y Procedimientos para la
Administracion de Accesos a los Servicios
Informaticos”.

c) Las cuentas de usuario de colaboradores con
licencia mayor o igual a tres (3) meses seran
deshabilitadas salvo autorizacion expresa del
responsable de la UO. En los casos de cese, las
cuentas seran inicialmente deshabilitadas por
quince (15) dias, posterior a ello el buzén del correo
sera eliminado de los servidores. El DISI mantiene
el respaldo de la informacién histérica de acuerdo
con la directiva “Plan de Seguridad Informatica
Institucional”.

d) Todos los colaboradores estan sujetos a
clausulas de confidencialidad, las cuales se
mantienen vigentes aun cuando haya finalizado el
vinculo laboral con la CPMP.

8.2.6. Acuerdos de confidencialidad o no
divulgacion

Corresponde a los jefes de las UUOO identificar a
los colaboradores que acceden a informacion
confidencial, reservada o secreta para supervisar la
aplicacion de los controles de seguridad en el
tratamiento de la informacion a la que acceden,
entre ellos, la firma de un acuerdo de
confidencialidad.

8.2.7. Teletrabajo

El colaborador que preste labores de teletrabajo o
requiera acceso remoto debe cumplir con la
presente politica, la Directiva de Gerencia General
“Normas y procedimientos para la aplicacion del
Teletrabajo”, y cualquier otra normativa interna
relacionada a seguridad de la informacién,
proteccion de datos personales y confidencialidad
de la informacion.

El colaborador que cuente con acceso remoto ya
sea por teletrabajo o porque ha sido autorizado
para su uso, debe proteger la informacion a la que
tiene acceso de amenazas como el acceso no
autorizado, alteracion indebida o software
malicioso cumpliendo con lo siguiente:

a) Asegurarse que en el sitio donde realizaran el
teletrabajo sea un ambiente en donde se reduzca la
probabilidad de accesos no autorizados a
informacién o recursos.

b) Utilizar redes privadas para el acceso a internet.

c) Verificar que el Sistema Operativo y el antivirus o
antimalware del equipo con el que trabaja, cuente
con las ultimas actualizaciones.

d) Verificar que los equipos asignados cuenten con
bloqueo automatico por inactividad. No utilizar
otra herramienta de comunicacion o de
videoconferencia a la establecida por la CPMP.

e) Guardar confidencialidad de la informacion
proporcionada por la CPMP para la prestacion de
las labores.

El DISI es el responsable de habilitar el acceso
remoto a la red de datos de la CPMP a través de un
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software VPN previa autorizacion del jefe de la UO
y del jefe de Recursos Humanos. También debe
implementar las medidas necesarias para:

a) Capacitar y concientizar a los usuarios sobre las
medidas de seguridad y confianza digital que deben
tener para la proteccion de la informacién a la que
acceden, como la proteccion de sus credenciales de
acceso a los recursos de informacion y los cuidados
en los equipos de computo asignados.

b) Verificar que los equipos de teletrabajo tengan
instalado el software VPN, el software antivirus o
antimalware, el firewall activado y el sistema
operativo actualizado.

Se encuentra prohibido cualquier otro mecanismo
técnico de acceso remoto no autorizado que
permita el acceso desde redes externas a la red de
la CPMP o viceversa.

8.2.8. Reporte de eventos de seguridad de la
informacion

a) Todos los colaboradores tienen la
responsabilidad de reportar incidentes, eventos y/o
debilidades de seguridad de la informacion que se
identifican o se genere duda al respecto.

b) Los colaboradores que reciban un correo
electrénico con contenido malicioso, fraudulento o
donde se alerte situaciones que comprometan la
seguridad de la informacion debera remitir el
mensaje a través de un correo electrdnico al DISI
con la finalidad de que se brinde el tratamiento
adecuado, asi como evitar su difusion o reenvio a
otros destinatarios.

8.3. Controles fisicos
8.3.1. Perimetros de seguridad fisica

El Departamento de Servicios Inmobiliarios debe
supervisar que el servicio de vigilancia privada
brinde la seguridad de forma permanente, al
interior y en el sector perimétrico de las sedes de la
CPMP a fin de prevenir actos ilicitos o incidentes
que puedan generar riesgos contra la integridad de
los colaboradores, usuarios y patrimonio de la
CPMP.

8.3.2. Ingreso Fisico

a) Toda persona que ingrese a las instalaciones de
la CPMP debe identificarse y ser registrado tanto en
el ingreso como en la salida. Los colaboradores y
los terceros deben usar en todo momento su
fotocheck o el identificador que se les haya sido
asignado, portandolo en un lugar visible.

b) EI DISI es el responsable de normar e
implementar los mecanismos técnicos para
asegurar el control del acceso fisico a las
instalaciones y a través de su Especialista en
Seguridad de Informacion, o quien haga sus veces,
establece los procedimientos necesarios para
cumplir con tal fin.

c) El personal de seguridad debe asegurarse que se
registre los dispositivos del tipo tablet o laptop y
los dispositivos de almacenamiento externo como
discos duros portatiles que ingresen o salgan de las
instalaciones de la CPMP.
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d) El acceso al Centro de Datos esta permitido sélo
al personal técnico autorizado del DISI. El ingreso y
salida es previa identificacion biométrica.

e) Los terceros que requieran ingresar al Centro de
Datos deben contar con autorizacion del
responsable del Centro de Datos.

8.3.3. Asegurar oficinas, salas e instalaciones

El Departamento de Servicios Inmobiliarios debe
dar cumplimiento a la Directiva de Normas Internas
y Procedimientos de Seguridad de la CPMP vigente
con la finalidad de garantizar la seguridad de los
colaboradores, usuarios y los bienes patrimoniales
de la CPMP. El personal de la CPMP, proveedores y
el personal de terceros autorizados, deben portar
siempre su identificacion (fotocheck o pase
especial) en un lugar visible al permanecer en las
instalaciones de la CPMP, incluyendo en el Centro
de Datos. Corresponde a los responsables de las
UUOO verificar que las personas dentro de las
instalaciones bajo su responsabilidad cumplan con
portar su identificacion.

8.3.4. Supervision de la seguridad fisica

El Departamento de Servicios Inmobiliarios es
responsable del monitoreo de la segundad
seguridad fisica de las instalaciones de la CPMP.
Para este fin, cuenta con personal de vigilancia,
sistemas de videovigilancia, panel de control de
alarmas, entre otros.

Las directrices de monitorizacion de seguridad fisica
se establecen en la Directiva N2 01-2020-
JUS/DGTAIPD - Tratamiento de Datos Personales
mediante sistemas de videovigilancia.

8.3.5. Proteccidn contra amenazas fisicas y
ambientales

Las instalaciones de la CPMP cuentan con
extintores operativos y cargados, sistema de
alarma contra incendios y rutas de salida y zonas
seguras sefalizadas.

El Departamento de Servicios Inmobiliarios, asi
como las UUOO responsables de las instalaciones
de procesamiento y/o almacenamiento de
informacién, deben tomar las acciones para:

a) Realizar evaluaciones de riesgo a las
instalaciones de procesamiento y/o
almacenamiento de informacion que permita
identificar las amenazas fisicas y ambientales a las
que estan expuestas, por ejemplo, incendio,
inundacion, disturbios civiles, entre otras, segtn lo
establecido en el Plan de Continuidad Operativa de
la CPMP.

b) Implementar los controles adecuados para el
tratamiento de los riesgos identificados e informar
al DRO para la actualizacién del Plan de
Continuidad Operativa o situaciones no
contempladas en el mismo.

c) Realizar pruebas periédicas y/o revisiones a los
controles ambientales implementados como
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sensores de humedad, detectores de humo, entre
otros.

8.3.6. Trabajo en dreas seguras

a) Las oficinas o instalaciones donde se almacene o
procese informacion confidencial (Centro de Datos,
Archivo, entre otras) son instalaciones criticas por
lo cual deben contar con acceso restringido y deben
ser monitoreadas con camaras de videovigilancia.
El ingreso y salida de los colaboradores autorizados
debe ser registrado por las UUOO responsables de
dichos ambientes y, de ser el caso, emplear
mecanismos biométricos.

b) Todo tercero que ingrese al Centro de Datos
debe estar acompafiado por un personal técnico
autorizado del DISI quién supervisara los trabajos o
actividades a realizar.

c) Todo equipamiento que sea instalado debe ser
inspeccionado antes de la entrega a fin de
determinar si su contenido representa un peligro
para la seguridad del Centro de Datos, de igual
manera, esta tarea sera supervisada por un
personal técnico autorizado del DISI.

d) No se encuentra permitido tomar fotografias o
filmar dentro de los ambientes donde se almacene
o procese informacidén confidencial, como los
archivos de las UUOO, el Archivo Central y el
Centro de Datos.

e) Las oficinas o instalaciones que contengan
equipos de comunicaciones (switches, PBX, routers,
firewalls) y consolas de administracién, deben
contar con acceso restringido y monitoreado con
camaras de videovigilancia.

8.3.7. Escritorio y pantalla limpios

a) Los colaboradores deben bloquear su equipo de
computo cuando se ausenten de su puesto de
trabajo, asi como guardar en un sitio seguro
cualquier documento, medio magnético u éptico
removible que contenga informacion confidencial.
Si los colaboradores estan ubicados cerca de zonas
de atencion al publico, deben guardar también los
documentos y medios que contengan informacion
de uso interno.

b) Al finalizar la jornada de trabajo, el usuario debe
guardar en un lugar seguro los documentos y
medios que contengan informacion confidencial o
de uso interno.

c) Los colaboradores que usen las impresoras
deberan retirar los documentos inmediatamente
después de su impresion.

d) El colaborador debe mantener su escritorio
virtual con la menor cantidad de archivos o accesos
directos debido a que estos generan degradacion
del performance de los equipos de usuario.

8.3.8. Ubicacion y proteccion de los equipos
El DISI, debe implementar controles que permitan:
a) Evitar la apertura de los equipos informaticos.

Solo el personal de soporte técnico del DISI podria
hacerlo en caso corresponda.
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b) La apertura de equipos debe estar controlada
con etiquetas o algun tipo de hardware de
seguridad.

Para el caso de los equipos ubicados en el Centro
de Datos de la CPMP, corresponde al DISI
monitorear las condiciones ambientales como la
temperatura y humedad que puedan afectar el
funcionamiento de los equipos.

8.3.9. Seguridad de los activos fuera de las
instalaciones

a) Los colaboradores que requieran retirar activos
de Tl de las instalaciones de la CPMP deberan
solicitarlo a la SGL (Control Patrimonial), segun los
formatos establecidos y contar con la autorizacién
previa del responsable de la UO correspondiente.

b) El colaborador que haya sido autorizado para
retirar los activos de Tl debe hacer sellar el formato
patrimonial por personal de vigilancia cada vez que
se retire y/o ingrese.

c) El personal de vigilancia debe verificar el activo
de Tl antes de su retiro y/o ingreso a las
instalaciones de la CPMP.

d) La SGL coordinara con el DISI para garantizar que
los equipos de computo que seran entregados a los
colaboradores en calidad de préstamo y retirados
de las instalaciones de la CPMP, tengan los puertos
bloqueados para el uso de medios removibles.
Estos puertos sélo se habilitaran cuando exista la
necesidad y se cuente con la autorizacion del
responsable de la UO.

e) Todo colaborador que tenga asignado un equipo
de computo para su uso fuera de las instalaciones
es responsable de su resguardo, evitando dejarlo
sin vigilancia y exponerlo a ambientes con
condiciones extremas (temperatura, humedad,
polvo).

8.3.10. Medios de almacenamiento

a) El DISI es responsable de establecer los
requisitos técnicos y de seguridad para la
adquisicion de medios removibles.

b) Todo colaborador que, para el cumplimiento de
sus funciones, requiera conectar un medio
removible a un equipo de cémputo de la CPMP
debera asegurarse que sea analizado previamente
por el software antimalware/antivirus.

c) El colaborador que tenga asignado un medio
removible debe resguardarlo y evitar el acceso no
autorizado o uso indebido.

d) El colaborador que haga uso de un medio
removible debe evitar dejarlo conectado a equipos
desatendidos.

e) La movilizacién y salida de medios removibles
que contengan informacion confidencial, fuera de
las oficinas de la CPMP se encuentra prohibida,
salvo con autorizacion expresa del Gerente de
Informatica o en su defecto del DISI. Esta
prohibicion no incluye el traslado de las cintas de
respaldo hacia su lugar de custodia gestionado por
el DISI.
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f) Los medios removibles que requieran ser dados
de baja, deberan pasar por un proceso de borrado
seguro.

g) El DISI es responsable de implementar el
procedimiento de borrado seguro y destruccion de
los medios removibles (en caso corresponda), antes
que se realice la baja o reutilizacién de este.

8.3.11. Servicios de suministro de apoyo

El Departamento de Servicios Inmobiliarios, dentro
del marco de sus competencias y en coordinacién
con el DISI, debe:

a) Programar los mantenimientos de los equipos de
respaldo de energia eléctrica (como grupo
electrégeno y UPS) para asegurar el
funcionamiento de los componentes del centro de
datos, ante la pérdida del servicio de suministro
eléctrico.

b) Asegurarse que los equipos de respaldo de
energia eléctrica se inspeccionen y prueben
periédicamente para garantizar su correcto
funcionamiento.

El DISI debe solicitar disponer de un servicio de
conexion a Internet de contingencia que permita la
operatividad de los servicios informaticos de la
CPMP ante la interrupcién del servicio de conexion
principal.

8.3.12. Seguridad del cableado

El DISI debe implementar controles que permitan
asegurar que los cables que transportan datos se
encuentren debidamente protegidos contra la
interceptacion interferencia o posibles dafios.

8.3.13. Mantenimiento de equipos
El DISI debe:

a) Programar y realizar en forma periédica
mantenimientos preventivos de los equipos
informaticos de los colaboradores de la institucion
de acuerdo con las recomendaciones del
fabricante.

b) Asegurar que se efecttie el mantenimiento de los
equipos informaticos que conforman la
infraestructura de tecnologia del Centro de Datos
de la CPMP como son equipos de servidores, UPS,
sistema de aire acondicionado de precision, entre
otros.

8.3.14. Eliminacion segura o reutilizacion de
equipos

El DISI debe:

a) Asegurar que, la informacion clasificada como no
publica, almacenada en los medios de
almacenamiento que van a ser reutilizados,
reemplazados o puestos a disposicion (baja), sea
borrada de manera segura; asi como también en el
caso que contengan software propietario.

b) De acuerdo a una evaluacion de riesgos de
acceso a informacién no publica, determinar si los
medios de almacenamiento deberian destruirse
fisicamente.
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Corresponde a la Subgerencia de Logistica, retirar
las etiquetas y marcas que identifican a la CPMP de
los equipos o medios de almacenamiento antes de
ser puestos a disposicién para donacién o
eliminacion.

Corresponde los responsables de las UUOO que, en
el caso que se requiera eliminar documentos fisicos
que ya no se utilicen, estos deben ser destruidos,
por ejemplo, triturados, para evitar que puedan ser
reconstruidos. Para la eliminaciéon de grandes
volimenes de informacion fisica, se debe utilizar
proveedores certificados y aprobados de servicios
de eliminacion segura.

8.4. Controles Tecnoldgicos
8.4.1 Dispositivos terminales del usuario

a) Todo colaborador o tercero que ingrese o retire
dispositivos moviles del tipo Tablet o laptop y los
dispositivos de almacenamiento externo como
discos duros portatiles, de las instalaciones de la
CPMP, debe coordinar su registro con el personal
de seguridad de la entidad.

b) Todo colaborador o tercero debe configurar
mecanismos de autenticacién como PIN, clave,
patron, etc. En los dispositivos méviles bajo su
responsabilidad, asignados por la CPMP o de su
propiedad, que almacenen o guarden informacién
de la CPMP.

c) Los colaboradores que hagan uso de dispositivos
moviles de propiedad de la CPMP podran
conectarlos a internet a través de medios
autorizados como plan de datos, red cableada,
modem inalambrico o la red inaldmbrica privada
del colaborador, quedando prohibido el acceso a
traces de redes inalambricas publicas como
parques, cafeterias, aeropuertos, etc.

d) EL colaborador que tenga asignado un
dispositivo moévil de la CPMP debe evitar dejarlo en
cajones sin seguro, lugares de reunion, autos o
ambientes sin supervision, manteniéndolo en
lugares que ofrezcan seguridad.

e) El colaborador que tenga asignado un dispositivo
movil de la CPMP debe ser responsable de su
cuidado general, debiendo reportar al DSI cualquier
tipo de siniestro.

f) Se encuentra prohibido descargar, guardar o
almacenar informacion clasificadas como
confidencial en dispositivos mdviles personales.

Corresponde al OSCD:

a) Dar a conocer las politicas y procedimientos de
seguridad establecidos en la CPMP, asi como las
responsabilidades de los usuarios en seguridad de
la informacién.

b) Concientizar a los usuarios sobre las amenazas
mas comunes a la seguridad de la informacion.

8.4.2. Derechos de acceso privilegiados

a) Las cuentas de usuarios del tipo administrador,
stiper administrador y/o administradores del
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dominio son de uso exclusivo del DISI y deben ser
usados solo para labores de mantenimiento,
configuracion y/o soporte de la plataforma
tecnolégica institucional.

b) Las cuentas de administracion local deberan ser
desactivadas por defecto para los equipos de
computo de usuario final.

c) Los colaboradores o terceros que gestionen
bases de datos con informacién confidencial y/o
datos personales deben contar con controles que
prevengan la pérdida de confidencialidad de la
informacién como una adecuada gestion de
accesos, controles en el equipo de usuario,
controles de red, entre otros.

d) El OSCD debe supervisar el cumplimiento de
asignacion de acceso privilegiados, asi como
realizar una revision trimestral de las cuentas con
privilegios administrativos en los sistemas de
informacion.

8.4.3. Restriccion de acceso a la informacion

El DISI debe asegurar que se implementen los
controles de acceso a la informacién como:

a) Accesos a los sistemas de informacion y servicios
informaticos de la CPMP mediante mecanismos de
autenticacion.

b) No permitir el acceso a informacion sensible
mediante los sistemas de informacion o servicios a
identidades de usuario desconocidas o de forma
andénima.

c) Permitir la restriccion de accesos a los datos o
informacidn, asi como a las acciones que puede
realizar sobre ellos.

d) Mecanismos para proteger la informacion contra
cambios, copias y distribucién no autorizada, como
uso de credenciales fuertes, restringir accesos por
periodos de tiempo o ubicacion, uso del cifrado
para informacion confidencial y registro de quien
accede a la informacién.

8.4.4. Acceso al codigo fuente

El DDMSI debe incluir en las directivas de desarrollo
de software lo siguiente:

a) Restringir de acceso al cédigo fuente, asi como a
la documentacién del proyecto solo al personal y/o
terceros involucrados en la construccion del
sistema de informacién o aplicativo, previa
autorizacion del Jefe de DDMSI.

b) Se debe almacenar el cédigo fuente en una
herramienta centralizada que permita:

e Controlar los accesos a modo de lectura o
escritura y mantener registros de auditoria de
todos los accesos y de todos los cambios realizados
al cédigo fuente.

e Controlar las versiones del cédigo fuente y de sus
componentes asociados como manuales técnicos y
documentos del proyecto.
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c) Mantener copias de seguridad del cédigo fuente
de acuerdo con la programacion aprobada por el
DISI.

8.4.5. Autenticacion segura

El DISI debe asegurar la implementacién de
tecnologias o controles de autenticacion a los
sistemas de informacién que considere:

a) El uso de un mecanismo de autenticacion fuerte,
si la tecnologia lo permite, para verificar la
identidad del usuario con métodos de
autenticacion adicionales a la contraseiia
(autenticacién multifactor) como el uso de
certificados digitales de autenticacion, tarjetas
inteligentes, tokens o medios biométricos, sobre
todo para el acceso a los sistemas criticos de la
CPMP o aquellos que permiten el acceso a datos
personales.

b) De utilizar autenticacion biométrica incluir
alguna técnica de autenticacion alternativa que
permita la disponibilidad del acceso en caso de
falla.

c) Para los sistemas criticos o que contienen
informacidn confidencial, verificar que cuenten con
controles para la restriccion de acceso a los
sistemas de informacion y servicios.

d) En el inicio de sesién a los aplicativos y/o
sistemas de informacion de la CPMP no se debe:

® Brindar mensajes que permitan identificar el
dato incorrecto.

eMostrar informacion confidencial o del sistema
antes de la autenticacion exitosa para evitar
exponer informacion a un usuario no autorizado.

eMostrar el texto de la contrasefia sin enmascarar
mientras esté siendo ingresada por el usuario.

e) Implementar medidas de seguridad para
proteger los aplicativos y/o sistemas de
informacion de intentos de inicio de sesion por
fuerza bruta, como el uso de captcha, o aplicando
el bloqueo al usuario después de tres (3) errores.

f) Almacenar la informacion de autenticacion, tanto
de los intentos exitosos como de los fallidos.

g) Configurar el envio de alertas de seguridad al
usuario y administradores ante algin
incumplimiento de los controles de inicio de sesién.

h) Transmitir las contrasefias cifradas por la red
para evitar que esta sea capturada por
ciberdelincuentes.

En el caso de los servicios tecnolégicos se deben
configurar el uso de mecanismos de autenticacion
fuertes y otros controles dependiendo de la
herramienta y la informacion que contiene.

8.4.6. Gestion de capacidad

El DISI debe analizar y aplicar controles para la
supervision de la demanda de capacidad de sus
recursos administrados, por ejemplo, monitorear el
consumo de recursos de procesadores, memorias,
servicios de almacenamiento, servicios de
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impresion, anchos de banda, servicio de internet,
servicios externos requeridos a otras instituciones,
trafico de las redes de datos, entre otros, y realizar
proyecciones de crecimiento de manera periddica,
con el fin de asegurar el desempeiio y capacidad de
la plataforma tecnolégica.

8.4.7. Proteccion contra programas maliciosos
(malware)

El DISI debe implementar reglas y controles que
detecten el uso de software no autorizado, el
acceso a sitios web maliciosos y deteccion de
malware. Estos controles deben considerar:

a) Asegurar que los equipos informaticos cuenten
con herramientas de seguridad contra cédigos
maliciosos y se actualicen periédicamente.

b) Realizar charlas de concientizacion apropiada a
los usuarios y colaboradores, sobre los riesgos a los
que estamos expuestos en Internet y coémo afrontar
un evento u ocurrencia de infeccion de virus o
malware.

c) Todo equipo que se encuentre operativo y que
no cuente con una herramienta de proteccion
contra software malicioso no podra ser conectado a
la red de datos de la CPMP.

d) Todo contrato de arrendamiento de equipos
informaticos debe incluir el requisito de una
herramienta de proteccion contra software
malicioso. Mantener los sistemas operativos y
software, con las ultimas actualizaciones de
seguridad disponibles (probar dichas
actualizaciones en un entorno de prueba
previamente si es que constituyen cambios criticos
a los sistemas).

e) La plataforma de comunicaciones debe contar
con equipamiento de seguridad que otorgue la
proteccion necesaria ante amenazas y controle el
trafico de entrada y de salida para la red de datos
de la CPMP.

No esta permitido por el personal de la CPMP:

a) La desinstalacién y/o desactivacion de software
y herramientas de seguridad implementadas por el
DISI.

b) Instalar y ejecutar programas ya sean propios u
obtenidos a través de internet, correo u otro
medio, en los equipos de la institucion sin la debida
autorizacion del DISI.

8.4.8. Gestion de vulnerabilidades técnicas

El DISI incluye dentro de los requisitos de
adquisicion o mantenimiento de software pruebas
o analisis de vulnerabilidades.

El DRO realiza periédicamente pruebas de
vulnerabilidades sobre los servicios e
infraestructura tecnoldgica y comunicara los
resultados a las UO encargadas de la remediacion
para que planifiquen las acciones necesarias.

El DISI como responsable de la seguridad de los
recursos y servicios informaticos, realiza tareas de
actualizaciéon periddica sobre el software de los
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servidores, equipos de computo, comunicaciones o
seguridad perimetral.

Los colaboradores o terceros que detecten
vulnerabilidades o debilidades que puedan poner
en peligro la informacidn, recursos o servicios de Tl,
debe comunicarlo al OSCD siguiendo las
disposiciones y actividades establecidas en la
directiva “Normas y Procedimientos para la Gestion
de Incidentes en la Infraestructura Informatica”.

Los colaboradores o terceros que detecten
vulnerabilidades no deben aprovecharse de estas
para acceder o difundir informacion no autorizada,
asi como producir alguna interrupcion o dafio en
los recursos y servicios de TI.

8.4.9. Gestion de la configuracion

El DISI establece controles para documentar,
implementar, monitorear y revisar las
configuraciones de seguridad de sus activos criticos
(hardware, software, servicios y redes). Asi mismo,
es el encargado de revisar periédicamente y
actualizar la configuracion del hardware, software,
servicios y redes de acuerdo con las buenas
practicas de seguridad definida por los proveedores
o las organizaciones de seguridad como el CNSD de
la PCM. En la revision y actualizacién se debe
considerar las nuevas amenazas, debilidades, asi
como su viabilidad y aplicabilidad de la
actualizacion de las versiones de acuerdo a
contexto de la CPMP.

Solo los administradores del hardware, software,
servicios y redes del DISI, son los responsables de
realizar una actualizacidn en la configuracion
siguiendo el procedimiento de gestion de cambio.
8.4.10. Eliminacién de informacion

Los responsables de cada UO, en coordinacion con
el DISI, deben asegurar que la eliminacién de la
informacion clasificada como confidencial se realice
de manera segura guardando evidencia de la
actividad y resultados de la eliminacion:
informacién del lugar, fecha, hora, personas que
intervinieron, método y herramienta utilizada.

Corresponde al DISI:

a) Identificar el método de eliminacion de
informacion (digital) apropiada para cada tipo de
medio de almacenamiento, por ejemplo, uso de un
software de eliminacién segura, desmagnetizado
de unidades de disco duro o de disco de
almacenamiento externo, trituradoras de papel.

b) Registrar los resultados de la eliminacién como
evidencia.

c) Asegurarse que la informacion confidencial
almacenada en la nube se elimine de forma segura
cuando no se requiera.

Las UUOO que requieran Para la eliminacién de
grandes voliimenes de informacion fisica, se debe
utilizar proveedores certificados y aprobados de
servicios de eliminacion segura.

8.4.11. Enmascaramiento de datos

No esta permitido el uso de data de produccién
para desarrollos, pruebas, salvo que esta sea
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previamente enmascarada para evitar la pérdida de
confidencialidad de la informacion.

Los responsables de las UUOO deben proteger la
informacion, incluyendo datos personales y
sensibles, a la que acceden de acuerdo con su
clasificacion, considerando mecanismos de
enmascaramiento, anonimizacion o disociacion.

El DISI implementa técnicas adicionales para el
enmascaramiento de datos en los sistemas de
informacién (anular, eliminar o sustituir caracteres)
con la finalidad de limitar la exposicion de datos
confidenciales.

8.4.12. Prevencion de fuga de datos

Los responsables de las UUOO deben identificar,
clasificar y registrar en el inventario de activos la
informacién contenida en los procesos y sistemas
de informacion del cual son propietarios.

El DISI debe implementar herramientas que
permitan monitorear y/o prevenir la fuga de datos
en servicios como el correo electrénico,
transferencia de archivos a través servicios de
almacenamiento en la nube, discos de
almacenamiento externo, entre otros.

8.4.13 Copia de seguridad de la informacion

El respaldo de la informacion debe almacenarse en
lugares distantes de la sede principal para evita
cualquier dafio en caso de desastre en las
instalaciones de la CPMP.

El DISI establece los requisitos necesarios para la
proteccion ambiental y fisica de las copias de
respaldo.

Se realiza copias de respaldo de la informacion de
los servicios de ambiente de produccién, desarrollo
y pruebas de la CPMP, los cuales incluyen bases de
datos y unidades de red y se encuentran
administrados por el DISI.

El DISI revisara periédicamente la vigencia
tecnolégica de los equipos y software utilizados
para el respaldo y recuperacion de la informacion.

El DISI realizara pruebas periddicas (minimo anual)
de recuperacion del respaldo, para asegurar que
son confiables, para lo cual seleccionara una
muestra de informacidn coordinara la verificacion
con la correspondiente UO propietaria.

Adicionalmente, en caso un drea usuaria requiera

la restauracion de una copia de respaldo, esta sera
considerada como una prueba de recuperacion de
respaldo.

8.4.14 Redundancia de las instalaciones de
procesamiento de informacion

Los propietarios de los sistemas de informacién y
procesos, en coordinacion con el DISI, deben
establecer los requisitos de disponibilidad de la
informacién y servicios informaticos y sistemas de
informacion, en el caso de la materializacion de
situaciones adversas.

El DISI debe:
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a) Asegurar la redundancia de los principales
componentes tecnoldgicos (servidores, base de
datos y otros), que permitan la continuidad de los
sistemas de informacion que se considere critico
para la institucion.

b) Determinar la infraestructura alterna de
tecnologia de informacion, la cual debe localizarse
geograficamente en un lugar diferente a la sede
principal, asegurando que presente seguridad en
los siguientes aspectos: calidad de suelos y del
entorno, riesgo de inundacion, calidad de la
construccion, disponibilidad de servicios basicos,
entre otros.

c) Elaborar un plan de contingencia informatico que
permita definir las actividades a seguir para la
activacion de los componentes tecnoldgicos
redundantes, incluyendo las instalaciones de
procesamiento alterno.

d) Contar con dos proveedores diferentes de los
servicios criticos para la continuidad de los
sistemas de informacion, por ejemplo, el servicio
de Internet.

El DRO es el encargado de probar de manera anual
y documentar los resultados del plan de
contingencia informatico.

8.4.15. Registro

Se deben contar con registros (logs de auditoria) de
acceso a las bases de datos que contengan datos
personales, asi como registro de las acciones
relevantes sobre estas.

El DISI es responsable de la custodia de los registros
y de implementar sistemas de monitoreo continuo
y deteccion de amenazas para identificar y
responder rapidamente a posibles incidentes de
seguridad sobre los componentes informaticos, asi
mismo, debera analizar los registros para validar la
integridad y disponibilidad de estos.

El OSCD es responsable de validar y/o recomendar
el analisis de los registros.

8.4.16. Actividades de monitoreo
El DISI debe:

a) Identificar los recursos informaticos criticos que
deben ser monitoreados, estableciendo una linea
base de comportamiento del recurso, la frecuencia
de monitoreo y el periodo de retencién de las
evidencias.

b) Se debe implementar una herramienta que
permita monitorear y enviar alertas automaticas
de:

o El trafico de la red y los sistemas de informacion,
entrante y saliente.

® El acceso a los sistemas de informacién, equipos
de la red de datos y demas servicios criticos.

eUso de recursos como CPU, disco duro, memoria y
ancho de banda, incluyendo su rendimiento.

® Asi como almacenar y revisar los registros del
monitoreo para realizar proyecciones de futuros
requisitos de capacidad, que aseguren el
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desempeiio requerido por los servicios
informaticos y sistemas de informacion.

8.4.17. Sincronizacion de reloj

El DISI, debe sincronizar los relojes de todos los
sistemas de procesamiento de informacién y
servicios informaticos tomando como referencia
una unica fuente confiable de transmision del
tiempo, basandose en protocolos estandares de
sincronizacion reconocidos cémo el Protocolo de
Tiempo de Red (PTR o NTP Network Time Protocol)
o el Protocolo de Tiempo de Precisién (PTP).

8.4.18. Uso de programas de utilidad privilegiados

Toda instalacion de programas de utilidad
privilegiados en los equipos informaticos de la red
de datos de la CPMP debe contar con la
autorizacion del jefe de la UO en la que labora el
usuario y del jefe del DISI.

DISI debe:

a) Mantener un inventario actualizado de los
programas privilegiados instalados en el CPMP.

b) Establecer controles de acceso en los equipos y
servicios informaticos para limitar la instalacion y
uso de programas privilegiados solo a los usuarios
autorizados.

Corresponde a los usuarios que cuenta con la
autorizacion de uso de programas de utilidad
privilegiados:

a) Utilizar los programas solo para las actividades
autorizadas.

b) Mantener la confidencialidad de la informaciéon a
la que puedan acceder con dichos programas
privilegiados.

8.4.19. Instalacion de software en sistemas
operativos

Los colaboradores o terceros no deben ejecutar o
instalar software en los equipos informaticos, esta
actividad es exclusiva del personal técnico del DISI.

El colaborador que requiera la instalacion de
software adicional a lo instalado en su equipo de
computo debera solicitarlo a través del Sistema de
Solicitud de Trabajo previa autorizacion del
responsable de la UO. El DISI realizara la evaluacion
del requerimiento y en caso de no afectar la
seguridad del equipo de cémputo, la red o se
encuentre en discordancia con la normatividad
institucional, autorizara y ejecutara la instalacion
del software.

La actualizacién de software que no se realice
automdaticamente a través de las herramientas del
DISI, deberan ser solicitadas como un
requerimiento a través del Sistema de Solicitud de
Trabajo.

El DISI es responsable de gestionar las
actualizaciones de software en los equipos
informaticos de forma automatica y/o manual, por
lo cual no se requiere la descarga de parches u otro
software por parte de los colaboradores.

8.4.20. Seguridad de redes
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El DISI debe:

a) Gestionar, proteger y conservar la seguridad de
los datos en las redes de la CPMP.

b) Mantener actualizada la documentacion técnica
de la red, como los diagramas de red, el inventario
de los equipos que conforman la infraestructura
tecnolégica y la informacion de su configuracion.

c) Establecer controles y medidas especiales para
salvaguardar la disponibilidad, confidencialidad e
integrar los datos que se transfieren a través de
redes publicas, incluyendo los sistemas de
informacioén, por ejemplo, implementando equipos
como firewall, sistemas de deteccion y prevencion
de intrusiones, entre otros.

d) Detectar, restringir y autenticar la conexion de
equipos y dispositivos a la red.

e) Implementar sistemas de autenticacion a la red
que requieran mas de un factor de autenticacion de
usuario.

f) Implementar procedimientos que permitan
reducir las vulnerabilidades técnicas en las redes,
como, deshabilitar los protocolos de red
vulnerables y el endurecimiento (hardening) de red
y servidores.

g) Registrar las acciones o vulnerabilidades que
puedan afectar la seguridad de la informacién de
las redes y realizar su atencion.

El OSCD debera verificar la atencion a las
vulnerabilidades de red identificadas y reportadas
por el DRO.

8.4.21. Seguridad de servicios de red
El DISI debe:

a) Implementar procedimientos de autorizacion y
controles de autenticacion para acceder a las redes
y servicios en red.

b) La conexion a la red de datos y servicios de red
de la CPMP de manera remota se debe realizar a
través de una Red Privada Virtual (VPN) u otro
mecanismo que permita establecer una linea
segura y cifrada entre la red de datos de la CPMP y
el equipo de computo del usuario.

c) Monitorear, revisar y auditar regularmente todos
los servicios de red incluyendo los provistos por
terceros.

d) Analizar las vulnerabilidades y aplicar las
correcciones de seguridad de manera oportuna.

e) Planificar y autorizar los cambios en los servicios
de red, incluyendo los que proveen terceros,
considerando los riesgos que podrian generar, en el
marco de la normativa aplicable.

f) Identificar e incluir en los acuerdos de servicios
de red y/o los términos de referencia (para los
servicios tercerizados) los mecanismos de
seguridad, niveles de servicio y requisitos de
gestion de los servicios de red.
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g) Verificar la implementacion de los mecanismos
de seguridad, niveles de servicio y requisitos de
gestion de los servicios de red.

Los usuarios de la red deben:

a) Utilizar los recursos de red de manera
responsable y ética, evitando acciones que puedan
poner en riesgo la seguridad de las redes.

b) Reportar, a través de los procedimientos
establecidos, cualquier incidente de seguridad,
vulnerabilidad o sospecha de actividad maliciosa.

8.4.22. Segregacion de redes
El DISI debe:

a) Segregar las redes en funcion de los niveles de
confianza, criticidad y sensibilidad de la
informacion, sistemas y servicios que contienen.

b) Configurar firewalls, routers y otros dispositivos
para limitar el acceso entre las diferentes zonas de
la red, por ejemplo, el acceso a los recursos y datos
sensibles que permitan reducir el impacto potencial
de un incidente de seguridad.

8.4.23. Filtrado de la web

El servicio de internet se encuentra disponible para
los colaboradores como herramienta de apoyo para
el cumplimiento de sus funciones y realizacion de
actividades.

Los colaboradores son responsables de dar buen
uso al servicio de internet, asi como de adoptar las
medidas de seguridad necesarias que garanticen
que su trabajo se llevara a cabo de una manera
eficiente y productiva.

El DISI es responsable de brindar el servicio de
internet a través de mecanismos seguros para lo
cual implementa controles y filtros de navegacion
lo cual puede implicar la restriccidn parcial o total
de sitios web potencialmente peligrosos. De igual
modo, establece las configuraciones necesarias en
los navegadores web autorizados en los equipos de
computo.

Las paginas de redes sociales, de archivos de
transferencia masiva y de inteligencia artificial
estan restringidas y controladas para los usuarios.
El uso de este tipo de recursos debe ser
debidamente sustentado y aprobado por la jefatura
y/o Gerencia correspondiente, asi mismo, debe ser
evaluado por el DRO y el OSCD.

Dentro de las instalaciones de la CPMP, no esta
permitido conectar los equipos informaticos de la
CPMP a cualquier otro medio de conexidn a
internet de proveedores externos que no haya sido
dispuesto por la CPMP.

La CPMP cuenta con la potestad de mantener los
registros de navegacion de su servicio de internet,
asi como de toda informacion entrante o saliente a
través de su red, con la finalidad de monitoreo y/o
revision y sin previo aviso.

Las solicitudes de cambio en la configuracién del
acceso a internet son aprobadas por el DISI, y en
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caso sea necesario se elevara a evaluacion por el
Comité de Gobierno y Transformacion Digital.

Esta prohibido visitar sitios web con contenido
inapropiado o que puedan ser fuente de archivos y
programas maliciosos.

8.4.24. Uso de criptografia

El personal de la CPMP debe remitir de manera
encriptada la informacion electrénica cuya
clasificacion no sea publica, en el caso de ser
requerida; previa autorizacion de su propietario.
Para ello puede solicitar el apoyo técnico del DISI.

El DISI establece los controles necesarios para
proteccion durante la generacion, almacenamiento
y archivo de las claves criptograficas mediante
protocolos HTTPS, SFTP, IPSEC, SSH, incluyendo los
respaldos y accesos correspondientes.

El uso de certificados digitales se debe realizar
cumpliendo las normas legales vigentes y las
condiciones de uso establecidas por la Entidad de
Certificacion Digital.

El DISI debe:

a) Asegurar que los controles criptograficos
cumplan con estandares nacionales e
internacionales, evitando el uso de controles con
algoritmos de encriptacion considerados como
débiles, obsoletos o inseguros.

b) Implementar métodos criptograficos que
permitan la integridad y confidencialidad de la
informacion desde su transmision hasta su
recepcion, como la publicacion de servicios y
sistemas de informacion a través de un certificado
digital SSL (Secure Sockets Layer).

c) Previa evaluacion de riesgos, determinar la
necesidad de encriptar la informacién que no sea
de caracter publico, incluyendo la referida a datos
personales, almacenados en las bases de datos de
la CPMP.

8.4.25. Ciclo de vida de desarrollo seguro

Las UUOO que requieran el desarrollo
mantenimiento de sistemas de informacion
deberan coordinarlos con el DDMSI.

El DDMSI cuenta con requisitos de seguridad de la
informacidn para el desarrollo (interno o
tercerizado), la adquisicion y mantenimiento de
sistemas de informacidn, los cuales forman parte
de los términos de referencia o requisitos minimos
en sus proyectos, incluyendo principios de
codificacion.

El DDMSI es responsable de normar, solicitar e
implementar los mecanismos técnicos que protejan
los sistemas de informacidn alojados en estos.

El DDMSI es responsable de gestionar las pruebas
de seguridad y funcionales necesarias para los
nuevos sistemas o mantenimientos.

El DDMSI establece un procedimiento para el
control de cambios, el cual debe seguir principios
de seguridad para los sistemas de informacion.
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8.4.26. Requisitos de seguridad de la aplicacion
El DDMSI, en coordinacién con el OSCD, debe:

a) Incluir en los requisitos de los nuevos sistemas
de informacioén o en las propuestas de mejoras de
los sistemas de informacién existente; aquellos
relacionados con la seguridad de la informacion,
desde las etapas iniciales del proyecto.

b) Proteger la informacion involucrada en los
servicios de aplicaciones a través de redes publicas.

c) Proteger la informacion involucrada en las
transacciones de servicios de las aplicaciones, para
prevenir transmision incompleta, ruteo incorrecto,
alteracion o divulgacion no autorizada de mensajes,
ya sea interna o externa a la CPMP.

d) Verificar que los cambios solicitados
formalmente por los propietarios de la informacion
no causen riesgos de seguridad y de ocurrir un
incidente de seguridad en la implementacion de un
cambio, debe deshabilitarse para su posterior
subsanacion.

e) Determinar las pruebas de calidad y seguridad de
software a aplicar de acuerdo con la criticidad del
sistema y del cambio.

8.4.27. Arquitectura de sistemas seguros y
principios de ingenieria

El DDMSI debe:

a) Establecer, documentar y aplicar principios de
ingenieria segura en el desarrollo de los sistemas
de informacion.

b) Disefiar la seguridad en todas las capas de la
arquitectura de un sistema de informacion
(negocios, datos, aplicaciones y tecnologia).

c) En caso de uso de nueva tecnologia, se deben
analizar e identificar los riesgos de seguridad.

8.4.28. Codificacion segura

El DDMSI, debe establecer pautas para la
codificacidn segura. Dentro de estos deben incluir
que:

a) Los desarrolladores y analistas sigan las mejores
practicas de codificacion segura y estandares de
seguridad reconocidos para el desarrollo y
mantenimiento de software, por ejemplo, el uso de
frameworks y librerias de seguridad reconocidas
para mitigar las vulnerabilidades comunes como las
difundidas por la Open Web Application Security
Project - OWASP y su publicacion de los diez riesgos
de seguridad mas importantes (Top 10).

b) Implementar controles de validacion y
sanitizacion de datos de entrada para prevenir
ataques de inyeccion de cédigo.

8.4.29. Pruebas de seguridad en desarrollo y
aceptacion

El DDMSI debe:
a) Validar los sistemas de informacién y

aplicaciones durante todas las etapas del desarrollo
de software.
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b) Considerar pruebas unitarias, pruebas calidad
funcional y no funcional (por ejemplo: validacién
de datos y rendimiento), pruebas de seguridad y
pruebas de aceptacion por el usuario.

c) En las pruebas de seguridad incluir pruebas de
autenticacion de usuario, restriccion de acceso,
codificacién y configuracion segura.

d) Determinar el alcance y los tipos de pruebas en
la etapa de anadlisis en funcion a la importancia, la
naturaleza del sistema y el impacto del cambio.

e) Implementar herramientas automatizadas para
identificar vulnerabilidades.

f) Verificar la correccion de los defectos
relacionados con la seguridad.

8.4.30. Desarrollo subcontratado

Los proveedores de desarrollo deben cumplir con
las normas y requisitos de seguridad de la
informacion establecidos por la CPMP, asi como
colaborar en la identificacion y atencidn de riesgos
de seguridad de la informacién durante el proceso
de desarrollo.

La Gerencia de Informatica debe:

a) Incluir en los términos de referencia de los
sistemas desarrollados o modificados por terceras
partes, que deben cumplir con lo establecido en
esta politica de seguridad y la normativa de la
CPMP.

b) Establecer acuerdos previos con todos los
terceros, que resguarde la propiedad intelectual y
asegure los niveles de confidencialidad de la
informaciéon manejada en los proyectos.

c) Implementar un proceso de supervision, revision
y aprobacion de los entregables para asegurar la
calidad y seguridad de los sistemas y aplicaciones
entregados.

El OSCD y el DRO, en coordinacién con los
propietarios del sistema y los desarrolladores,
deben evaluar los riesgos asociados al desarrollo
tercerizado para verificar que se cuentan con los
controles de seguridad adecuados.

8.4.31. Separacion de los entornos de desarrollo,
prueba y produccion

El DISI debe:

a) Mantener separados los ambientes de
desarrollo, pruebas y produccion.

b) Establecer las actividades a seguir para el
despliegue del software desde el ambiente de
desarrollo, prueba hasta el ambiente de
produccion.

c) No permitir la ejecucion de pruebas en entornos
de produccion, salvo excepciones aprobadas por el
jefe de DISI y el propietario del sistema.

d) No utilizar en los ambientes de desarrollo y
pruebas datos confidenciales o personales similares
al ambiente de produccion. De ser necesario se
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deben aplicar procedimientos de enmascaramiento
0 anonimizacion.

e) Implementar en los ambientes de desarrollo y
pruebas las actualizaciones de seguridad del
software utilizado y controlar el acceso solo a
personal autorizado por el Jefe del DISI.

f) Proteger el acceso a la informacion de produccion
de acuerdo con su clasificacion.

8.4.32. Gestion de cambios

El DISI es responsable de gestionar los cambios en
la infraestructura tecnolégica y/o sistemas de
informacién, y normar los procesamientos
necesarios para este fin, asi como mantener
informaciéon documentada sobre este proceso.

Los cambios deberan ser planificados e incluir la
identificacion de los posibles compromisos en
seguridad de la informacion, los cuales, de ser el
caso, seran comunicados al OSCD para su
evaluacion de acuerdo con las politicas y requisitos
de seguridad de la informacion.

Los cambios de emergencia que requieren ser
aplicados para resolver un incidente, deberan
realizarse de forma rapida y controlada.

Los cambios realizados deben ser verificados para
asegurar que se mantiene operativo el sistema de
informacién, incluyendo aquellos aspectos de
seguridad de la informacion el sistema y que el
propdsito del cambio se cumplié
satisfactoriamente.

Los cambios deben de incluir un plan de roll-back
(volver al estado anterior), que incluyan las
actividades a seguir para abortar los cambios que
se ejecutaron sin éxito y/o eventos imprevistos.

8.4.33. Informacion de las pruebas
El DISI y el DDMSI deben:

a) Realizar las pruebas de los sistemas de
informacién en un ambiente controlado y con los
datos seleccionados para tal fin.

b) Implementar medidas de confidencialidad para
proteger la informacién de prueba de acuerdo con
su clasificacion, como la encriptacion de datos
sensibles y la restriccion de acceso solo a personal
autorizado.

c) El personal que participa en la ejecucion de las
pruebas no debe ser el mismo que particip6 en su
desarrollo.

d) Documentar los resultados de las pruebas
realizadas.

8.4.34. Proteccion de los sistemas de informacion
durante las pruebas de auditoria

Se establecera y mantendra un programa de
auditorias internas para verificar que el SGSI-C es
conforme con los requisitos de la Norma ISO
27001:2022 y los requisitos de la propia
organizacion para su SGSI-C. Los resultados de las
auditorias se informaran a la direccion pertinente y
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se tomaran acciones correctivas oportunas para
abordar las no conformidades.

Las pruebas de auditoria que afecten la
disponibilidad de los sistemas deben ejecutarse
fuera del horario de oficina previa coordinaciéon
entre el auditor, el OSCD, el DISI y los responsables
de las UUOO cuya informacidn se encuentre
involucrada en la auditoria.

9. ESTRUCTURA
ORGANIZACIONAL
DEL SGSI-C

5-3-1-Consejo Directivo

a} Aprobar politicas y lineamientos para la
implementacién del SGSI-C y su mejora continua.

los recursos técnicos, de personal, financieros
requeridos para su implementacién y adecuado
funcionamiento.

€} Aprobar la  organizaciéon, roles 'y
responsabilidades para el SGSI-C, incluyendo los
lineamientos de difusién y capacitacion que
contribuyan a un mejor conocimiento de los
riesgos involucrados.

A - SGS
fi-Aprobarelplan-defomento-delaculturade
5:3:2 Comité de Riesgos

] enseio_Directi

9.1 Estructura Organizativa — Sistema de Gestion de
Seguridad de la Informacién y Ciberseguridad

COMITE DE RIESGOS

‘COMITE DE GOBERNG
¥ TRANSFORMACION
‘DIGITAL - COTD

GERENTE DE RIESG0S Y
DESAROLLO

9.1.1. Consejo Directivo

a) Aprobar el plan estratégico del SGSI-C de la
CPMP.

b) Aprobar las politicas y lineamientos para la
implementacion del SGSI-C y su mejora continua.

c) Asignar los recursos técnicos, de personal,
financieros requeridos para su implementacién y
adecuado funcionamiento.

d) Aprobar la organizacion, roles y responsabilidades
para el SGSI-C, incluyendo los lineamientos de
difusion y capacitacion que contribuyan a un mejor
conocimiento de los riesgos involucrados.

e) Tomar conocimiento del desempefio, de los
resultados y de los acuerdos adoptados de la
gestion integral de riesgos relacionados al SGSI-C.

9.1.2. Comité de Riesgos

a) Aprobar el plan de capacitacion a fin de
garantizar que el personal y las partes interesadas
relevantes conozcan y cumplan con sus
responsabilidades en el marco de la seguridad de la
informacién.

b) Fomentar la cultura de riesgo y conciencia de la
necesidad de medidas apropiadas para su
prevencion.

c) Revisar y presentar semestralmente al Consejo
Directivo el desempeiio, los resultados y los
acuerdos adoptados de la gestidon integral de
riesgos relacionados al SGSI-C.

Se incorpord y
actualizd la
Estructura
Organizacional del
SGSI-C.

Se establecid la
estructura de
Gobierno de
Seguridad de la
Informacién y
Ciberseguridad.
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5:3-4 Gerencia General

b} Velar por el cumplimiento de las politicas de

seguridad-dela-informacidny-ciberseguridad.

arka-Gerencia-General-esresponsable detomarlas
medidas-necesariaspara-implementar el SGSI-C de
acuerdo a las disposiciones del Consejo Directivo y
lo dispuesto en la normativa vigente sebre—el
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d) Revisar y presentar semestralmente al Consejo
Directivo, los resultados de las auditorias internas
y/o externas, y los indicadores clave (KRlIs) del
SGSI-C.

9.1.3. Gerencia General

a) Revisar y elevar al Consejo Directivo el plan
estratégico del SGSI-C.

b) Aprobar el plan de Implementaciéon del SGSI-C.

c) Informar semestralmente al Consejo Directivo los
avances y dificultades en la implementacién y/u
operacion del SGSI-C.

d) Velar por el cumplimiento de las politicas,
objetivos planes, procedimientos y marco
normativo en confianza y seguridad digital.

e) Adoptar las medidas necesarias para
implementar y mantener adecuadamente el SGSI-C,
de acuerdo a las disposiciones del Consejo Directivo
y a lo dispuesto en la normativa vigente.

f) Brindar recursos, personal y/o asesorias a las
UUOO para la f) implementacion,
mantenimiento y mejora continua del SGSI-C,
previamente aprobados en el presupuesto
institucional.

9.1.4. Comité de Gobierno y Transformacién Digital
-CGTD

El CGTD es responsable de dirigir, mantener y
supervisar estratégicamente los planes, resultados
y recursos del SGSI-C. A solicitud del Consejo
Directivo o de la Gerencia General, puede emitir
opiniones y recomendaciones sobre la gestion
estratégica del SGSI-C. Ademas, la entidad podra
requerir la opinién de 6rganos consultivos
relacionados con la gestion de riesgos. Sus
funciones se encuentran establecidas en la
Resolucién de Gerencia General N2 042-
2023/CPMP-GG, o documento que lo reemplace.

Asi mismo, el Comité de Gobiernoy
Transformacion Digital esta conformado por:

Rol en el CGTD Cargo en la CPMP

Titular de la Entidad o su
representante

Lider de Gobierno y
Transformacion Digital -
secretario técnico del Comité

Gerente General

Gerente de Informatica
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a) Revisar y elevar el-plan-estratégice del SGSI-C ¥
Riesges.

€}-Revisar y elevar-elplan-de-fomento-dela-cultura
. .. Cormitd
Riesgos:

d) Revisar y elevarlas-peliticas-y-ta-erganizacién
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e}Aprebarel plan de capacitacion a fin de
garantizar que el personal, la plana gerencial y el

Responsable del drea de
informatica o quien haga sus
veces

Jefe de Departamento de
Desarrollo y Mantenimiento
de Sistemas de Informacién

Responsable del drea de
recursos humanos o quien
haga sus veces

Jefe de Departamento de
Gestion de Personas

Responsable del drea de
atencion al ciudadano o quien
haga sus veces

Gerente de Pensiones

Oficial de Seguridad y
Confianza Digital

Jefe de Departamento de
Infraestructura y Seguridad
Informatica

Responsable del drea legal o
quien haga sus veces

Gerente Legal

Responsable del drea de
planificacién o quien haga sus
veces

Jefe de Departamento de
Presupuesto

9.1.5. Comité del Sistema de Gestion de Seguridad
de la Informacion y Ciberseguridad (SGSI-C)

El Comité del Sistema de Gestion de Seguridad de la
Informacion y Ciberseguridad (Comité del SGSI-C)
es un equipo de trabajo técnico y multidisciplinario
para el SGSI encargado de realizar la
implementaciéon y mantenimiento del SGSI de la
CPMP. Dicho equipo de trabajo es liderado por el
OSCD. La organizacion del equipo de trabajo debe
considerar el contexto, tamafio, complejidad y
estructura de la entidad. El Comité del SGSI-C esta
conformado por:

Titular

Suplente

Oficial de Seguridad y
Confianza Digital

Especialista en Seguridad de
Informacién

Jefe de Departamentos de

Analista de Riesgos

Operacionale

Operacional

Gerente de Informatica

Jefe de Departamento de
Desarrollo y Mantenimiento
de Sistemas de Informacién

Gerente de Administracion y

Subgerente de Logistica

Se podra convocar a las reuniones del Comité a
cualquier UO de la CPMP.

Las funciones del Comité del SGSI-C son:

a) Revisar y elevar las propuestas de politicas y
lineamientos del SGSI-C.

b) Revisar y elevar ala Gerencia General el plan de
implementacion del SGSI-C.

c) Revisar y elevar a la Gerencia General, las
politicas, manuales y procedimientos, para
implementar, operar, mantener y mejorar el SGSI-
C.

d) Proponer la organizacion, roles y
responsabilidades para el SGSI-C al Consejo
Directivo.

e) Recomendar acciones a seguir al Comité de
Riesgos.

f) Proponer al Comité de Riesgos el plan de
capacitacion a fin de garantizar que el personal, la
plana gerencial y el Consejo Directivo cuenten con
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direeterio cuenten con competencias necesarias
en seguridad de la informacién y ciberseguridad.

535
b} Revisar y elevar el plan de-eapacitacidn-en
) ik L : idad al

Comité de Riesgos.

competencias necesarias en seguridad de la
informacion y ciberseguridad.

g) Revisar y elevar el plan de fomento de la cultura
de riesgo al Comité de Riesgos.

h) Revisar y aprobar los planes, instructivos, guias,
formatos y documentacion en general relacionada
con el SGSI-C.

i) Elaborar e informar semestralmente al Comité de
Riesgos el desempeiio, los resultados y los
acuerdos adoptados de la gestion integral de
riesgos relacionados al SGSI-C, a través del Gerente
de Riesgos y Desarrollo.

j) Elaborar e Informar semestralmente al Comité de
Riesgos, los resultados de las auditorias internas
y/o externas, y los indicadores clave (KRlIs) del
SGSI-C.

k) Elevar a la Gerencia General, las propuestas de
solicitud de recursos, personal y/o asesorias,
necesarios para el desarrollo del SGSI-C.

9.1.6 Oficial de Seguridad y Confianza Digital
(0scDb)

Es la persona responsable de coordinar la
implementacion, operaciéon, mantenimiento y
mejora continua del (SGSI-C) en la CPMP,
atendiendo politicas y normas en materia de
seguridad digital, confianza digital y gobierno
digital. Ademas, coordina y reporta al Comité de
Gobierno y Transformacion Digital institucional, la
implementacién, mantenimiento, y la aplicacién de
las normas relacionadas con la seguridad digital,
confianza digital, transformacion digital, y gobierno
digital, cuyas responsabilidades son:

a) Coordinar la implementacion, operacion,
mantenimiento y mejora continua del SGSI-C de la
entidad, atendiendo las normas en materia de
seguridad de la informacion, gestion de riesgos de
seguridad de la informacion, gestion de incidentes
de seguridad de la informacion, seguridad digital y
confianza digital.

b) Coordinar con las UUOO de la entidad las
acciones orientadas a implementar y/o mantener el
SGSI-C, de acuerdo con lo establecido por la alta
direccion y las normas en materia de seguridad de
la informacidn, gestion de riesgos de seguridad de
la informacidn, gestion de incidentes de seguridad
de la informacion, seguridad digital y confianza
digital.

c) Formular y elevar al Comité del SGSI-C, el plan
estratégico del SGSI-C.

d) Formular y elevar al Comité del SGSI, el plan de
Implementacion del SGSI-C y registrarlo en la
Plataforma Facilita Peru.

e) Formular y elevar al Comité del SGSI las politicas,
manuales, procedimientos y planes en materia de
seguridad de la informacion, gestion de riesgos de
seguridad de la informacion, gestion de incidentes
de seguridad de la informacion, seguridad y
confianza digital.
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h}-Evaluar,-coordinary-moniterearla

f) Promover la conformacion y adecuada operacion
del Equipo de respuestas ante incidentes de
seguridad de la informacion.

g) Proponer medidas para la gestion de riesgos e
incidentes de seguridad de la informacion,
seguridad digital y ciberseguridad.

h) Crear y mantener un registro de los eventos e
incidentes de seguridad de la informacién
identificados.

i) Comunicar al CNSD los incidentes de seguridad
digital criticos que afecten a los procesos
misionales o servicios que brinda la entidad, y de
ser el caso, coordinar y/o participar en su atencién
con el CNSD.

j) Planificar y coordinar la ejecucion de pruebas de
evaluacion de vulnerabilidades de los aplicativos
informaticos, sistemas, infraestructura, datos y
redes que soportan los servicios digitales, procesos
misionales o relevantes de la entidad.

k) Elaborar informes de los riesgos e incidentes de
seguridad de la informacion criticos para la CPMP e
informarlos a la Gerencia General.

1) Informar a la Gerencia General acerca de los
riesgos de seguridad de la informacion, incidentes
de seguridad de la informacion criticos, avances y
dificultades en la implementacion u operacion del
SGSI-C, resultados de las auditorias de seguridad de
la informacion internas y/o externas realizadas
anualmente a la CPMP, y sobre la aplicacion
efectiva de las normas en materia de seguridad de
la informacidn, gestion de riesgos de seguridad de
la informacion, gestion de incidentes de seguridad
de la informacion, seguridad digital y confianza
digital. Formula y propone indicadores clave de
desempeiio del SGSI.

m) Coordinar con el CNSD y con el Comité del SGSI
las acciones de sensibilizacion y capacitacion para
los funcionarios y colaboradores de la CPMP sobre
seguridad de la informacion, gestion de riesgos de
seguridad de la informacion, gestion de incidentes
de seguridad de la informacion, seguridad digital y
confianza digital, gobierno digital, uso de
plataformas interoperables, ética en tecnologia de
informacion, proteccion de datos personales.

n) Coordinar con el Oficial de Gobierno de Datos 'y
el Oficial de Datos Personales en todas las
cuestiones relativas a la implementacion de
controles de seguridad de la informacion
relacionados con las materias de gestion de datos y
proteccion de datos personales en la CPMP a fin de
fortalecer la confianza en el entorno digital.

o) Coordinar con el CSIRT el registro y notificacion
obligatoria al CNSD de cualquier incidente de
seguridad digital, e intercambio de informacién en
materia de seguridad digital.

p) Coordinar con el Lider de Gobierno y
Transformacion Digital, lo concerniente a iniciativas
y proyectos en materia de seguridad y confianza
digital.

q) Coordinar con los duefios de procesos,
propietarios de riesgos y responsables de las UUOO
de la CPMP su apoyo en la gestion de riesgos e
implementacion de los controles de seguridad de la
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informacidn identificados en sus ambitos de
competencia, asi como en la gestion de incidentes
de seguridad de la informacion.

r) Asegurar y supervisar la adopcién y uso de
estandares, normas técnicas y mejores practicas de
seguridad de la informacién ampliamente
reconocidos por parte de la Gerencia de
Informatica cuando ésta adquiera, tercerice o
desarrolle software o implemente otro tipo de
soluciones tecnoldgicas.

s) Coordinar con la Gerencia de Informatica, cuando
corresponda, en los temas relativos a sus
responsabilidades.

t) Otras responsabilidades afines que le sean
asignadas por la Gerencia General.

9.1.7 Gerente de Riesgos y Desarrollo

a) Velar por una adecuada gestion de seguridad de
la informacidn y ciberseguridad, que promueva el
alineamiento de la toma de decisiones de la
entidad con el apetito de riesgo operacional.

b) Verificar periédicamente que las politicas,
procedimientos, metodologias y demas normas
internas relacionadas con la gestion de seguridad
de la informacion y ciberseguridad sean
consistentes con el tamafio, la complejidad de las
operaciones y la estructura de la CPMP.

c) Informar a la Gerencia General y al Comité de
Riesgos, los resultados de la gestion integral de
riesgos relacionados al SGSI-C emitidos por el
Comité del SGSI-C.

d) Comunicar, a la Gerencia General y al Comité de
Riesgos, el desempeiio y los acuerdos adoptados
emitidos por el Comité del SGSI-C.

e) Comunicar a la Gerencia General y al Comité de
Riesgos, los resultados de las auditorias internas
y/o externas de seguridad de la informacién y los
indicadores clave emitidos por el Comité del SGSI-
C.

f) Enviar a través de la extranet de la SBS, el
informe electrénico anual (a través del aplicativo
IG-ROp) de la gestion de seguridad de la
informacién y ciberseguridad dentro de los plazos
establecidos seguin Resolucion SBS N2 2116-2009.

9.1.8 Jefe de Departamento de Planeamiento y
Organizacién

a) Orientar al OSCD para asegurar una adecuada
articulacion con el plan estratégico y el plan
operativo institucional orientada a implementar,
operar, mantener y mejorar el SGSI-C.

9.1.9 Jefe de Departamento de Riesgos
Operacionales

a) Participar en el disefio y permanente
actualizacion de las Normas y Procedimientos del
Sistema de Gestion de Seguridad de la Informacion,
en coordinacion con el OSCD.

b) Desarrollar la metodologia para gestion de
seguridad de la Informacion y ciberseguridad, en
coordinacion con el OSCD.
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c) Identificar las necesidades de capacitacion y
difusidn para una adecuada gestion de seguridad
de la informacion y ciberseguridad en coordinaciéon
con el OSCD y presentarlas al Comité del SGSI.

d) Promover y coordinar con el OSCD, la ejecucién
de todas las actividades relacionadas con el
proceso de implementacion, operacion,
seguimiento y mejora continua del SGSI-C.

e) Realizar la supervision, actualizacion y
cumplimiento de la presente directiva, en
coordinacién con el OSCD.

f) Evaluar los riesgos del SGSI-C ante cambios
significativos a nivel de procesos y tecnologia en
coordinacién con el OSCD.

g) Elaborar el informe electrénico anual (a través
del aplicativo IG-ROp) de la gestion de seguridad de
la informacion y ciberseguridad dentro de los
plazos establecidos (a mas tardar el 31 de marzo
del afio siguiente al afio del reporte, segin
Resolucién SBS N2 2116-2009).

9.1.10 Equipo de respuestas ante incidentes de
seguridad digital (CSIRT)

El Equipo de respuestas ante incidentes de
seguridad digital (CSIRT: Computer Security Incident
Response Team): Es aquel equipo responsable de la
gestion de incidentes de seguridad digital que
afectan los activos de una entidad publica o una
red de confianza, su implementacion y
conformacion se realiza en base a las disposiciones
que determine la Secretaria de Gobierno Digital de
la Presidencia del Consejo de Ministros. Es un
equipo técnico conformado principalmente por
especialistas en seguridad de las tecnologias de la
informacién o informatica.

El Equipo de respuestas ante incidentes de
seguridad digital esta conformado por:

Rol

Titular

Suplente

Coordinador del
CSIRT

Gerente de Informatica

El/La colaborador(a) que
asuma la encargatura

Gestor de Incidentes

Especialista en
Seguridad de
Informacién

Analista Funcional - DDMSI

Gestor de Redes y
Comunicaciones/Ge
stor de
Infraestructuras
Digitales

Analista de
Infraestructura - DISI

Asistente de Soporte
Técnico | - DDMSI

Oficial de Seguridad
y Confianza Digital

Jefe de Departamento
de Infraestructuray
Seguridad Informatica

El/La colaborador(a) que
asuma la encargatura

Gestor de Riesgos
de Seguridad de la
Informacién

lJefe de Departamento
de Riesgos
Operacionales

El/La colaborador(a) que
asuma la encargatura

Es el encargado de gestionar la contencion,
respuesta y recuperacion ante incidentes de
seguridad digital para la proteccion de los activos
de informacion frente a amenazas que atenten o
comprometan la seguridad digital.

Sus funciones se encuentran establecidas en el

articulo 22 de la Resolucion de Gerencia General N2
011-2024/CPMP-GG.

9.1.11 Gerente de Informatica
a) Informar al OSCD todo incidente de seguridad

digital critico que afecte lo procesos misionales y
servicios que brinda la CPMP de forma inmediata.
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b) Articular con el OSCD la implementacién de
controles de seguridad de la informacién y coordina
con el CSIRT la gestion de incidentes de seguridad
digital.

c) Planificar, desarrollar, implantar y gestionar el
sistema de informacion, infraestructura
tecnolégica, telecomunicaciones y estadisticas, que
brinden el soporte de las funciones, desarrolladas
por las diferentes UUOO estableciendo politicas,
estandares y procedimientos.

d) Colaborar con el OSCD y con el Jefe de
Departamento de Riesgos Operacionales integrar
las mejores practicas de seguridad en la gestion de
Tecnologia de la Informacién y Comunicaciones.

9.1.12 Gerente de Administracion y Finanzas

a) Asegurar la disponibilidad de recursos
financieros para implementar y mantener las
politicas de seguridad de la informacion y
ciberseguridad.

b) Gestionar el presupuesto y controlar los costos
asociados a la gestion de seguridad de la
informacion y ciberseguridad.

c) Asegurar el cumplimiento de las normativas
financieras relacionadas con la seguridad digital.

d) Proveer el apoyo administrativo necesario para
la implementacién y mantenimiento asociados a la
gestion de seguridad de la informacion y
ciberseguridad.

9.1.13 Jefe de Departamento de Presupuesto

a) Responsable de conducir el proceso
presupuestario de la CPMP, incluyendo las
modificaciones orientadas para implementar,
operar, mantener y mejorar el SGSI-C.

b) Orientar al OSCD para asegurar una adecuada
articulacion con el presupuesto de la CPMP.

9.1.14 Oficial de Gobierno de Datos

Las responsabilidades del Oficial de Gobierno de
Datos de la CPMP se encuentran establecidas en la
Directiva N2 001-2022-PCM/SGTD, Directiva que
establece el Perfil y Responsabilidades del Oficial
de Gobierno de Datos aprobada con Resolucién de
Secretaria de Gobierno y Transformacion Digital N2
001-2022-PCM/SGTD y sus modificatorias. Sus
funciones se encuentran establecidas en el articulo
32 de la Resolucion de Gerencia General N2 031-
2024/CPMP-GG.

9.1.15 Oficial de Datos Personales

a) La designacion, responsabilidades y perfil del
ODP se establecen en la directiva RD 100-
JUS/DGTAIPD.

b) Informar y asesorar al titular del banco de datos
personales, al responsable del tratamiento y al
personal que intervenga en dicho tratamiento,
respecto de las obligaciones que le corresponden
conforme a la normativa sobre proteccién de datos
personales en la CPMP.
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c) Vigilar y evaluar el cumplimiento de la normativa
vigente y de las politicas internas del titular del
banco de datos o del encargado del tratamiento,
incluyendo la asignacion de responsabilidades, la
capacitacion del personal involucrado y la
realizacion de auditorias en materia de proteccion
de datos personales.

d) Actuar como punto de contacto y cooperar, en lo
que resulte pertinente, con la Autoridad Nacional
de Proteccion de Datos Personales para el ejercicio
de sus funciones y atribuciones.

9.1.16 Propietario de la Informacién o activos de
informacién/Duefios de los procesos

a) Apoyar en la gestion de riegos e implementacion
de controles de seguridad de la informacion
identificados en sus ambitos de competencia, asi
como también coadyuvan en la gestion de
incidentes segun corresponda.

b) Clasificar la informacion de los procesos bajo su
responsabilidad y establecer su nivel de criticidad y
disposicion final. A su vez debera determinar
cuando la informacién ya no es necesaria y el
tiempo de retencion en coordinacién con su
respectiva Gerencia.

c) Participar en la identificacion y gestion de los
riesgos de informacion asociados con los activos.

d) Ser responsable por la calidad, consistencia y
disponibilidad de los datos, por lo que debera
tomar medidas para minimizar el riesgo por
pérdida o exposicion de la seguridad de la
informacion bajo su responsabilidad.

e) Autorizar accesos a la informacion y ratificar
periédicamente las decisiones sobre los mismos, asi
como dar cumplimiento las disposiciones sobre
accesos a los sistemas de informacién.

f) Revisar la clasificacion de la informacion y los
accesos de los procesos bajo su responsabilidad
periédicamente.

g) Apoyar en la gestion de los incidentes de
seguridad de la informacion segun corresponda.

9.1.17 Custodios de la Informacién

a) Preservar y proteger la informacion que le ha
sido confiada en custodia.

b) Cumplir con las Politicas de Seguridad de la
Informacién del CPMP y los especificados por el
propietario de la informacién.

c) Realizar conjuntamente con los propietarios de la
informacién, pruebas de contingencia y asegurar
que todos los empleados y/o usuarios involucrados
conozcan sus responsabilidades.

9.1.18 Personal de la CPMP

a) Cumplir las Politicas de Seguridad de la
Informacién de la CPMP y documentos
relacionados a la Seguridad de la Informacién de la
CPMP.
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b) Asegurar la proteccidn de los activos de la
informacién involucrados en las labores que
realizan.

c) Informar a su inmediato superior, al OSCD y al
Departamento de Riesgos Operacionales sobre la
identificacion de deficiencias e incidentes en
materia de seguridad de la informacion.

10. ANALISIS DE
RIESGOS

El analisis de riesgos permite determinar las
vulnerabilidades de los activos de informacién de la
CPMP y asimismo clasificarlos por su criticidad.
También facilita la implementacion de controles
para tratar los riesgos asociados a los activos de
informacion.

Se incorpord el
Andlisis de Riesgos.

11. INFORMACION
ALA
SUPERINTENDENCIA
DE BANCA,
SEGUROS Y AFP
(sBS)

EEs " — =de Banca,

Segurosy-ARP{SBS)

5:5-2- Como parte de los informes periddicos
sobre gestion del riesgo operacional requeridos
por el Reglamento para la Gestion del Riesgo
Operacional, la CPMP deberd incluir informacion
sobre la gestidn de la seguridad de la informacion

y ciberseguridad.

5:5:2: La CPMP informa a la SBS la ocurrencia de
un evento de interrupcién significativa de
operaciones, en cuanto tome conocimiento y
dentro de un plazo maximo de un (1) dia habil.
Para tal efecto, se entiende como evento de
interrupcion significativa de operaciones un
evento que implique cualquiera de las siguientes

situaciones:

a} La suspension en la entrega de los productos y
servicios priorizados por un tiempo mayor a los

respectivos TOR;-e

b} La activacion del plan de gestion de crisis (la
funcion de activacion (ejecucion) del “Plan de
Gestidn de Crisis” le corresponde al Equipo de
Gestidn de Crisis, establecido en elrumeral4-4-3-
de la Birectiva de Consejo Directivo “Politicas y
Objetivos de Continuidad del Negocio”).

11.1. Como parte de los informes periddicos sobre
gestion del riesgo operacional requeridos por la SBS
a través de su “Reglamento para la Gestién del
Riesgo Operacional”, la CPMP debe incluir
informacion sobre la gestion de seguridad de la
informacidn y ciberseguridad.

11.2. La CPMP informa a la SBS la ocurrencia de un
evento de interrupcion significativa de las
operaciones, en cuanto tome conocimiento y dentro
de un plazo méaximo de un (1) dia habil. Para tal
efecto, se entiende como evento de interrupcién
significativa de las operaciones, a un evento que
implique cualquiera de las siguientes situaciones:

11.2.1. La suspension en la entrega de los productos
y servicios priorizados por un tiempo mayor a los
respectivos TOR.

11.2.2. La activacidn del plan de gestion de crisis (la
funcidén de activacién (ejecucion) del “Plan de
Gestion de Crisis” le corresponde al Equipo de
Gestidn de Crisis, establecido en la directiva
“Politicas y Objetivos de Continuidad del Negocio”).

Se actualizé la
Informacién a la
Superintendencia de
Banca, Seguros y AFP
(SBS).

12. CUMPLIMIENTO
Y CONFORMIDAD

El cumplimiento de la Politica de Seguridad de la
Informacidn es obligatorio para las UUOO de la
CPMP. En el caso de incumplimiento, la CPMP
aplicara a los responsables las medidas necesarias
segun el Reglamento Interno de Trabajo de la
CPMP.

Se incorpord el
Cumplimiento y
Conformidad.

13. VIGENCIA

La Politica de Seguridad de la Informacién y
Ciberseguridad de la CPMP entra en vigencia a
partir de su aprobacion y debera ser revisada, y
actualizada en caso corresponda, una vez al afio o
en caso de producirse modificaciones a las normas
legales o cambios significativos en la organizacion o
en los procesos que afecten la seguridad de la
informacion.

Se incorpord la
Vigencia.

14. MONITOREO,
SEGUIMIENTO Y
EVALUACION

La Politica de Seguridad de la Informacién y
Ciberseguridad de la CPMP, sera monitoreada en
forma permanente con la revision de los controles
de seguridad, de acuerdo a lo establecido en el
numeral 8. Politicas Especificas de Seguridad de la
Informacién.

El seguimiento a la Politica de Seguridad de la
informacion y Ciberseguridad se realizara con la
medicion del cumplimiento de los objetivos de
seguridad de la informacion a través de los
indicadores y metas del SGSI.

La evaluacion de la Politica de Seguridad de la
Informacion se realizara en forma anual, asimismo,

Se incorpord el
Monitoreo,
Seguimiento y
Evaluacién.
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se informara del progreso de la implementacion del
SGSI.
15. DISPOSICIONES Quedan sin efecto la Directiva de Consejo Quedan sin efecto la Directiva de Consejo Directivo Se actualizé las
COMPLEMENTARIAS | Bireetive-DED-N212-2019-y otras disposiciones DCD N2 10-2021 y otras disposiciones que Disposiciones
que contravengan la presente directiva. contravengan la presente directiva. Complementarias.

Nota: Para la elaboracion del cuadro comparativo, se ha considerado lo siguiente:
- El orden de la comparacion es con base en la nueva propuesta.

- Negrita: Lo que se ha agregado en la nueva propuesta.

- Tachado: Lo que se ha retirado en la nueva propuesta.
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