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su aprobacién mediante resolucion

FECHA: Espinar, 31 de julio del 2025

Se presenta el Plan de Contingencia de Tecnologias de la Informacion de la
Municipalidad Provincial de Espinar, elaborado por la Oficina de Tecnologias de la Informacion, con el objetivo
de establecer procedimientos claros y organizados que permitan prevenir, enfrentar y superar cualquier
eventualidad que pueda afectar el normal funcionamiento de los servicios tecnologicos de la institucion.

El presente plan contempla acciones preventivas, de respuesta y recuperacion
orientadas a minimizar riesgos y asegurar la continuidad operativa ante situaciones imprevistas. Asimismo,
contribuye al fortalecimiento de la infraestructura tecnolégica y a una mejor capacidad de reaccion institucional

frente a posibles contingencias.

En ese contexto, y en concordancia con la normativa vigente en materia de gestion
de riesgos y continuidad operativa, se requiere la aprobacion del presente documento mediante resolucion, a fin
de formalizar su aplicacion y garantizar su alineamiento a los lineamientos estratégicos institucionales.

La Oficina de Tecnologias de la Informacion queda a disposicion para brindar las
precisiones técnicas 0 complementarias que se consideren necesarias.

Ccolque \ 31 JuL. 2025
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INTRODUCCION

Una organizacién es susceptible a encontrarse frente a una situacién de
emergencia que puede originar efectos adversos, ocasionando perdidas de
vidas humanas, ambientales, materiales, entre otros. El tiempo y la capacidad
de respuesta con que cuenta la municipalidad son piezas claves para enfrentar
y controlar cualquier situacién de emergencia que se presente,

En tal sentido, se ha elaborado el Plan de Contingencia de Tecnologias de la
Informacion de la Municipalidad Provincial de Espinar (MPE), dado que la
Institucion es vulnerable a diferentes hechos que pueden interrumpir los servicios
informaticos y afectar el normal funcionamiento de las actividades. Esto no sélo
afecta a usuarios internos sino también a los ciudadanos y usuarios externos.
Asimismo, el Plan se encuentra alineado a los Objetivos Estratégicos
Institucionales (OEl) establecidos en el Plan Estratégico Institucional (PEI) de la
MPE, buscando fortalecer la capacidad operativa y reducir la vulnerabilidad ante
riesgos de desastres.

El presente plan establece los objetivos, el alcance y la metodologia a seguir, a
fin de minimizar el impacto negativo de la interrupcion de los servicios
informaticos. Contribuye a que la Instituciéon esté preparada ante cualquier
contingencia a nivel de tecnologia de informacién, considerando acciones
preventivas (antes), de respuesta (durante) y de recuperacion (después) de los
incidentes.

MARCO TEORICO
2.1. PLAN DE CONTINGENCIA

Es un documento que reline un conjunto de procedimientos alternativos para
facilitar el normal funcionamiento de las Tecnologias de Informacién y de
Comunicaciones (TIC) cuando alguno de sus servicios se ve afectado
negativamente por una causa interna o externa. Este plan permite minimizar las
consecuencias de un incidente con el fin de reanudar las operaciones en el
menor tiempo posible de forma eficiente y oportuna.

Asimismo, establece acciones a realizarse en las siguientes etapas:

e Antes de la eventualidad: Contempla la evaluacién de la situacion
actual de las tecnologias de informacion en la Institucion para mitigar el
nivel de riesgo. Su importancia radica en disminuir la probabilidad de
ocurrencia de un evento que afecte los servicios.

e Durante la eventualidad: Contempla estrategias frente a las
emergencias. Las acciones descritas permitiran recuperar la actividad
normal.

e Después de la eventualidad: Contempla estrategias para |a
restauracion o recuperacion, incluyendo acciones para regresar al estado
normal de los servicios informaticos.
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2.2. IMPORTANCIA DEL PLAN DE CONTINGENCIA DE TI

La implementacion de un plan de contingencia garantiza que, ante un fallo o
emergencia, la organizacién pueda seguir funcionando o recupere su capacidad
operativa en el menor tiempo posible.

Beneficios de contar con un Plan de Contingencia de TI:

e Mitigacion de riesgos: Reduce el impacto negativo de interrupciones en
las operaciones.

e Proteccion de datos: Asegura que la informaciéon critica de la
municipalidad y de los ciudadanos esté protegida.

e Cumplimiento normativo: Leyes como la Ley de Proteccion de Datos
Personales (Ley N° 29733) exigen la implementacién de planes de
contingencia.

* Garantia de continuidad operativa: Permite que las funciones
esenciales de la municipalidad sigan operativas durante y después de un
incidente.

2.3. OBJETIVO DE TIEMPO DE RECUPERACION (RTO)

El RTO indica el tiempo maximo tolerable que un sistema, aplicacién o funcion
critica puede estar fuera de servicio antes de que su indisponibilidad afecte
gravemente a la organizacion.

2.4 CALCULO DEL RTO

El célculo del RTO no se basa en una formula matematica estricta, sino en un
analisis de negocio y riesgo. Se determina a partir del juicio de experto del
personal de la Oficina de Tecnologias de la Informacion (OTI) y otros
responsables, considerando la criticidad del sistema y el impacto en las
operaciones municipales. Bajo estos criterios se estableceran los RTO de los
servicios o sistemas criticos de la MPE.

ANALISIS DE CONTEXTO INTERNO Y EXTERNO

Analisis Interno

Fortalezas Debilidades

| Falta de presupuesto para proyectos de
seguridad y renovacién tecnologica.

Compromiso de la Alta Direccién

(Alcaldia, Gerencia Municipal) con la

modernizacion y seguridad de la
informacion.

Existencia de un Comité de Gobierno y
Transformacién Digital que impulsa
iniciativas de TI.

Alta rotacion de personal en areas clave,
lo que afecta la continuidad de los
proyectos.

Personal de Tl con conocimientos
técnicos adecuados para la gestion de
sistemas municipales.

Falta de capacitacion continua en
seguridad de la informacion para todo el
personal.
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Plataforma tecnolégica en proceso de Dependencia de la Oficina de
actualizacion, lo que mejora la seguridad | Tecnologias de la Informacién (OTI) en
y eficiencia. otras gerencias, con posible conflicto de
intereses.

Analisis Externo

Oportunidad Amenazas
Disponibilidad de fondos de programas Cambios en la gestion municipal
gubernamentales para la modernizacion (Alcalde, Gerentes) que puedan

de municipalidades. interrumpir proyectos de TI.
Posibilidad de convenios con Recortes presupuestales que afecten
universidades o institutos para practicas | directamente los proyectos de Tl y
profesionales y capacitacion en seguridad.
seguridad.

Hackers que puedan vulnerar el Portal
Institucional o sistemas criticos.

| Atagues de malware (ransomware, virus)
a través de correos electronicos o
dispositivos USB.

Sanciones por incumplimiento de la Ley
de Proteccion de Datos Personales y
otras normativas.

4. POLITICA DEL PLAN DE CONTINGENCIA DE TI

Desarrollo del Plan: Se debe desarrollar y mantener un plan de
contingencia de T| que identifique sistemas criticos, riesgos vy
procedimientos de recuperacion, basado en un analisis de impacto al
negocio municipal.

Gestion de Riesgos: Se deben identificar y evaluar regularmente los
riesgos que podrian afectar los servicios de Tl (fallas de hardware,
ciberataques, desastres naturales, errores humanos) e implementar
controles para mitigarlos.

Respaldo y Recuperacion: Los datos criticos deben respaldarse
regularmente y almacenarse en ubicaciones seguras. Los
procedimientos de recuperacion deben estar documentados vy
accesibles.

Pruebas y Simulacros: El plan debe ser probado periédicamente
mediante simulacros para asegurar su efectividad, y los resultados deben
usarse para mejorarlo.

Capacitacion del Personal: El personal de Tl y los usuarios clave deben
recibir capacitacién sobre sus roles y responsabilidades en el plan de
contingencia.
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e Revision y Actualizacion: El plan debe revisarse y actualizarse
anualmente o tras cambios significativos en la infraestructura o en los
procesos de la municipalidad, con la aprobacién de la alta direccion.

e Cumplimiento: Todos los empleados y contratistas de la MPE deben
cumplir con esta politica. El incumplimiento puede resultar en sanciones.

5. OBJETIVOS
5.1 Objetivo General

Establecer disposiciones para garantizar la continuidad de los servicios
informaticos de la MPE en caso de una eventualidad, a fin de que su
restablecimiento sea en el menor tiempo posible.

5.2 Objetivo Especificos

e lIdentificar, analizar y proteger los servicios informaticos criticos de la
MPE.

* Establecer acciones para una restauracion adecuada de los servicios
informaticos en caso de interrupcion, evitando la pérdida de informacién.

e Contar con personal capacitado y organizado para afrontar las
contingencias.

e Evaluar los resultados de la ejecucion del plan para su mejora continua.

6. CUMPLIMIENTO NORMATIVO

Este plan se alinea con el siguiente marco normativo aplicable al sector publico
peruano:

e Ley N° 27658, Ley Marco de Modernizacién de la Gestién del Estado.

o Ley N° 28551, Ley que establece la obligacién de elaborar y presentar
planes de contingencia

* Ley N° 20664, Ley que crea el Sistema Nacional de Gestion del Riesgo
de Desastres (SINAGERD).

e Ley N° 29733 - Ley de Proteccion de Datos Personales

e Decreto Supremo N° 018-2017 —PCM, Decreto Supremo que aprueba
medidas para fortalecer la planificacion y operatividad del Sistema
Nacional de Gestion de Riesgos de Desastres mediante la adscripcién y
transferencia de funciones al Ministerio de Defensa a través del Instituto
Nacional de Defensa Civil-INDECI y otras disposiciones.

e Decreto Supremo N° 034-2014-PCM, Decreto Supremo que aprueba el
Plan Nacional de Gestion del Riesgos de Desastres - PLANAGERD
2014-2021.

e Decreto Supremo N° 048-2011-PCM, Decreto Supremo que aprueba el
Reglamento de la Ley N° 29664, que crea el Sistema Nacional de Gestién
del Riesgo de Desastres (SINAGERD).

* Decreto Supremo N° 083-2022-PCM - Reglamento de Seguridad Digital,
Reglamento de Seguridad Digital, aprobado en 2022, establece que las
entidades del sector publico deben implementar politicas de seguridad
digital, que incluyen la gestion de incidentes y contingencias.



Directiva N° 003-2021-JUS/DGTAIPD - Directiva de Gestién de Riesgos

de Seguridad de la Informacion.

e Directiva N° 001-2022-PCM/SEGDI - Gobierno Digital, que establece
directivas para el Gobierno Digital, donde se enfatiza la necesidad de que
las entidades publicas tengan un Plan de Contingencia para sus sistemas
de TI, en linea con las normativas de gestiéon de la seguridad de la
informacién.

e Resolucién Ministerial N° 028-2015-PCM, aprobacién de los
Lineamientos para la Gestion de la Continuidad Operativa de las
entidades publicas en los tres niveles de Gobierno.

e Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio
de la Norma Tecnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de
la Informacién. Técnicas de Seguridad. Sistemas de Gestion de
Seguridad de la Informacion. Requisitos. 2a. Edicion”, en todas las
entidades integrantes del Sistema Nacional de Informatica.

e Resolucion Contraloria General N° 320-2006-GC que aprueba las

Normas de Control Interno para el Sector Publico.

. ALCANCE

Las disposiciones contenidas en el presente Plan de Contingencia son de
cumplimiento obligatorio para todas las unidades de organizacion de la
Municipalidad Provincial de Espinar (MPE).

DEFINICIONES

Amenaza: Causa potencial de un incidente no deseado que puede resultar
en dafio.

Malware: Software malicioso que busca infiltrarse o dafiar un sistema sin
consentimiento.

Plan de Contingencia: Plan con acciones para garantizar la continuidad de
los servicios informaticos de la MPE ante una eventualidad.

Riesgo: Posibilidad de que un evento adverso impacte los objetivos. Se mide
en probabilidad y consecuencia.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada
por una amenaza

METODOLOGIA DE TRABAJO

La metodologia para desarrollar, implementar y mantener el plan sigue un ciclo
de vida de seis fases para preservar la operatividad de Tl en la MPE.

Fase 1: Planificacion: Organizacion de equipos y roles.

Fase 2: Determinacion de Vulnerabilidades: Identificacion de activos
criticos y amenazas.

Fase 3: Estrategias del Plan de Contingencia: Definicidn de estrategias de
prevencion y recuperacion.

Fase 4: Elaboracion del Plan de Contingencia: Documentaciéon de
procedimientos especificos.

Fase 5: Implementacion del Plan de Contingencia: Puesta en marcha del
plany pruebas.

IEET:



Fase 6: Monitoreo: Verificacion, simulacros y mejora continua.
Metodologia de implementacién de un Plan de Contingencia de Ti

Elaboracitn propio

FASE 1: Planificacion y Organizacion

La Oficina de Tecnologias de la Informacién (OTI) de la MPE, dependiente
de la Oficina General de Administracion, es responsable de administrar y
brindar las soluciones informaticas y el soporte tecnologico a todas las areas
de la municipalidad. Para la mejor ejecucion de funciones, asi como,
desarrollar el soporte tecnologico y soluciones informaticas para la
operatividad de la red nacional de informacién cientifica e interconexion
telematica.

Tiene dentro de sus funciones, elaborar y proponer lineamientos, directivas
y la homologacion de tecnologias informaticas y de comunicaciones para la
MPE, sus organos, proyectos y programas. Para el funcionamiento del Plan
de Contingencias de Tecnologias de la Informacién se ha establecido,
siguiente organigrama describiendo los roles y equipos que conforman el
plan de contingencia de Tl y esta conformado por el personal de la Oficina
de Tecnologias de la Informacion (OTI) de MPE.

Coordinador
General

- =
Equipo de Emergencia y
Restauracion

Equipo de Prevencion

nAN235



ﬂﬂﬂ??4

Descripcion de Roles y Responsabilidades

e Jefe de la OTI (Coordinador General)
o Responsabilidades:
= Supervisar y coordinar todo el departamento de TI.
* Activar y dirigir el plan de contingencia durante un

incidente.

= Tomar decisiones estratégicas sobre recursos y
prioridades.

= Comunicar el estado de la contingencia a la alta
direccion.

o Interaccion: Supervisa directamente a todos los
miembros del equipo.

e Especialista Web (para actualizacién de gob.pe)
o Responsabilidades:
* Mantener actualizado el contenido municipal en el
sitio gob.pe.
= Asegurar que el sitio web permanezca operativo
durante una contingencia.
*= Preparar backups o versiones estaticas del
contenido web como medida preventiva.
o Interaccién: Colabora con el Desarrollador Web y el
Especialista en Mantenimiento Web, enfocandose en la
gestion de contenido.

e Equipo de Prevencion
o Liderado por: Analista de Sistema
o Miembros: Analista de Sistema, Especialista Web
o Funciones:
* Realizar copias de respaldo y pruebas de
restauracion.
= Mantener actualizados los procedimientos de
seguridad y el contenido web.

e Equipo de Emergencia y Restauracién
o Liderado por: Especialista en Soporte Técnico
o Miembros: Especialista en Soporte  Técnico,
Desarrollador Web, Especialista en Mantenimiento Web
o Funciones:
* Mitigar impactos durante una contingencia.
* Restaurar la infraestructura y servicios de TI,
incluyendo el sitio web.

FASE 2: Determinacion de Vulnerabilidades

La siguiente tabla presenta los procesos, aplicaciones y/o recursos criticos
de la Municipalidad Provincial de Espinar, junto con sus respectivos tiempos
de recuperacion objetivo (RTO). Los RTO son estimaciones basadas en la
importancia de cada aplicacién para la continuidad operativa y los servicios
al ciudadano.

Procesos y Recursos Criticos



Proceso Aplicaciones y/o Recursos Tiempo de
Criticos Recuperacion (RTO)
Gestion TRAMIDOC 4 horas
Documental Sistema de tramite
documental para la gestion (Critico para la
de documentos internos y | comunicacion y registro
externos. oficial).
Gestion SIGA 6 horas

Administrativa

Sistema Integrado de
Gestion Administrativa.

(Esencial para la gestion
de recursos internos).

Gestion
Financiera

SIAF
Sistema Integrado de
Administracion Financiera.

2 horas

(Altamente critico para

la ejecucion
presupuestal y

transparencia).

Gestidon Tributaria

RENTAS
Sistema para la recaudacion
y administracion de tributos

4 horas

(Clave para ingresos

municipales. municipales y atencién
al ciudadano).
Gestion de ARCHIVO CENTRAL 12 horas
Archivos Repositorio fisico y/o digital | (Importante, pero menos
de documentos histéricos y urgente que sistemas
administrativos. operativos).
Gestion de USAPAL 4 horas

Servicios de Agua

Sistema para la gestion de

(Critico para servicios

servicios de agua potable y esenciales al
alcantarillado. ciudadano).
Gestion Catastral CATASTRO 8 horas

Sistema para la gestion de
informacion catastral y

(Importante para
planificaciéon urbana,

urbanistica. pero menos critico en el
corto plazo).
Gestion de CAJA 3 horas
Tesoreria Sistema para operaciones de (Esencial para la
caja y atencién al publico. atencion directa al
ciudadano).
Gestion de OS-INVENTORY 8 horas
Inventarios Sistema para el control de (Necesario para la
inventarios municipales. gestion de activos, pero
no de alta urgencia).
Gestién PATRIMONIO 12 horas
Patrimonial Sistema para la gestion de (Importante para el
bienes patrimoniales de la control de activos, pero
municipalidad. menos critico en el corto
plazo).
Gestion de ZIMBRA 3 horas
Correos (Esencial para la

remisién y recepcion de

correos)
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Infraestructura Tecnolégica y Comunicaciones

Tiempo de Recuperacién

Infraestructura Equipos y/o Recursos
Tecnologica y Criticos (RTO)
Comunicaciones
Servidores dell R360 - 2 Servidores DC 4 horas
(Controladores de (Critico para

Dominio):

- 2 Servidores FS (File
Servers): Almacenamiento
de archivos compartidos.
- 1 Servidor WSD
(Windows Server
Deployment): Despliegue
de servicios y
actualizaciones.

- 1 Servidores SIGA:
Sistema Integrado de
Gestidn Administrativa
para logistica y
abastecimiento
-1 Servidores ZIMBRA:
Sistema para la emisién y
recepcion de correos

autenticacion,
almacenamiento y gestion
administrativa).
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Servidores de
Aplicaciones

- Catastro: Gestién de
informacion catastral y

- Catastro: Gestidon de
informacion catastral y
urbanistica.

Especificas urbanistica.
- SIAF: Sistema Integrado | - SIAF: Sistema Integrado
de Administracion de Administracion
Financiera para gestién Financiera para gestién
presupuestal. presupuestal.
- Remuneraciones: - Remuneraciones:
Gestién de planillas y Gestion de planillas y
pagos de personal. pagos de personal.
- Aplicaciones: Otras - Aplicaciones: Otras
aplicaciones municipales aplicaciones municipales
criticas. criticas.
Sistema de NAS de 16 TB: 12 horas

Almacenamiento

Almacenamiento
centralizado para datos
criticos y respaldos.

(Esencial para
recuperacién de datos,
pero con redundancia

asumida).

Equipos de
Comunicaciones

3 Switches
Administrables:
-192.168.0.200 (Data
Center OTI, nucleo de
red).
-192.168.0.201 y

6 horas (Switch 0.200)
12 horas (Switches 0.201
y 0.202)

(El switch nucleo es critico
para la conectividad; los
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[ 192.168.0.202 otros tienen menor
(conectados al switch impacto).
0.200). J
Enlaces de Internet y | Conexiones de red que | 4 horas[
Datos soportan  los  servicios | (Critico para la continuidad
municipales y acceso a | de servicios digitales vy
L sistemas criticos. atencion al ciudadano).

Desarrollo, Mantenimiento y Soporte Técnico

Proceso Aplicaciones y/o f Tiempo de Recuperacion
Recursos Criticos l (RTO)
Sistema de Tramite 48 horas
Documentario (Critico para la
(TRAMIDOC) continuidad de los

Sistema para la gestién de | tramites administrativos).
documentos internos y
externos, esencial para la
comunicacion oficial. ’

48 horas
(Esencial para la
sostenibilidad financiera y
atencion al ciudadano).

Sistema de Rentas y
‘ Tributacion (RENTAS)
Sistema para la
recaudacion y
administracion de tributos ‘
municipales, clave para ’
los ingresos de la MPE

Desarrollo y Sistema de Gestion 48 horas
Mantenimiento de Administrativa (SIGA) (Fundamental para la
Soluciones Sistema para la gestion de gestion interna de
logistica y abastecimiento, recursos).
soportado en servidores
dedicados.
Bases de Datos de los 48 horas
Sistemas Criticos (Vital para la integridad y
Bases de datos que disponibilidad de la
soportan TRAMIDOC, informacién critica).
RENTAS, SIGA y otros
sistemas criticos,
J almacenadas en el NAS
de 16 TB y servidores Dell
/ R360.
Soporte Técnico ] Estaciones de Trabajo 24 horas
del Personal Critico (Necesario para la
Equipos de trabajo en continuidad de las
gerencias clave, cajay operaciones de personal
otras areas criticas para la clave).

operacion municipal.




j
Jefatura de OTI Personal Critico 12 horas
responsable de los (Critico para la gestion y .
Procesos de Ti respuesta ante incidentes
Incluye al Oficial de de TI).
Seguridad de la
Informacién y otros
responsables de la
gestion de Tl, esenciales
para la coordinacién y
recuperacion de sistemas.
Identificacion de Amenazas
N° Amenaza Tipo Probabilidad
01 Terremoto/Sismo Natural Muy Baja
02 Ataque Cibernético Tecnolégico Media
03 Falla Eléctrica Fisico Media
04 Incendio Siniestro Muy Baja
05 Falla de hardware y Tecnolégico Media
software
06 Ausencia del personal Humano Baja
critico de Tl
| 07 | Pandemia y/o Epidemia Ambiental Muy Baja

Listado de sistemas de informacion y portales clasificados por prioridad de

atencion
N° Nombre Descripcion Area Usuaria | Prioridad
01 Sistemas
Criticos
(prioridad 1)
1.1 Sistema de Permite registrar y realizar Todas 1
Tramite seguimiento de
Documental documentos internos y
(TRAMIDOC) externos, optimizando la
gestion administrativa
1.2 Sistema de Gestion de Impuesto Gerencia de 1
Rentas y predial, arbitrios, tasas de | Administracién
Tributacion servicios y tributos Tributaria
municipales especificos de
Espinar
1.3 SIGA Sistema Integrado para la Todas 1
gestion administrativa,
logistica y presupuestal
adaptado a las
necesidades de la
municipalidad
1.4 Portal Web Principal canal de Oficina de 1
Institucional comunicacion e Tecnologia de la
| informacién al ciudadano, |

nan230




nnn2-9

trabajadores

r con énfasis en servicios y Informacién
proyectos locales de (OTI)
Espinar.
1.5 Mesa de Partes | Plataforma digital para que | OTI y Oficina de
Virtual los ciudadanos de Espinar Atencioén al
ingresen documentos de ciudadano
forma remota, agilizando
tramites.
1.6 SIAF Sistema de Administracion Oficinas de
Financiera Contabilidad,
Abastecimientos,
Presupuesto,
Tesoreria
1.7 USAPAL Sistema de Gestién de USAPAL
Agua
1.8 CAJA Sistema de Control de Caja
Caja
1.9 ZIMBRA Sistema de Gestion de Todas
Correos
2 Sistemas
Importantes
(Prioridad 2)
2.1 Sistema de Gestion de actas de Registro Civil
Registro Civil nacimiento, actas de
defuncién, actas de
matrimonio
2.2 Locales Sistema de alquiler de Gerencia de
locales Desarrollo Social
2.3 Archivos Sistema de gestion de Archivo Central
archivos
2.4 Planillas Gestion de pagos y legajos RRHH
del personal.
2.5 Catastro Sistema Catastral Catastro
2.6 Intranet Sistema Colaborativo Todas
Municipal interno para los

10. Formatos de procedimientos de contingencia y restauracion

a. Evento: Incendio en el Centro de Datos
Procedimiento de Prevencidn

Situacion actual: La Municipalidad Provincial de Espinar (MPE)
cuenta con un Centro de Datos equipado con servidores Dell R360
y un NAS de 16 TB. Existen extintores PQS y CO2 en las
inmediaciones, con Ultima inspeccion hace 6 meses. Hay
detectores de humo, pero sin pruebas regulares. El personal de la
Oficina de Tecnologias de la Informacion (OTI) tiene capacitacion
basica en prevencion de incendios, pero no se realizan simulacros
frecuentes. El cableado esta parcialmente ordenado, con riesgo
de acumulacién de polvo. No hay centro de datos alterno, pero los
respaldos se almacenan en el NAS.



Objetivo: Minimizar Ia interrupcién de operaciones ante un
incendio en el Centro de Datos. Acciones del Equipo de
Prevencién:

Acciones del Equipo de Prevencion:

Verificar la vigencia y operatividad de extintores PQS y
CO2 cada 3 meses.

Realizar mantenimiento preventivo mensual de servidores,
UPS y NAS.

Ejecutar y probar respaldos diarios de sistemas criticos
(TRAMIDOC, SIGA, SIAF, RENTAS, ZIMBRA).
Implementar limpieza regular para evitar acumulacién de
polvo en cableado.

Capacitar al personal de OTI y brigadas en prevencion de
incendios, con simulacros anuales.

Procedimiento de Ejecucion

Eventos que activan la contingencia: Incendio en el Centro de
Datos o &reas adyacentes que afecten servidores, switches
(192.168.0.200, 0.201, 0.202) o NAS.

Acciones a corto plazo:

iPrioridad 1: Seguridad Humana! Activar alarma vy
evacuar al personal.

Desconectar el fluido eléctrico del area, si es seguro, con
apoyo de mantenimiento.

Notificar al Equipo de Emergencia y al Coordinador de
Continuidad (Jefe de OTI).

Contactar a bomberos y a la Oficina de Seguridad de Ia
MPE.

Restringir acceso al 4rea hasta que sea declarada segura.

Procedimiento de Recuperacién

Personal Encargado: Coordinador de Continuidad (Jefe de OoTI)
y Equipo de Restauracion (Especialista en Soporte Técnico.
Desarrollador Web, Especialista en Mantenimiento Web).

Descripcion de actividades:

Evaluar dafios a infraestructura (servidores Dell R360,
NAS, switches) tras autorizacién de bomberos.

Restaurar desde respaldos en NAS o copias externas,
priorizando SIAF (2 horas), TRAMIDOC, RENTAS,
USAPAL, CAJA, ZIMBRA (4 horas), SIGA (6 horas).
Contactar a proveedores (Dell, red) para reposicién de
hardware dafiado.



o \Verificar integridad de bases de datos y restaurar
aplicaciones criticas.

b. Evento: Terremoto / Sismo
Procedimiento de Prevencion

Situacién actual: La MPE realiza simulacros anuales
coordinados por Defensa Civil, con participacién limitada de OTI.
Los racks del Centro de Datos estan parcialmente anclados, con
riesgo en sismos fuertes. Hay brigadas de emergencia, pero no
especializadas en TI. Las zonas seguras y rutas de evacuacion
estan sefializadas, pero requieren actualizacién. Los respaldos se
almacenan en el NAS, con pruebas mensuales.

Objetivo: Minimizar interrupciones tras un sismo, priorizando Ia
seguridad del personal.

Acciones del Equipo de Prevencion:

 Participar en simulacros de sismo bianuales, incluyendo a

OTL

e Asegurar anclaje de racks y servidores segln normas
antisismicas.

e Actualizar sefializacion de zonas seguras y rutas de
evacuacion.

e Probar respaldos diarios y restauracién semanal de
sistemas criticos.
e Capacitar brigadas en proteccién de equipos tecnolégicos.

Procedimiento de Ejecucién

Eventos que activan la contingencia: Sismo que afecte la infraestructura
tecnoldgica o las operaciones de la MPE.

Acciones a corto plazo:

e Durante el sismo: Mantener calma y ubicarse en zonas
seguras.

e Después del sismo: Evacuar ordenadamente, dirigidos
por brigadas.

e Verificar estado de salud del personal y reportar lesiones.

e Evaluar dafios en infraestructura fisica y tecnoldgica con
Defensa Civil.

e Restringir acceso al Centro de Datos hasta que sea
seguro.

Procedimiento de Recuperacion

Personal Encargado: Coordinador de Continuidad (Jefe de OTl) y
Equipo de Restauracion.

Descripcion de actividades:
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Inspeccionar Centro de Datos tras cese de réplicas y autorizacion
de Defensa Civil.

Verificar operatividad de sistemas criticos (SIAF: 2 horas:
TRAMIDOC, RENTAS, USAPAL, CAJA, ZIMBRA: 4 horas; SIGA:
6 horas).

Restaurar servicios desde respaldos en NAS o copias externas.
Contactar a proveedores para reposicion de equipos dafiados.
Verificar aplicaciones criticas y documentar incidente.

c. Evento: Ataque Cibernético

Procedimiento de Prevencion

Situacion actual: La MPE utiliza sistemas criticos como
TRAMIDOC, SIGA, SIAF, RENTAS y ZIMBRA, vulnerables a
ciberataques (ransomware, phishing). El firewall y antivirus estan
implementados, pero no actualizados regularmente. No hay
capacitacion reciente en ciberseguridad para el personal. Los
respaldos se realizan diariamente, pero las pruebas de
restauracion son esporadicas.

Objetivo: Prevenir y mitigar los impactos de un ataque cibernético
en los sistemas de la MPE.

Acciones del Equipo de Prevencién:

e Actualizar firewall y antivirus en servidores y estaciones de
trabajo semanalmente.

e Implementar capacitacién trimestral en ciberseguridad
para todo el personal.

o Realizar auditorias mensuales de seguridad en sistemas
criticos.

e Ejecutar y probar respaldos diarios de bases de datos y
sistemas.

e Configurar politicas de acceso restringido a sistemas
criticos (SIAF, ZIMBRA, SIGA, TRAMIDOC).

Procedimiento de Ejecucion

Eventos que activan la contingencia: Deteccion de malware,
ransomware, acceso no autorizado o interrupcion de servicios
criticos (SIAF, TRAMIDOC, ZIMBRA).

Acciones a corto plazo:

e Aislar sistemas comprometidos desconectandolos de la
red (switches 192.168.0.200, 0.201, 0.202).

e Notificar al Coordinador de Continuidad y al Equipo de
Emergencia.

e Ejecutar escaneos antivirus en servidores y estaciones de
trabajo.

e Restringir accesos externos a sistemas criticos (ZIMBRA,
Mesa de Partes Virtual).
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e Informar al Oficial de Seguridad de la Informacién para
analisis inicial.

Procedimiento de Recuperacién

Personal Encargado: Coordinador de Continuidad (Jefe de OTI),
Equipo de Restauracién, Oficial de Seguridad de la Informacién.

Descripcion de actividades:

e |dentificar el alcance del ataque con herramientas de
analisis forense.

e Restaurar sistemas desde respaldos seguros (NAS o
copias externas), priorizando SIAF (2 horas), TRAMIDOC,
RENTAS, USAPAL, CAJA, ZIMBRA (4 horas).

e Actualizar parches de seguridad y contrasefias de
sistemas comprometidos.

e Verificar integridad de bases de datos y funcionalidad de
aplicaciones.

e Documentar el incidente y reportar a la Autoridad Nacional
de Proteccion de Datos Personales, si aplica.

d. Evento: Falla Eléctrica
Procedimiento de Prevencidén

Situacion actual: El Centro de Datos cuenta con UPS, pero su
capacidad no cubre interrupciones prolongadas. No hay
generador eléctrico de respaldo. Los servidores Dell R360 y el
NAS dependen de la red eléctrica local, con historial de cortes
esporadicos. Los procedimientos de respaldo son diarios, pero las
pruebas no son regulares.

Objetivo: Garantizar la continuidad de los servicios criticos ante
una falla eléctrica prolongada.

Acciones del Equipo de Prevencidn:

e Realizar mantenimiento trimestral de UPS vy verificar su
capacidad.

e Gestionar la adquisicion de un generador eléctrico para el
Centro de Datos.

e Probar respaldos diarios y restauraciéon semanal de
sistemas criticos.

e Implementar politicas de apagado controlado para
servidores durante cortes prolongados.

e Capacitar al personal de OT| en gestién de energia de
emergencia.



Procedimiento de Ejecucion

Eventos que activan la contingencia: Corte de energia que
afecte el Centro de Datos o los servicios criticos por mas de 30
minutos.

Acciones a corto plazo:

Verificar el funcionamiento del UPS y estimar tiempo de
autonomia.

Notificar al Coordinador de Continuidad y al Equipo de
Emergencia.

Ejecutar apagado controlado de servidores no criticos para
preservar energia.

Contactar a la empresa eléctrica para estimar el tiempo de
restablecimiento.

Preparar la restauracion desde respaldos en caso de dafio
por corte abrupto.

Procedimiento de Recuperacion

Personal Encargado: Coordinador de Continuidad (Jefe de OTI)
y Equipo de Restauracion.

Descripcion de actividades:

Una vez restablecida la energia, verificar el estado de
servidores, NAS y switches.

Reiniciar sistemas criticos en orden de prioridad (SIAF: 2
horas; TRAMIDOC, RENTAS, USAPAL, CAJA, ZIMBRA:
4 horas; SIGA: 6 horas).

Comprobar integridad de bases de datos y restaurar desde
respaldos si es necesario.

Documentar el incidente y evaluar la necesidad de mejoras
en infraestructura eléctrica.

Actualizar el inventario de equipos afectados

e. Evento: Falla de Hardware y Software

Procedimiento de Prevencién

Situacion actual: Los servidores Dell R360 y el NAS son criticos,
pero no todos los equipos tienen mantenimiento regular. El
software de sistemas criticos (SIAF, TRAMIDOC) tiene parches
pendientes. No hay inventario actualizado de repuestos. Los
respaldos son diarios, pero las pruebas de restauracion son
esporadicas.

Objetivo: Prevenir interrupciones por fallas de hardware o
software en los sistemas criticos.

Acciones del Equipo de Prevencion:
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e Realizar mantenimiento preventivo trimestral de hardware
(servidores, NAS, switches).

e Actualizar software critico (SIAF, TRAMIDOC, ZIMBRA) con
parches mensuales.

e Mantener un inventario de repuestos criticos (discos, fuentes de

poder).

e Probar respaldos diarios y restauracién semanal de sistemas
criticos.

e Capacitar al personal de OTI en diagnéstico de fallas de hardware
y software.

Procedimiento de Ejecucion

Eventos que activan la contingencia: Falla de hardware
(servidores, NAS, switches) o software que afecte sistemas
criticos.

Acciones a corto plazo:
e Identificar el componente o software afectado (servidor,

aplicacién, base de datos).
e Notificar al Coordinador de Continuidad y al Equipo de

Emergencia

e Aislar el equipo o sistema comprometido para evitar dafios
adicionales.

e Diagnosticar la falla con herramientas de monitoreo (logs,
alertas).

* Preparar la restauracion desde respaldos si el software
esta corrupto.

Procedimiento de Recuperacién

Personal Encargado: Coordinador de Continuidad (Jefe de OTI)
y Equipo de Restauracion.

Descripcion de actividades:

e Reemplazar hardware dafiado usando repuestos del
inventario o contactando a proveedores.

* Reinstalar o restaurar software critico desde respaldos
(SIAF: 2 horas; TRAMIDOC, RENTAS, USAPAL, CAJA,
ZIMBRA: 4 horas).

e Verificar integridad de bases de datos y funcionalidad de
aplicaciones.

e Actualizar parches de software para prevenir recurrencias.

o Documentar el incidente.

f. Evento: Ausencia del Personal Critico de Tl
Procedimiento de Prevencién

Situacién actual: La OTI depende de un equipo reducido,
incluyendo al Jefe de OTI y especialistas clave. No hay un plan



formal de reemplazo para ausencias imprevistas. La
documentacién de procesos criticos esta incompleta, lo que
dificulta la continuidad.

Objetivo: Garantizar la operatividad de Tl ante la ausencia de
personal critico.

Acciones del Equipo de Prevencion:

e Documentar procedimientos operativos de sistemas
criticos (SIAF, TRAMIDOC, ZIMBRA).

e Capacitar a personal alterno en tareas criticas de OTI.

e Establecer un plan de reemplazo para roles clave (Jefe de
OTI, Especialista en Soporte Técnico).

e Mantener un repositorio accesible de contrasefias y
configuraciones criticas.

e Realizar simulacros trimestrales con personal alterno.

Procedimiento de Ejecucién

Eventos que activan la contingencia: Ausencia imprevista del
Jefe de OTI, Especialista en Soporte Técnico u otros roles criticos
por mas de 24 horas.

Acciones a corto plazo:

e Notificar al director de la Oficina de Administracion y
designar un reemplazo temporal del personal ausente.

e Acceder a la documentacién de procedimientos.

* Asignar tareas criticas al personal alterno capacitado.

e Priorizar el mantenimiento de sistemas criticos (SIAF,
TRAMIDOC, ZIMBRA).

e Contactar a consultores externos si es necesario para
soporte técnico.

Procedimiento de Recuperacion

Personal Encargado: director de la Oficina de Administracién, personal
alterno de OTI, consultores externos (si aplica).

Descripcion de actividades:

* Asegurar que el personal alterno mantenga la operatividad de
sistemas criticos (SIAF: 2 horas; TRAMIDOC, RENTAS,
USAPAL, CAJA, ZIMBRA: 4 horas).

* Actualizar la documentacion de procedimientos con lecciones
aprendidas.

Planificar la reintegracién del personal critico ausente.
 Evaluar la necesidad de contratar personal adicional para OTI.

e Documentar el incidente

g. Evento: Pandemia y/o Epidemia
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Procedimiento de Prevencion

Situacion actual: La MPE enfrentd limitaciones operativas
durante la pandemia de COVID-19, con trabajo remoto parcial.
Los sistemas ZIMBRA y Mesa de Partes Virtual soportan trabajo
remoto, pero no todos los empleados tienen acceso a equipos
adecuados. No hay un protocolo formal para operar Tl en
pandemias.

Objetivo: Garantizar la continuidad de los servicios de T! durante
una pandemia o epidemia.

Acciones del Equipo de Prevencién:

e Implementar politicas de trabajo remoto para personal de
OTI, asegurando acceso a ZIMBRA y Mesa de Partes
Virtual.

¢ Proveer equipos (laptops, VPN) a personal critico de TI.

e Realizar respaldos diarios y almacenarlos en la nube o
copias externas seguras.

e Capacitar al personal en herramientas de colaboracion
remota (ZIMBRA, Intranet).

o Establecer protocolos de bioseguridad para acceso al
Centro de Datos.

Procedimiento de Ejecucién

Eventos que activan la contingencia: Declaracién de pandemia
o0 epidemia que restrinja el acceso fisico a las instalaciones de la
MPE.

Acciones a corto plazo:

e Activar trabajo remoto para personal de OTI y areas
criticas.

e Asegurar acceso remoto a sistemas criticos (SIAF,
TRAMIDOC, ZIMBRA) mediante VPN,

¢ Notificar al Coordinador de Continuidad y al Gerente
Municipal.

e Implementar protocolos de bioseguridad para personal
que acceda al Centro de Datos.

e Monitorear la operatividad de sistemas criticos desde
ubicaciones remotas.

Procedimiento de Recuperacién

Personal Encargado: Coordinador de Continuidad (Jefe de OTI),
Equipo de Restauracion, personal remoto.

Descripcion de actividades:
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Mantener operatividad de sistemas criticos (SIAF: 2 horas:
TRAMIDOC, RENTAS, USAPAL, CAJA, ZIMBRA: 4 horas)
desde acceso remoto.

Verificar integridad de respaldos y restaurar sistemas si
hay interrupciones.

Coordinar con proveedores para soporte técnico remoto,
si es necesario.

Actualizar protocolos de trabajo remoto con base en la
experiencia.

Documentar el incidente



