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La presente Alerta Integrada de Seguridad Digital corresponde a un analisis técnico periddico
realizado por el Comando Conjunto de las Fuerzas Armadas, el Ejército del PerU, la Marina de
Guerra del Per(, la Fuerza Aéreadel Per(, la Direccién Nacional de Inteligencia, la Policia
Nacional del Perd, la Asociacién de Bancos del PerG y el Centro Nacional de Seguridad Digital
de la Secretaria de Gobierno y Transformacion Digital de la Presidencia del Consejo de
Ministros, en el marco de la Seguridad Digital del Estado Peruano.

El objetivo de esta alerta es informar a los responsables de la seguridad digital de las
entidades publicas y lasempresas privadas sobre las amenazas en el entorno digital para
advertir las situaciones que pudieran afectar la continuidad de sus servicios en favor de la
poblacion.

Las marcas y logotipos de empresas privadas y/o entidades pUblicas se reflejan para ilustrar
la informacion que los ciudadanos reciben por redes sociales u otros medios y que atentan
contra la confianza digital de las personas y de las mismas empresas de acuerdo con lo
establecido por el Decreto de Urgencia 007-2020.

La presente Alerta Integrada de Seguridad Digital es informacion netamente especializada
para informar a las areas técnicas de entidades y empresas.
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1. ANTECEDENTES:

En mayo de 2026 se detectd la circulacién de un sitio web fraudulento que afirma ofrecer una version oficial
de “Notepad++ para mac0OS”, aprovechandose de la popularidad y reputacion de este editor de texto. La
alerta fue difundida tras confirmarse que el proyecto legitimo Notepad++ nunca ha publicado una versién
nativa para Mac, y que el dominio fraudulento fue disefiado para parecer una extension oficial del proyecto
original, incluso llegando a confundir a usuarios y a algunos medios tecnoldgicos. Este caso evidencia como
las técnicas de suplantacidon de marca siguen siendo un vector efectivo para comprometer la seguridad de
los usuarios finales.

+

llustracion 1 Un sitio web falso que ofrece "Notepad++ para Mac"
podria representar un riesgo de malware para los usuarios de Mac.

2. DETALLES:

El sitio identificado, notepad-plus-plus-mac[.Jorg, replica el nombre, logotipo, colores y lenguaje visual
de Notepad++ para generar confianza. Incluso incluye una seccion de “autores” donde aparece el
fundador real del proyecto, Don Ho, sin su consentimiento, dando la falsa impresién de legitimidad.
Aunque el software descargable podria basarse en codigo abierto, el riesgo principal radica en la forma
engafiosa de distribucidn, que induce a los usuarios a instalar una aplicacién creyendo que es oficial. Este
tipo de portales falsos se asocia frecuentemente con campafias de malware, ya sea a través de
instaladores alterados, publicidad maliciosa o futuras actualizaciones comprometidas. El propio fundador
de Notepad++ confirmd que el sitio no esta autorizado ni afiliado al proyecto y constituye una violacién
de marca que pone en riesgo a los usuarios.
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Fuente de Informacion: e hxxps://gbhackers.com/fake-notepad-for-mac-site/

3. RECOMENDACIONES:

Descargar software Unicamente desde los sitios oficiales de los desarrolladores o repositorios
reconocidos.

Verificar si una aplicacion realmente existe para el sistema operativo antes de instalarla.

Desconfiar de dominios “no oficiales” que imitan nombres populares afiadiendo palabras como mac,
download o official.

Mantener activo y actualizado un antimalware compatible con macOS.
Evitar instalar aplicaciones que soliciten permisos innecesarios o que no estén firmadas digitalmente.
Implementar politicas de control de aplicaciones permitidas en entornos corporativos (allow-listing).

Capacitar a usuarios en identificaciéon de software falso y suplantacién de marca, especialmente en
descargas desde buscadores.
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